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Europaisches Vorwort

Dieses Dokument (EN 18031-1:2024) wurde vom Technischen Komitee CEN/CENELEC]TC 13 ,Cybersicher-
heit und Datenschutz” erarbeitet, dessen Sekretariat von DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis Februar 2025, und etwaige entgegenstehende nationale
Normen miissen bis Februar 2025 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Dieses Dokument wurde im Rahmen eines Normungsauftrages erarbeitet, den die Europdische Kommission
CEN/CENELEC erteilt hat. Der Standige Ausschuss der EFTA-Staaten genehmigt anschlief3end diese Auftrage
fiir die Mitgliedsstaaten.

Zum Zusammenhang mit EU-Rechtsvorschriften siehe informativen Anhang ZA, der Bestandteil dieses Doku-
ments ist.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstandige Liste dieser Institute ist auf den Internetseiten von CEN abruf-
bar.

Entsprechend der CEN-CENELEC-Geschiaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu tibernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumanien, Schwe-
den, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn, Vereinigtes
Konigreich und Zypern.
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Einleitung

Die Hersteller miissen wachsam sein, um die allgemeine Resilienz gegen Cybersicherheitsbedrohungen zu ver-
bessern, die durch die zunehmende Konnektivitat von Funkanlagen [33] und die wachsende Fahigkeit boswil-
liger Akteure, Benutzern, Organisationen und der Gesellschaft Schaden zuzufiigen, entstehen.

Die in dieser Ausgangsnorm dargelegten Sicherheitsanforderungen wurden entwickelt, um die Fahigkeit von
Funkanlagen zu verbessern, ihre Sicherheitswerte und Netzwerkwerte gegeniiber hdufigen Bedrohungen der
Cybersicherheit zu schiitzen und o6ffentlich bekannte, ausnutzbare Schwachstellen einzudammen.

Es ist wichtig anzumerken, dass bewahrte Verfahrensweisen zur tiefgestaffelten Verteidigung sowohl vom Her-
steller als auch vom Benutzer erforderlich sind, um eine umfassende Cybersicherheit von Funkanlagen zu errei-
chen. Insbesondere ist keine Einzelmafdinahme ausreichend, um die vorgegebenen Ziele zu erreichen; tatsach-
lich ist iiblicherweise eine Reihe von Mechanismen und Mafdnahmen erforderlich, um nur eine Sicherheitsziel-
setzung zu erreichen. Die Leitlinien in diesem Dokument enthalten Listen von Beispielen. Diese Beispiele sind
nur Hinweise auf Moglichkeiten, denn es gibt andere Moglichkeiten, die nicht aufgefiihrt sind, und selbst die
Anwendung der angegebenen Beispiele ist nicht ausreichend, wenn die gewahlten Mechanismen und Mafénah-
men nicht in koordinierter Weise implementiert werden.
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1 Anwendungsbereich

Dieses Dokument legt gemeinsame Sicherheitsanforderungen und zugehorige Beurteilungskriterien fiir mit
dem Internet verbundene Funkanlagen [34] (im Folgenden als ,,Anlagen” bezeichnet) fest.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

3.1

Zugangssteuerungsmechanismus

Funktionalitdt von Anlagen, um den Zugang zu spezifischen Ressourcen der Anlage zu gewahren, einzuschran-
ken oder zu verweigern

Anmerkung 1 zum Begriff:  Der Zugang zu spezifischen Anlagenressourcen kann sich unter anderem auf Folgendes
beziehen:

— das Lesen spezifischer Daten; oder
— das Schreiben spezifischer Daten in den dauerhaften Speicher der Anlage; oder
— die Durchfiihrung einer bestimmten Anlagenfunktionalitét, beispielsweise einer Audioaufzeichnung.

3.2
Authentisierung
Sicherstellung, dass eine Entitdt das ist, was sie angibt zu sein

Anmerkung 1 zum Begriff:  Eine Entitdt kann unter anderem angeben:
— eine bestimmte Person, ein Besitzer eines Benutzerkontos, eines Gerites oder eines Dienstes zu sein; oder

— ein Mitglied einer spezifischen Gruppe zu sein, beispielsweise einer Gruppe mit Zugriffsberechtigung auf eine
bestimmte Anlagenressource; oder

— durch eine andere Entitit fiir den Zugang zu einer bestimmten Anlagenressource autorisiert zu sein.

3.3
Authentisierungsmechanismus
Funktionalitidt von Anlagen, um zu verifizieren, dass eine Entitdt das ist, was sie angibt zu sein

Anmerkung 1 zum Begriff: ~ Ublicherweise beruht die Verifizierung auf der Untersuchung von Nachweisen eines oder
mehrerer Elemente aus den folgenden Kategorien:

— Wissen; und
— Besitz; und

— Inhirenz.


https://www.iso.org/obp
https://www.electropedia.org/
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34

Authentifikator

etwas, das bekannt ist oder im Besitz und unter der Kontrolle einer Entitdt und zur Authentisierung verwendet
wird

Anmerkung 1 zum Begriff:  In der Regel handelt es sich um ein physisches Gerat oder ein Passwort.

BEISPIEL  Ein Passwort oder ein Token konnen als Authentifikator verwendet werden.

3.5

Beurteilungsziel

Erklarung, die als Teil der Beurteilungseingabe bereitgestellt wird und in der die Griinde fiir die Durchfiihrung
der Beurteilung dargelegt werden

[QUELLE: ISO/IEC 33001:2015, 3.2.6 [27]]

3.6

bewihrte Verfahrensweisen

Mafinahmen, fiir die nachgewiesen wurde, dass sie eine angemessene Sicherheit fiir den entsprechenden
Anwendungsfall bieten

3.7

Brute-Force-Angriff

Angriff auf ein Kryptosystem, bei dem ein Satz von Schliisseln, Passwértern oder anderen Daten durch Versuch
und Irrtum durchsucht wird

3.8
Kommunikationsmechanismus
Funktionalitdt von Anlagen, die die Kommunikation tiber eine Maschinenschnittstelle ermoglicht

3.9

vertraulicher kryptographischer Schliissel

vertraulicher Sicherheitsparameter, mit Ausnahme von Passwortern, die bei der Anwendung eines kryptogra-
phischen Algorithmus oder eines kryptographischen Protokolls verwendet werden

3.10

Konfiguration von vertraulichen Netzwerkfunktionen

Konfiguration von Netzwerkfunktionen, deren Offenlegung das Netzwerk oder seine Funktionsweise beein-
trachtigen bzw. zu einem Missbrauch von Netzwerkressourcen fithren kann

3.11

vertraulicher Sicherheitsparameter

Sicherheitsparameter, dessen Offenlegung das Netzwerk oder seine Funktionsweise beeintrachtigen bzw. zu
einem Missbrauch von Netzwerkressourcen fiihren kann

3.12

Denial-of-Service

Verhinderung oder Unterbrechung des autorisierten Zugangs zu einer Anlagenressource oder Verlangsamung
des Betriebs und der Funktionen von Anlagen

[QUELLE: IEC 62443-1-1:2019, 3.2.42 [28]] modifiziert
3.13

Gerat
Produkt aufserhalb der Einrichtung
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3.14
Entitat
Benutzer, Gerdt, Einrichtung oder Dienst

3.15
Entropie
Messgrofie flir die Unordnung, Zufilligkeit oder Variabilitdt in einem geschlossenen System

3.16
externe Schnittstelle
Schnittstelle einer Anlage, die von aufderhalb der Anlage zuganglich ist

Anmerkung 1 zum Begriff: = Maschinen-, Netzwerk- und Benutzungsschnittstellen sind spezifische Arten von externen
Schnittstellen.

3.17

Werkeinstellung

definierter Zustand, in dem die Konfigurationseinstellungen und die Konfiguration der Anlage auf Anfangs-
werte eingestellt sind

Anmerkung 1 zum Begriff:  Eine Werkeinstellung kann Sicherheitsaktualisierungen einschlief3en, die nach der Markt-
einfithrung der Anlage installiert wurden.

3.18

fest einprogrammiert

Praxis der Softwareentwicklung, bei der Daten direkt in den Quellcode eines Programms oder eines anderen
ausfiihrbaren Objekts eingebettet werden

3.19
Initialisierung
Prozess, bei dem die Netzwerkverbindung der Anlage fiir den Betrieb konfiguriert wird

Anmerkung 1 zum Begriff:  Die Initialisierung kann die Moglichkeit bieten, Authentisierungsmerkmale fiir einen Benut-
zer oder fiir den Netzwerkzugang zu konfigurieren.

3.20
Schnittstelle
geteilte Begrenzung, liber die Entitdten Informationen austauschen

3.21

Begriindung

dokumentierte Informationen, die den Nachweis erbringen, dass eine Behauptung wahr ist, wobei von allge-
meinem Fachwissen ausgegangen wird

Anmerkung 1 zum Begriff:  Dieser Nachweis kann z. B. unterstiitzt werden durch:

— eine Beschreibung der vorgesehenen Anlagenfunktionalitit; oder

— eine Beschreibung der Betriebsumgebung, in der die Anlage eingesetzt wird; oder

— eine Beschreibung der technischen Eigenschaften der Anlage, z. B. der Sicherheitsmafinahmen; oder

— eine Analyse der mafdgeblichen Risiken im Zusammenhang mit dem Betrieb der Anlage im Rahmen seiner verniinfti-
gerweise vorhersehbaren Verwendung und der vorgesehenen Anlagenfunktionalitat.

3.22
Maschinenschnittstelle
externe Schnittstelle zwischen der Anlage und einem Dienst oder Gerdt
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3.23

Netzwerkwert

Konfiguration sensibler Netzwerkfunktionen bzw. Konfiguration vertraulicher Netzwerkfunktionen oder Netz-
werkfunktionen

3.24

Netzwerkeinrichtung

Einrichtung, iiber die Daten zwischen verschiedenen Netzwerken ausgetauscht werden und die dazu dient,
andere Anlagendauerhaft direkt mit dem Internet zu verbinden

3.25
Netzwerkfunktion
Anlagenfunktionalitit zur eigenstandigen Bereitstellung oder Nutzung von Netzwerkressourcen

3.26
Konfiguration der Netzwerkfunktion
von der Anlage verarbeitete Daten, die das Verhalten der Netzwerkfunktion der Anlage definieren

3.27
Netzwerkschnittstelle
externe Schnittstelle, die es ermoglicht, dass die Anlage Zugang zu einem Netzwerk hat oder bereitstellt

Anmerkung 1 zum Begriff:  Beispiele fiir Netzwerkschnittstellen sind LAN-Anschliisse (kabelgebunden) oder drahtlose
Netzwerkschnittstellen, die die Kommunikation iiber WLAN oder drahtlosen Kurzstreckenbetrieb erméglichen, z. B. Ver-
wendung einer 2,4-GHz-Antenne.

3.28

Betriebszustand

Zustand, in dem die Anlage ordnungsgemafd entsprechend der vorgesehenen Anlagenfunktionalitit [35] und
innerhalb der fiir die Nutzung vorgesehenen Betriebsumgebung arbeitet

3.29

optionaler Dienst

Dienst, der zur Ersteinrichtung der Anlage nicht erforderlich ist und der kein Teil der Grundfunktionalitat ist,
der jedoch fiir die vorgesehene Anlagenfunktionalitdt [35] relevant und Teil der Werksvoreinstellung ist

BEISPIEL  Ein SSH-Dienst st fiir die Grundfunktionalitdt der Anlage nicht erforderlich, aber er kann verwendet werden,
um einen Fernzugriff auf die Anlage zuzulassen.

3.30

Passwort

Zeichenfolge (Buchstaben, Zahlen oder andere Symbole), die zur Authentisierung einer Entitdt verwendet wer-
den

Anmerkung 1 zum Begriff:  Personliche Identifikationsnummern (PINs) gelten ebenfalls als eine Art Passwort.

3.31
offentlicher Sicherheitsparameter
sensibler Sicherheitsparameter, der nicht vertraulich ist

3.32

resilient

fahig, unglinstige Bedingungen, Belastungen, Angriffe oder Kompromittierungen von Systemen, die Cyber-
Ressourcen nutzen oder durch diese ermdglicht werden, vorherzusehen, ihnen zu widerstehen, sie zu beheben
und sich ihnen anzupassen

[QUELLE: NIST SP 800-172 [29]]

10
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3.33
Risiko
Kombination der Wahrscheinlichkeit eines Schadenseintritts und seines Schadensausmafies

[QUELLE: ISO/IEC Guide 51:2014 [30]]

3.34
Ressource
Funktionseinheit oder Datenelement, das zur Durchfiihrung der erforderlichen Operationen benétigt wird

[QUELLE: IEC [31]]

3.35
Sicherheitswert
sensibler Sicherheitsparameter bzw. vertraulicher Sicherheitsparameter oder Sicherheitsfunktion

3.36

Sicherheitsfunktion

Funktionalitdt in der Anlage, die sie davor schiitzt, das Netzwerk oder dessen Funktion zu beeintrichtigen oder
Netzwerkressourcen zu missbrauchen

3.37
Sicherheitsparameter
von der Anlage verarbeitete Daten, die das Verhalten der Sicherheitsfunktion der Anlage definieren

3.38

Sicherheitsstufe

Zahl, die den Arbeitsaufwand angibt, der erforderlich ist, um einen kryptographischen Algorithmus oder ein
System zu brechen

Anmerkung 1 zum Begriff:  Der Arbeitsaufwand kann zum Beispiel die Anzahl der Operationen sein, die erforderlich
sind, um einen kryptographischen Algorithmus oder ein System zu brechen.

3.39

Konfiguration der sensiblen Netzwerkfunktion

Konfiguration von Netzwerkfunktionen, deren Manipulation das Netzwerk oder seine Funktionsweise beein-
trachtigen bzw. zu einem Missbrauch von Netzwerkressourcen fithren kann

3.40

sensibler Sicherheitsparameter

Sicherheitsparameter, dessen Manipulation das Netzwerk oder seine Funktionsweise beeintrachtigen bzw. zu
einem Missbrauch von Netzwerkressourcen fithren kann

3.41

Sicherheitsaktualisierung

Software-Aktualisierung, die Sicherheitsschwachstellen durch Software-Patches oder andere Einddmmungs-
mafinahmen behandelt

3.42

Software

Zusammenstellung von Programmen, Verfahren, Regeln, Dokumentation und Daten, die den Betrieb einer
Anlage betreffen

Anmerkung 1 zum Begriff: ~ Software beinhaltet auch Firmware.

11
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3.43

Speichermechanismus

Funktionalitdt von Anlagen, die die Speicherung von Informationen ermoglicht

3.44

Aktualisierungsmechanismus

Funktionalitit von Anlagen, die die Anderung der Anlagensoftware erméoglicht

3.45

Benutzungsschnittstelle

externe Schnittstelle zwischen der Anlage und einem Benutzer

3.46

Schwachstelle

Schwiche oder Design- oder Implementationsfehler, die/der zu einem unerwarteten unerwiinschten Ereignis
fiihren kann, das die Sicherheit der beteiligten Anlagen, des Netzwerks, der Anwendung oder des Protokolls
gefdahrdet

[QUELLE: (ITSEC) (Definition durch ENISA, ,Computersystem” wurde durch ,,Anlage” ersetzt) [32]]

4 Abkiirzungen
ACM  Zugangssteuerungsmechanismus (en: access control mechanism)
APl  Anwendungsprogrammierschnittstelle (en: application programming interface)
AU Beurteilungseinheit (en: assessment unit)
AUM  Authentisierungsmechanismus (en: authentication mechanism)
CCK  vertrauliche(r) kryptographische(r) Schliissel (en: confidential cryptographic key|[s])
CRY  Kryptographie (en: cryptography)
CSP  vertraulicher Sicherheitsparameter (en: confidential security parameter)
CWE Common Weakness Enumeration
DHCP dynamisches Host-Konfigurationsprotokoll (en: dynamic host configuration protocol)
DN Entscheidungsknoten (en: decision node)
DoS  Denial of Service
DT Entscheidungsbaum (en: decision tree)
E Nachweis (en: evidence)
E.Info evidence.information
E.Just evidence.justification
GEC allgemeine Anlagenfihigkeiten (en: general equipment capabilities)
IC Umsetzungskategorie (en: implementation category)

ICMP Internet-Steuerungsmeldungsprotokoll (en: internet control message protocol)

12
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Internet-Protokoll (en: internet protocol)

lokales Netzwerk (en: local area network)

Betriebssystem (en: operating system)

Man-in-the-Middle

Netzwerkiiberwachungsmechanismus (en: network monitoring mechanism)
Betriebssystem (en: operating system)

personliche Identifikationsnummer (en: personal identification number)
Public-Key-Infrastruktur

Resilienzmechanismus (en: Resilience Mechanism)

sicherer Kommunikationsmechanismus (en: Secure Communication Mechanism)
Normungsorganisation (en: Standards Development Organization)
strukturierte Abfragesprache (en: structured query language)

sicherer Speichermechanismus (en: Secure Storage Mechanism)

sensibler Sicherheitsparameter (en: Sensitive Security Parameter)

sicherer Aktualisierungmechanismus (en: Secure Update Mechanism)
Verkehrssteuerungsmechanismus (en: Traffic Control Mechanism)

universeller serieller Bus (en: universal serial bus)

WLAN drahtloses lokales Netzwerk (en: wireless local area network)

5 Anwendung dieses Dokuments

Dieses Dokument nutzt das Konzept von Mechanismen, die den Anwender dieses Dokuments anleiten, wann
bestimmte Sicherheitsmafinahmen anzuwenden sind. Mechanismen behandeln deren Anwendbarkeit und
Angemessenheit anhand eines Satzes von Anforderungen, einschliefdlich Beurteilungskriterien. Fiir jedes
der angegebenen Elemente wird eine Entscheidung liber die Anwendbarkeit/Nichtanwendbarkeit getroffen.
Falls zutreffend, folgt eine Entscheidung iiber die Angemessenheit der einzelnen Elemente (bestanden/nicht
bestanden). Wenn beispielsweise die Anwendbarkeit einer Anforderung auf externe Schnittstellen gepriift
wird, dann wird die Entscheidung, ob die Anforderung erfiillt werden muss, fiir jede externe Schnittstelle
unabhangig getroffen.

13
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Die Mechanismen und deren Anwendung werden mithilfe der in der nachstehenden Tabelle dargestellten

Struktur dokumentiert:

Tabelle 1 — Struktur der Anforderungen

AbschnittNr. | Titel Beschreibung, wie das Dokument
anzuwenden ist
6.X XXX Mechanismus Mechanismus fiir jedes spezifische Element
(z. B. externe Schnittstelle oder Sicherheitswert)
6.x.1 XXX-1 Anwendbarkeit der Anwendbarkeit des Mechanismus
Mechanismen
6.x.1.1 Anforderung Fiir jedes spezifische Element ist zu bestimmen
6x.1.2 Begriindung und zu be_urt_eilen, ob der Mechanismus
erforderlich ist.
6.x.1.3 Leitlinie
- — ANMERKUNG  Die Anwendbarkeit und
6x1.4 Beurteilungskriterien Angemessenheit des Mechanismus kann in einer
6.x.1.4.1 Beurteilungsziel Anforderung zusammengefasst werden.
6.x.1.4.2 Umsetzungskategorien
6.x.1.4.3 Erforderliche Informationen
6.x.1.4.4 Konzeptuelle Beurteilung
6.x.1.4.5 Beurteilung der funktionalen
Vollstandigkeit
6.x.1.4.6 Beurteilung der funktionalen
Suffizienz
6.x.2 XXX-2 Angemessene Mechanismen Angemessenheit des Mechanismus
6.x.2.1 Anforderung Flr jede spezifische Einheit, fiir die der
6x.2.2 Beorind Mechanismus wie in XXX-1 festgelegt
X.& esrundung erforderlich ist, ist zu bestimmen und zu
6.x.2.3 Leitlinie beurteilen, ob der Mechanismus ordnungsgemaf3
implementiert wurde.
6.x.2.4 Beurteilungskriterien
6241 Beurteilungsziel ANMERKUNG ) Fiir die Angemessenheit e11.1es
_ Mechanismus kénnen mehrere Unterabschnitte
6.x.2.4.2 Umsetzungskategorien vorhanden sein, die sich auf spezifische Eigenschaften
6.x.2.4.3 Erforderliche Informationen beziehen.
6.x.2.4.4 Konzeptuelle Beurteilung
6.x.2.4.5 Beurteilung der funktionalen
Vollstandigkeit
6.x.2.4.6 Beurteilung der funktionalen
Suffizienz
6.x.y XXX-Nr. Untersttitzende Anwendbarkeit und Angemessenheit von
Anforderungen unterstiitzenden Anforderungen fiir den
Mechanismus
14
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Tabelle 1 ( fortgesetzt)

AbschnittNr. | Titel Beschreibung, wie das Dokument
anzuwenden ist
6.x.y.1 Anforderung Fiir jede spezifische Einheit, fiir die der durch
- XXX-1 festgelegte Mechanismus erforderlich ist,
6xy.2 Begrindung ist zu bestimmen und zu beurteilen, ob die
6.x.y.3 Leitlinie unterstiitzende Anforderung implementiert
- — werden muss (es kdnnen spezifische
6x.y4 Beurteilungskriterien Bedingungen gelten, beispielsweise wenn die
6.x.y.4.1 Beurteilungsziel Anlage ein Spielzeug ist), und falls sie
implementiert werden muss, ob die
6.x.y.4.2 Umsetzungskategorien Implementation ordnungsgemaf? ist.
6.x.y.4.3 Erforderliche Informationen ANMERKUNG  Einige Kapitel enthalten mehrere
6.x.y.4.4 Konzeptuelle Beurteilung Anforderungen, was zu leichten Abweichungen bei der
6.x.y.4.5 Beurteilung der funktionalen Nummerierung fithrt.
Vollstandigkeit
6.X.y.4.6 Beurteilung der funktionalen
Suffizienz

Die Beurteilungen werden durchgefiihrt, indem die dokumentierten Beurteilungsfille untersucht werden; es
sind moglicherweise nicht alle Beurteilungsfalle fiir jeden Mechanismus verfiigbar:

— Konzeptuelle Beurteilung

Es ist zu untersuchen, ob die verfiigbare Dokumentation und Begriindung die erforderlichen Nach-
weise bereitstellen (beispielsweise die Begriindung, warum ein Mechanismus fiir eine bestimmte
Netzwerkschnittstelle nicht anwendbar ist).

Beurteilung der funktionalen Vollstindigkeit

Es ist zu untersuchen und zu priifen, ob die verfiigbare Dokumentation vollstiandig ist (beispielsweise
durch den Einsatz von Netzwerk-Scannern, um zu verifizieren, ob alle externen Schnittstellen ordnungs-
gemaf? identifiziert, dokumentiert und beurteilt wurden).

Beurteilung der funktionalen Suffizienz

Es ist zu untersuchen und zu priifen, ob die Implementation angemessen ist (beispielsweise ist mithilfe

von Fuzzing-Tools zu priifen, ob eine Netzwerkschnittstelle Angriffen mit fehlerhaften Daten gegeniiber
resilient ist).

Jede Beurteilung ist weiter in die folgenden Unterabschnitte gegliedert, bei denen ein Entscheidungsbaum zur
Steuerung der Beurteilung genutzt werden kann:

Zweck der Beurteilung;
Voraussetzungen;
Beurteilungseinheiten;

Entscheidungszuweisung.

Unter den erforderlichen Informationen sind Informationen aufgefiihrt, die durch die technische Dokumenta-
tion bereitgestellt werden miissen. Dieses Dokument fordert nicht, dass jedes erforderliche Informationsele-
ment als getrenntes Dokument zur Verfligung gestellt werden muss.
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Fir den Abschnitt ,Beurteilungskriterien” werden die folgenden Kennungen mit der definierten Syntax ver-
wendet, um die Elemente zu strukturieren, die fiir die Durchfithrung einer Beurteilung erforderlich sind:

— Erforderliche Informationen
E.<Type>.<MechanismAbbreviation-<Nr> >.<CategoryName>
Kennung fiir die Kategorie der erforderlichen Informationen mit Ausnahme von DTs
— Erforderliche Informationen fiir Entscheidungsbaume
E.<Type>.DT.<MechanismAbbreviation-<Nr> >
Kennung fiir die Kategorie der erforderlichen Informationen im Zusammenhang mit DTs
— Umsetzungskategorie
[C.<MechanismAbbreviation-<Nr> >.<ImplemenationCategoryName>
Kennung fiir die Umsetzungskategorie
— Beurteilungseinheit
AU.<MechanismAbbreviation-<Nr> >.<AssessmentUnitName>
Kennung fiir die Beurteilungseinheit
— Entscheidungsbaumknoten
DT.<MechanismAbbreviation-<Nr> >.DN-<Number>
Kennung fiir einen bestimmten Knoten innerhalb des DT
Die Platzhalter werden wie folgt verwendet:

— <Type>: ,Info“ oder ,Just’, um die Art der erforderlichen Dokumentation anzugeben, die als ,Information“
oder ,Begriindung” dienen kénnten.

— <CategoryName>: Bezeichnung der Kategorie fiir die erforderliche Dokumentation. Ein <CategoryName>
konnte zusatzliche Unterkategorienamen enthalten, die durch ,.“ getrennt sind.

— <ImplemenationCategoryName>: Bezeichnung der Umsetzungskategorie, die die definierte Implementa-
tion beschreibt.

— <AssessmentUnitName>: Bezeichnung der Beurteilungseinheit fiir eine bestimmte Umsetzungskategorie.

— <MechanismAbbreviation-<Nr> >: Abkiirzung des Namens der spezifischen Anforderung, die zu den Beur-
teilungskriterien gehort.
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6 Anforderungen

6.1 [ACM] Zugangssteuerungsmechanismus

6.1.1 [ACM-1] Anwendbarkeit von Zugangssteuerungsmechanismen
6.1.1.1 Anforderung

Die Anlage muss Zugangssteuerungsmechanismen einsetzen, um den Zugang von Entitdten zu Sicherheitswer-
ten und Netzwerkwerten zu verwalten, aufer bei Zugang zu Sicherheitswerten oder Netzwerkwerten, fiir die
gilt:

— offentliche Zugédnglichkeit entspricht der vorgesehenen Funktionalitit der Anlage; oder

— physische oder logische Mafnahmen in der Zielbetriebsumgebung der Anlage schranken den Zugang fiir
autorisierte Entititen ein; oder

— rechtliche Folgen lassen keine Zugangssteuerungsmechanismen zu.
6.1.1.2 Begriindung

Sicherheitswerte und Netzwerkwerte sind moglicherweise durch unbefugte Zugangsversuche gefihrdet.
Zugangssteuerungsmechanismen beschrianken die Moglichkeit, dass nicht autorisierte Entititen auf diese
Werte zugreifen.

6.1.1.3 Leitlinie

Die Anforderung fordert keine Zugangssteuerungsmechanismen fiir Werte, die nicht durch sie abgedeckt sind
(z. B. fiir den Ausgabeknopf einer Kaffeemaschine). Dariiber hinaus fordert sie keine Zugangssteuerungsme-
chanismen fiir Sicherheitswerte oder Netzwerkwerte, die grundsatzlich abgedeckt sind, die aber bei der vor-
gesehenen Anlagenfunktionalitit [35] allgemein fiir die Offentlichkeit zugénglich sind oder bei denen die fiir
die Nutzung vorgesehene Betriebsumgebung sicherstellt, dass nur ein autorisierter Zugang moglich ist.

Funkschnittstellen konnen zugénglich sein, selbst wenn sich die Anlage in einer Umgebung befindet, die eine
physische Manipulation durch eine unbefugte Entitit verhindert, beispielsweise sind kabellose Netzwerke oft
von aufderhalb der Wohnung des Benutzers zuganglich.

Beispielsweise kdnnen je nach den technischen Eigenschaften, der vorgesehenen Funktionalitat und der fiir
die Nutzung der Anlage vorgesehenen Betriebsumgebung unter Umstdnden keine Zugangssteuerungsmecha-
nismen fiir mafdgebliche Sicherheitswerte oder Netzwerkwerte erforderlich sein, wenn:

— alle Entitdten mit Zugang zur Anlage (die Anlage wird bestimmungsgemaf3 in einem Bereich mit physi-
scher Zugangskontrolle betrieben) fiir den Zugang zu diesen Werten autorisiert sind (z. B. die WPS-Taste
an einem Home-Router);

— die Anlagenfunktionalitdt nur Informationen (iiber Sicherheitswerte oder Netzwerkwerte) bereitstellt, die
offentlich zugdnglich sein sollen (z. B. Ausstrahlung von Bluetooth Advertising Beacons).

Zugangssteuerungsmechanismen bendtigen Eigenschaften, mit denen die Zugangsrechte verkniipft werden
konnen. Dies kdnnen unter anderem die folgenden Eigenschaften sein:

— verifizierte Angaben von Entitdten (beispielsweise Eigentiimer eines Benutzerkontos, Mitglied einer spe-
zifischen Gruppe oder durch eine andere Entitit autorisiert zu sein);

— Dbestimmte Zustdnde der Anlage oder der Anlagenumgebung (so kann beispielsweise ein elektronischer

Pilotenkoffer wahrend des Betriebs in der Luft andere Zugangsrechte fiir einen lokalen Benutzer haben,
als wenn er am Boden aufbewahrt wird);
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die externe Schnittstelle, iber die ein Zugang erfolgt (beispielsweise kann ein lokaler Zugang, bei dem
offensichtlich eine physische Zugangskontrolle eingerichtet ist, andere Zugangsrechte haben als ein Fern-
zugriff);

verschiedene Kombinationen der genannten Eigenschaften sowie zusatzliche Eigenschaften.

6.1.1.4 Beurteilungskriterien

6.1.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung ACM-1.

6.1.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.1.1.4.3 Erforderliche Informationen

[E.Info.ACM-1.SecurityAsset]: Beschreibung jedes Sicherheitswerts, zu dem Entititen Zugang haben,
einschliefilich:

[E.Info.ACM-1.SecurityAsset.Access]: mogliche Zugdnge von Entitaten auf den Sicherheitswert der Anlage;
und

(wenn die Zugangssteuerung durch die Anlage fehlt, damit die 6ffentliche Zuginglichkeit des Sicher-
heitswertes die vorgesehene Funktionalitit der Anlage ist) [E.Info.ACM-1.SecurityAsset.PublicAccess]:
Beschreibung der vorgesehenen Funktionalitdt der Anlage im Hinblick auf die 6ffentliche Zuganglichkeit
des Sicherheitswerts; und

(wenn die Zugangssteuerung durch die Anlage nicht vorhanden ist, weil physische oder logische
Mafdnahmen in der Zielbetriebsumgebung der Anlage bestehen, die den Zugang auf autorisierte Entitaten
beschrdnken) [E.Info.ACM-1.SecurityAsset.Environment]: Beschreibung:

— der physischen oder logischen Zugangssteuerungsmafinahmen in der Zielbetriebsumgebung der
Anlage; und

— die Art und Weise der Authentisierung/Autorisierung von Entititen in der Zielbetriebsumgebung der
Anlage; und

(wenn die rechtlichen Folgen keine Zugangssteuerungsmechanismen zulassen) [E.Info.ACM-1.SecurityAs-
set.Legal]: Verweisungen auf alle entsprechenden Absatze oder Textstellen in allen mafdgeblichen Rechts-
dokumenten, einschliefdlich einer Beschreibung, wie diese auf die Anlage oder den betroffenen Wert anzu-
wenden sind; und

(wenn Zugangssteuerungsmechanismen fiir Entitaten, die Zugang zum Sicherheitswert haben, angeblich
erforderlich sind) [E.Info.ACM-1.SecurityAsset. ACM]: Beschreibung jedes Zugangssteuerungsmechanis-
mus, der den Zugang von Entitdten zum Sicherheitswert verwaltet.

[E.Info.ACM-1.NetworkAsset]: Beschreibung jedes Netzwerkwerts, der iiber Entititen zuginglich ist,
einschliefdlich:
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[E.Info.ACM-1.NetworkAsset.Access]: mdgliche Zuginge von Entitaten auf den Netzwerkwert der Anlage;
und

(wenn die Zugangssteuerung durch die Anlage fiir die 6ffentliche Zuganglichkeit des Netzwerkwertes fehlt,
ist die vorgesehene Funktionalitdt der Anlage) [E.Info.ACM-1.NetworkAsset.PublicAccess]: Beschreibung
der vorgesehenen Funktionalitdt der Anlage im Hinblick auf die 6ffentliche Zugéinglichkeit des Netzwerk-
werts; und
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— (wenn die Zugangssteuerung durch die Anlage nicht vorhanden ist, weil physische oder logische
Mafinahmen in der Zielbetriebsumgebung der Anlage bestehen, die den Zugang auf autorisierte Entitdten
beschranken) [E.Info.ACM-1.NetworkAsset.Environment]: Beschreibung:

— der physischen oder logischen Zugangssteuerungsmafinahmen in der Zielbetriebsumgebung der
Anlage; und

— der Art und Weise der Authentisierung/Autorisierung von Entitdten in der Zielbetriebsumgebung der
Anlage; und

— (wenndie rechtlichen Folgen keine Zugangssteuerungsmechanismen zulassen) [E.Info.ACM-1.NetworkAs-
set.Legal]: Verweisungen auf alle entsprechenden Abséatze oder Textstellen in allen mafégeblichen Rechts-
dokumenten, einschliefdlich einer Beschreibung, wie diese auf die Anlage oder den betroffenen Wert anzu-
wenden sind; und

— (wenn Zugangssteuerungsmechanismen fiir Entitdten, die Zugang zum Netzwerkwert haben, angeblich
erforderlich sind) [E.Info.ACM-1.NetworkAsset. ACM]: Beschreibung jedes Zugangssteuerungsmechanis-
mus, der den Zugang von Entititen zum Netzwerkwert verwaltet.

[E.Info.DT.ACM-1]: Beschreibung des gewdahlten Pfads durch den Entscheidungsbaum in Bild 1 fiir jeden in
[E.Info.ACM-1.SecurityAsset] und [E.Info.ACM-1.NetworkAsset] dokumentierten Sicherheitswert bzw. Netz-
werkwert, fiir den jeweils Pfade zum Zugang des Werts vorhanden sind.

[E.Just.DT.ACM-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.ACM-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.ACM-1.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriin-
dung fiir die Entscheidung [DT.ACM-1.DN-1] auf [E.Info.ACM-1.SecurityAsset.PublicAccess] oder
[E.Info.ACM-1.NetworkAsset.PublicAccess]; und

— (wenn eine Entscheidung aus [DT.ACM-1.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriin-
dung fir die Entscheidung [DT.ACM-1.DN-2] auf [E.Info.ACM-1.SecurityAsset.Environment] oder
[E.Info.ACM-1.NetworkAsset.Environment]; und

— (wenn eine Entscheidung aus [DT.ACM-1.DN-3] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.ACM-1.DN-3] auf [E.Info.ACM-1.SecurityAsset.Legal] oder [E.Info.ACM-1.Networ-
kAsset.Legal]; und

— die Begriindung fiir die Entscheidung [DT.ACM-1.DN-4] basiert auf [E.Info.ACM-1.SecurityAsset.ACM] oder
[E.Info.ACM-1.NetworkAsset. ACM].

6.1.1.4.4 Konzeptuelle Beurteilung
6.1.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob Zugangssteuerungsmechanismen
implementiert wurden, wo sie nach ACM-1 erforderlich sind.

6.1.1.4.4.2 Voraussetzungen

Keine.
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6.1.1.4.4.3 Beurteilungseinheiten

Fir jeden Sicherheits- und Netzwerkwert,
der fur Entitaten zuganglich ist

DT.ACM-1.DN-1

Ja/ Entspricht die 6ffentliche Zugéng- \Nein
lichkeit der Anlage der vorgesehe-
nen Geratefunktionalitat?

NICHT ANWENDBAR

DT.ACM-1.DN-2

Ja/ Beschranken die physischen oder logischen Nein
MaRnahmen in der Zielbetriebsumgebung die
Zuganglichkeit fur autorisierte Entitdten?

DT.ACM-1.DN-3 .
Ja/ Sind aufgrund rechtlicher Folgen keine Nein
Zugangssteuerungsmechanismen

moglich?

NICHT ANWENDBAR

DT.ACM-1.DN-4
Ja/ Sind Zugangssteuerungsmechanismen vorhan- \Nein

handen, die den Zugang von Entitaten zu Sicher-,

heitswerten und Netzwerkwerten verwalten?

BE-
STANDEN

Bild 1 — Entscheidungsbaum fiir Anforderung ACM-1

NICHT ANWENDBAR

Fiir jeden in [E.Info.ACM-1.SecurityAsset] dokumentierten Sicherheitswert und jeden in [E.Info.ACM-1.Net-
workAsset] dokumentierten Netzwerkwert ist zu priifen, ob der Pfad durch den in [E.Info.DT.ACM-1] doku-
mentierten Entscheidungsbaum mit ,,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.ACM-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT.ACM-1] dokumentierte Begriindung zu untersuchen.

6.1.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.ACM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.ACM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*“
endet; und

— die in [E.Just. DT.ACM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.ACM-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.ACM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.ACM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.ACM-1] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.1.1.4.5 Beurteilung der funktionalen Vollstindigkeit

6.1.1.4.5.1 Zweck der Beurteilung

Zweck der funktionalen Beurteilung ist es, zu lberpriifen, ob alle Sicherheitswerte und Netzwerkwerte, zu
denen die Entitdten Zugang haben, in [E.Info.ACM-1.NetworkAsset] oder [E.Info.ACM-1.SecurityAsset] doku-
mentiert sind.

6.1.1.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.1.1.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob in den Anlagen Sicherheitswerte vorhanden sind, zu denen Entitdten Zugang
haben und die nicht in [E.Info.ACM-1.SecurityAsset] dokumentiert sind, und ob in den Anlagen Netzwerkwerte
vorhanden sind, zu denen Entitdten Zugang haben und die nicht in [E.Info.ACM-1.NetworkAsset] dokumentiert
sind, z. B. durch Inspektion aller Teile der Software wie integrierte Software, installierte Anwendungen und
Schnittstellen fiir angeschlossene Peripheriegerite.

6.1.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen Sicherheitswerte
in [E.Info.ACM-1.SecurityAsset] dokumentiert sind und alle gefundenen Netzwerkwerte in [E.Info.ACM-1.Net-
workAsset] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Sicherheitswert gefun-
den wird, der nicht in [E.Info.ACM-1.SecurityAsset] dokumentiert ist, oder wenn ein Netzwerkwert gefunden
wird, der nicht in [E.Info.ACM-1.NetworkAsset] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.1.1.4.6 Beurteilung der funktionalen Suffizienz

6.1.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob Zugangssteuerungsmechanismen imple-
mentiert wurden, wo sie nach ACM-1 erforderlich sind.

6.1.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.1.1.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.ACM-1.SecurityAsset] dokumentierten Sicherheitswert und jeden in [E.Info.ACM-1.Net-
workAsset] dokumentierten Netzwerkwert ist funktional das Vorhandensein von Zugangssteuerungsme-
chanismen entsprechend [E.Info.ACM-1.SecurityAsset.ACM] oder [E.Info.ACM-1.NetworkAsset.ACM] durch
Zugang zu den Werten im Anschluss an [E.Info.ACM-1.NetworkAsset.Access] und [E.Info.ACM-1.SecurityAs-
set.Access] zu bestatigen.

6.1.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass ein

in [E.Info.ACM-1.SecurityAsset. ACM] oder [E.Info.ACM-1.NetworkAsset. ACM] dokumentierter Zugangssteue-
rungsmechanismus nicht implementiert ist.
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Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt,
dass ein in [E.Info.ACM-1.SecurityAsset. ACM] oder [E.Info.ACM-1.NetworkAsset.ACM] dokumentierter
Zugangssteuerungsmechanismus nicht implementiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.1.2 [ACM-2] Angemessene Zugangssteuerungsmechanismen
6.1.2.1 Anforderung

Die nach ACM-1 erforderlichen Zugangssteuerungsmechanismen miissen sicherstellen, dass nur autorisierte
Entitidten Zugang zu den geschiitzten Sicherheitswerten und Netzwerkwerten haben.

6.1.2.2 Begriindung

Sicherheitswerte und Netzwerkwerte werden moglicherweise durch unbefugte Zugangsversuche gefahrdet.
Geeignete Zugriffskontrollmechanismen stellen sicher, dass diese Werte vor nicht autorisierten Zugriffen
geschiitzt sind.

6.1.2.3 Leitlinie

Diese Anforderung soll sicherstellen, dass die Zugangskontrollmechanismen, die zum Schutz der maf3gebli-
chen Sicherheitswerte oder Netzwerkwerte verwendet werden, so ausgewahlt und konfiguriert wurden, dass
nicht autorisierte Zuginge verweigert werden. Aufgrund vielfaltiger Zugangsverfahren und Kontrollmechanis-
men fiir Werte (beispielsweise durch Anzeige auf einem Wearable-Bildschirm), Anwendungsfalle fiir Anlagen-
und Betriebsumgebungen ist es schwierig, ein allgemeines Modell fiir Entitdten und die damit verbundenen
Zugangsrechte festzulegen.

Ob ein Zugangskontrollmechanismus einen nicht autorisierten Zugang verweigern kann, hangt immer davon
ab, welche externen Annahmen erfiillt werden miissen. Beispielsweise, ob das Teilen von Passwortern oder
der nicht autorisierte physische Zugang unzulassig ist.

Abhangig von den technischen Anlageneigenschaften und der fiir die Nutzung vorgesehenen Betriebsumge-
bung nutzen Zugangssteuerungsmechanismen angemessene Eigenschaften, mit denen die Zugangsrechte ver-

knlipft sind, und stellen sicher, dass alle beteiligten Entitdten Informationen iiber die Autorisierung erhalten.

Wenn Zugangssteuerungsmechanismen auf Authentisierungsmechanismen beruhen, vergleiche AUM, als Bei-
spiel:

— kann eine autorisierte Entitat, z. B. eine bestimmte Person, der Besitzer eines Benutzerkontos, eines Gera-
tes oder Dienstes, nach der Authentisierung auf den Sicherheitswert oder Netzwerkwert zugreifen, um

beispielsweise die Sicherheitskonfiguration zu d&ndern; oder

— kann ein Mitglied einer spezifischen autorisierten Gruppe nach der Authentisierung auf einen Sicherheits-
wert oder einen Netzwerkwert zugreifen; oder

— kann eine Entitét, die durch eine andere Entitat dafiir autorisiert wurde, auf einen spezifischen Sicherheits-
wert oder Netzwerkwert zugreifen.

Bei der Festlegung von angemessenen Zugangssteuerungsmechanismen fiir Sicherheitswerte und Netzwerk-
werte sind die folgenden Aspekte wichtig:

— das Risiko, das mit dem Zugang einer Entitit zu einem Sicherheitswert oder Netzwerkwert verbunden ist;
— die Art des Zugangs zu einem Sicherheitswert oder Netzwerkwert, den die Anlagenfunktionalitit zulasst;

— die externe Schnittstelle, liber die auf den Sicherheitswert oder Netzwerkwert zugegriffen wird; und
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— der Einfluss durch die Zugangssteuerung, die von der fiir die Nutzung bestimmungsgemaéfen Betriebsum-
gebung bereitgestellt wird.

Bei der Festlegung der Zugangsrechte von Entitaten zu Sicherheitswerten oder Netzwerkwerten (autorisierten
Entitdten fiir einen bestimmten Zugang zu Werten) sind die folgenden Aspekte wichtig:

— das Risiko, das mit dem Zugang einer Entitit zu einem Sicherheitswert oder Netzwerkwert verbunden ist;

— das ,Need-to-know-Prinzip“: ist es erforderlich, dass die Entitdt Informationen zu einem Sicherheitswert
oder Netzwerkwert erhilt;

— das ,Need-to-use-Prinzip“: hat eine Entitit einen begriindeten Bedarf, eine Funktionalitit eines Sicher-
heitswerts oder Netzwerkwerts zu nutzen;

— das, Least-Privilege-Prinzip“: alles ist verboten, aufier es ist erlaubt;

— die eindeutig angegebene Funktionalitit der Anlage, beispielsweise beziiglich der Zuganglichkeit von
Sicherheitswerten oder Netzwerkwerten oder der Interoperabilitit mit Komponenten einer vorhandenen
Infrastruktur.

6.1.2.4 Beurteilungskriterien

6.1.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung ACM-2.

6.1.2.4.2 Umsetzungskategorien

[IC.ACM-2.RBAC]: Die Methoden zur Validierung der Angemessenheit des Zugangssteuerungsmechanismus
beruhen ausschliefdlich auf der rollenbasierten Zugangssteuerung.

[IC.ACM-2.DAC]: Die Methoden zur Validierung der Angemessenheit des Zugangssteuerungsmechanismus
beruhen ausschliefilich auf der benutzerbestimmbaren Zugangssteuerung.

[IC.ACM-2.MAC]: Die Methoden zur Validierung der Angemessenheit des Zugangssteuerungsmechanismus
beruhen ausschliefllich auf der systembestimmten Zugangssteuerung.

[IC.ACM-2.Generic]: Die Methoden zur Validierung der Angemessenheit des Zugangssteuerungsmechanismus
beruhen nicht ausschlieflich auf den in ACM-2-RBAC, ACM-2-DAC oder ACM-2-MA beschriebenen Methoden.

6.1.2.4.3 Erforderliche Informationen

[E.Info.ACM-2.SecurityAsset]: Beschreibung jedes Sicherheitswerts, fiir den ACM-1 Zugangssteuerungsmecha-
nismen erfordert, einschliefdlich:

— [E.Info.ACM-2.SecurityAsset. ACM]: Beschreibung jedes nach ACM-1 geforderten Zugangssteuerungsme-
chanismus, der den Zugang von Entititen zu den Sicherheitswerten verwaltet, und der Art und Weise, wie
die Mechanismen sicherstellen, dass nur autorisierte Entitdten Zugang zu den Sicherheitswerten haben, je
nach Umsetzungskategorie.

[E.Info.ACM-2.NetworkAsset]: Beschreibung jedes Netzwerkwerts, fiir den ACM-1 Zugangssteuerungsmecha-
nismen erfordert, einschlieflich:

— [E.Info.ACM-2.NetworkAsset.ACM]: Beschreibung jedes nach ACM-1 geforderten Zugangssteuerungsme-
chanismus, der den Zugang von Entitdten zu den Netzwerkwerten verwaltet, und der Art und Weise, wie
die Mechanismen sicherstellen, dass nur autorisierte Entitdten Zugang zu den Netzwerkwerten haben, je
nach Umsetzungskategorie.
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[E.Info.DT.ACM-2]: Beschreibung des gewdhlten Pfads durch den Entscheidungsbaum in Bild 2 fiir jeden in
[E.Info.ACM-2.SecurityAsset] dokumentierten Sicherheitswert und in [E.Info.ACM-2.NetworkAsset] dokumen-
tierten Netzwerkwert.

[E.Just.DT.ACM-2]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.ACM-2] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— die Begriindung fiir die Entscheidung [DT.ACM-2.DN-1] basiert auf [E.Info.ACM-2 NetworkAsset.ACM] oder
[E.Info.ACM-2.SecurityAsset.ACM].

ANMERKUNG  Eine Begriindung beinhaltet eine Beschreibung der Entitdten, ihre Zugangsrechte zum entsprechenden
Sicherheitswert oder Netzwerkwert und das Verfahren, wie durch Zugangssteuerungsmechanismen sichergestellt wird,
dass nur autorisierter Zugang zum entsprechenden Wert gewahrt wird.

6.1.2.4.4 Konzeptuelle Beurteilung

6.1.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Zugangssteuerungsmechanismen,
die nach ACM-1 erforderlich sind, wie nach ACM-2 erforderlich implementiert sind.

6.1.2.4.4.2 Voraussetzungen
Keine.

6.1.2.4.4.3 Beurteilungseinheiten

Flr jeden Zugangssteuerungsmechanismus,
der nach ACM-1 erforderlich ist

DT.ACM-2.DN-1

Stellen die Zugangssteuerungsmechanismen sicher, dass \Nein
nur autorisierte Entitaten Zugang zum geschiitzten
Sicherheitswert oder Netzwerkwert haben?

Bild 2 — Entscheidungsbaum fiir Anforderung ACM-2

Fiir jeden in [E.Info.ACM-2.SecurityAsset] dokumentierten Sicherheitswert und jeden in [E.Info.ACM-2.Net-
workAsset] dokumentierten Netzwerkwert ist zu priifen, ob der Pfad durch den in [E.Info.DT.ACM-2] doku-
mentierten Entscheidungsbaum mit ,BESTANDEN“ endet.

Fir jeden in [E.Info.DT.ACM-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.ACM-2] dokumentierte Begriindung zu untersuchen.

6.1.2.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT. ACM-2] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und
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— die in [E.Just. DT.ACM-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.ACM-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.ACM-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.ACM-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.ACM-2] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.1.2.4.5 Beurteilung der funktionalen Vollstindigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Zugangssteuerungsmechanismus abgedeckt.

Deshalb ist die Beurteilung der funktionalen Vollstandigkeit in ACM-2 nicht notwendig.
6.1.2.4.6 Beurteilung der funktionalen Suffizienz
6.1.2.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Zugangssteuerungsmechanismen
implementiert wurden, wie sie nach ACM-2 erforderlich sind.

6.1.2.4.6.2 Beurteilungseinheiten

Fiir jeden in [E.Info.ACM-2.SecurityAsset] dokumentierten Sicherheitswert und in [E.Info.ACM-2.NetworkAs-
set] dokumentierten Netzwerkwert:

[AU.ACM-2.RBAC]: Wenn die in [E.Info.ACM-2.SecurityAsset.ACM] oder [E.Info.ACM-2.NetworkAsset.ACM]
dokumentierten Zugangssteuerungsmechanismen zu [IC.ACM-2.RBAC] gehoren, ist funktional zu bestatigen,
dass

— jedem Benutzer Rollen mit entsprechenden Autorisierungen zugewiesen werden; und

— die wenigsten Privilegien mit den Rollen verbunden sind; und

— der Zugang zu den Sicherheitswerten oder Netzwerkwerten nur fiir autorisierte Benutzer entsprechend
ihrer Rolle moglich ist; und

— Rollendnderungen nur von autorisierten Benutzern vorgenommen werden kénnen.

[AU.ACM-2.DAC]: Wenn die in [E.Info.ACM-2.SecurityAsset.ACM] oder [E.Info.ACM-2.NetworkAsset.ACM]
dokumentierten Zugangssteuerungsmechanismen zu [IC.ACM-2.DAC] gehoren, ist funktional zu bestatigen,
dass

— jedem Benutzer Identitdten mit entsprechenden Autorisierungen zugewiesen werden; und

— die wenigsten Privilegien mit den Identitaten verbunden sind; und

— der Zugang zu den Sicherheitswerten oder Netzwerkwerten nur fiir autorisierte Benutzer entsprechend
ihrer Identitat moglich ist; und

— Identitidtsdnderungen nur von autorisierten Benutzern vorgenommen werden kénnen.
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[AU.ACM-2.MAC]: Wenn die in [E.Info.ACM-2.SecurityAsset. ACM] oder [E.Info.ACM-2.NetworkAsset. ACM]
dokumentierten Zugangssteuerungsmechanismen zu [IC.ACM-2.MAC] gehoren, ist funktional zu bestatigen,
dass

— der Zugang zu den Sicherheitswerten oder Netzwerkwerten nur fiir autorisierte Benutzer moglich ist,
nachdem eine Freigabe durch den Betriebssystem- und/oder Systemadministrator erteilt wurde; und

— die Erteilung der Freigabe mit dem ,Least-Privilege-Prinzip“ verbunden ist; und

— der Wechsel des Betriebssystem- und/oder des Systemadministrators, der fiir die Freigabe des Benutzers
zustandig ist, nur vom autorisierten Systemadministrator vorgenommen werden kann.

[AU.ACM-2.Generic]: Wenn die in [E.Info.ACM-2.SecurityAsset.ACM] oder [E.Info.ACM-2.NetworkAsset. ACM]
dokumentierten Zugangssteuerungsmechanismen zu [IC.ACM-2.Generic] gehoéren, ist funktional zu bestétigen,
dass

— der Zugang zu den Sicherheitswerten oder Netzwerkwerten nur fiir autorisierte Benutzer moglich ist; und

— das,Least Privilege-Prinzip“ fiir die Benutzer befolgt wird; und

— die Anderung von Einstellungen, die sich auf den Zugangssteuerungsmechanismus beziehen, oder die
Anderung von Privilegien der Benutzer nur von autorisierten Benutzern vorgenommen werden diirfen.

6.1.2.4.6.3 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.ACM-2.Securi-
tyAsset] dokumentierten Sicherheitswert und in [E.Info.ACM-2.NetworkAsset] dokumentierten Netzwerkwert
die Bestitigungen in der von der Umsetzungskategorie abhdngigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir ein in
[E.Info.ACM-2.SecurityAsset] dokumentierter Sicherheitswert oder ein in [E.Info.ACM-2.NetworkAsset]
dokumentierter Netzwerkwert eine Bestidtigung in der von der Umsetzungskategorie abhidngigen Beurtei-
lungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2 [AUM] Authentisierungsmechanismus

6.2.1 [AUM-1] Anwendbarkeit von Authentisierungsmechanismen

6.2.1.1 [AUM-1-1] Anforderung Netzwerkschnittstelle

Die nach ACM-1 erforderlichen Zugangssteuerungsmechanismen miissen Authentisierungsmechanismen fiir
die Verwaltung des Zugangs von Entitdten liber Netzwerkschnittstellen verwenden, die Folgendes ermogli-
chen:

— vertrauliche Netzwerkfunktionskonfigurationen oder vertrauliche Sicherheitsparameter zu lesen; oder
— sensible Netzwerkfunktionskonfigurationen oder sensible Sicherheitsparameter zu dndern; oder

— Netzwerkfunktionen oder Sicherheitsfunktionen zu verwenden;

aufler fiir den Zugang:

— fiir Netzwerkfunktionen oder die Netzwerkfunktionskonfigurationen, wenn die fehlende Authentisierung
fiir die vorgesehene Funktion der Anlage erforderlich ist; oder
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— Uber Netzwerke, bei denen physische oder logische Mafsnahmen in der Zielbetriebsumgebung der Anlage
den Zugang fiir autorisierte Entititen einschranken.

6.2.1.2 [AUM-1-2] Anforderung Benutzungsschnittstelle

Die nach ACM-1 erforderlichen Zugangssteuerungsmechanismen miissen Authentisierungsmechanismen fiir
die Verwaltung des Zugangs von Entitdten liber Benutzungsschnittstellen verwenden, die Folgendes ermogli-
chen:

— vertrauliche Netzwerkfunktionskonfigurationen oder vertrauliche Sicherheitsparameter zu lesen; oder
— sensible Netzwerkfunktionskonfigurationen oder sensible Sicherheitsparameter zu dndern; oder

— Netzwerkfunktionen oder Sicherheitsfunktionen zu verwenden;

aufder fiir den Zugang:

— wenn physische oder logische Mafdnahmen in der Zielbetriebsumgebung der Anlage den Zugang fiir auto-
risierte Entitaten einschranken;

und mit Ausnahme des reinen Lesezugriffs auf Netzwerkfunktionen oder die Netzwerkfunktionskonfiguratio-
nen, wo ein Zugriff ohne Authentifizierung erforderlich ist:

— die vorgesehene Anlagenfunktionalitidt ermoglichen; oder

— weil rechtliche Folgen keine Authentisierung zulassen.

6.2.1.3 Begriindung

Die Anlage muss einen Authentisierungsmechanismus bereitstellen, so dass der entsprechende Zugangssteue-
rungsmechanismus den unbefugten Zugang von Entitédten, die nicht die sind, die sie vorgeben zu sein, und die
das Netzwerk beeintrachtigen oder Netzwerkressourcen missbrauchen konnten, verhindert.

6.2.1.4 Leitlinie

Authentisierungsmechanismen kénnen verschiedene Schichten (z.B. Anwendungs- oder Netzwerkschicht)
verwenden, um die Giiltigkeit der Angaben von Entitidten zu verifizieren. Die Verwaltung der zugehorigen
Zugangsrechte fiir Entititen wird durch Zugangssteuerungsmechanismen geregelt. Es gibt verschiedene
Arten von Entitdten, die mit der Anlage interagieren kénnen, z. B.:

— eine bestimmte Person, ein Besitzer eines Benutzerkontos, eines Gerites oder eines Dienstes; oder

— ein Mitglied einer spezifischen Gruppe, beispielsweise einer Gruppe mit Zugriffsberechtigung auf eine
bestimmte Anlagenressource; oder

— eine Entitét, die durch eine andere Entitat fiir den Zugang zu einer spezifischen Anlagenressource autori-
siert wurde.

Ublicherweise beruht die Verifizierung einer Entitit auf der Untersuchung von Nachweisen eines oder mehre-
rer Elemente der folgenden Kategorien:

— Kenntnis (etwas, das man weif3); und
— Besitz (etwas, das man hat); und

— Inhérenz (etwas, das man ist).
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Zur Authentisierung einer Entitdt kann das Vertrauensverhaltnis zu einem Netzwerk genutzt werden (z.B.
wenn die Entitit ein gemeinsames Geheimnis besitzt, wie beispielsweise WLAN-Anmeldedaten).

Eine Authentisierung ist unter Umstdnden nicht fiir alle ACM-1 unterliegenden Zuginge Uber Netzwerk-
schnittstellen erforderlich, z.B. fiir Protokolle, die moglicherweise Zugang zu Sicherheitswerten oder
Netzwerkwerten bieten, die bestimmungsgemafd ohne Authentisierung zuginglich sind, wie unter anderem
DHCP- und ICMP-Meldungen.

Weitere Beispiele fiir den Zugang, bei denen eine Authentisierung nicht zwingend erforderlich ist, sind unter
anderem:

— Auslesen der offentlichen IP-Konfiguration der Anlage; oder
— Auslesen eines 6ffentlichen Schliissels; oder
— Auslesen des Zustands des 6ffentlichen Netzwerks der Anlage.

Beispiele fiir physische oder logische Mafdinahmen in der angestrebten Umgebung, die das Vertrauen in die
Richtigkeit der Angaben einer Entitit starken, konnten unter anderem sein:

— eine physische Zugangssteuerung, die nur den autorisierten Zugang zum Inneren von privaten Strafien-
fahrzeugen oder Wasserfahrzeugen erlaubt; oder

— physische Zugangssteuerung, die nur autorisierten Zugang z. B. zu einer WPS-Taste eines Home-Gateways
erlaubt, um andere Anlagen mit einem WLAN-Netzwerk innerhalb eines Privathauses zu verbinden.

6.2.1.5 Beurteilungskriterium Netzwerkschnittstelle

6.2.1.5.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-1-1.

6.2.1.5.2 Umsetzungskategorien

Nicht anwendbar.

6.2.1.5.3 Erforderliche Informationen

[E.Info.AUM-1-1.ACM]: Beschreibung jedes Zugangssteuerungsmechanismus, der nach ACM-1 fiir die Verwal-
tung des Zugangs von Entitaten zu Netzwerkschnittstellen erforderlich ist, die das Lesen der Konfiguration
vertraulicher Netzwerkfunktionen bzw. vertraulicher Sicherheitsparameter oder die Anderung der Konfigura-
tion sensibler Netzwerkfunktionen bzw. sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunk-

tionen bzw. Sicherheitsfunktionen ermdoglichen, einschliefilich:

— |E.Info.AUM-1-1.ACM.NetworkInterface]: Beschreibung der Netzwerkschnittstellen fiir den verwalteten
Zugang; und

— |[E.Info.AUM-1-1.ACM.ManagedAccessNetworkAsset]: Beschreibung des verwalteten Zugangs zu
Netzwerkwerten iiber Netzwerkschnittstellen; und

— [E.Info.AUM-1-1.ACM.ManagedAccessSecurityAsset]: Beschreibung des verwalteten Zugangs zu Sicher-
heitswerten tiber Netzwerkschnittstellen; und

— (wenn die fehlende Authentisierung fiir den Zugang zu Netzwerkfunktionen oder die Konfiguration von

Netzwerkfunktionen iiber Netzwerkschnittstellen fiir die vorgesehene Funktionalitit der Anlage erforder-
lich ist) [E.Info.AUM-1-1.ACM.IntendedFunctionality]: Beschreibung
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— der nicht authentifizierten, zugénglichen Netzwerkfunktionen oder der Konfiguration der Netzwerk-
funktionen; und

— der vorgesehenen Funktionalitit der Anlage; und

— dessen Eigenschaften, die eine fehlende Authentisierung fiir den Zugang zu den Netzwerkfunktionen
oder der Konfiguration der Netzwerkfunktionen erfordern, und

— (bei fehlender Authentisierung fiir den Zugang iiber Netzwerke, bei denen der Zugang auf autorisierte
Entitdten beschrankt ist) [E.Info.AUM-1-1.ACM.AuthorizedEntity]: Beschreibung der Netzwerke und der
physischen oder logischen Mafdnahmen in der Zielbetriebsumgebung der Anlage, die den Zugang auf auto-
risierte Entitaten beschranken; und

— (wenn eine Authentifizierung nach AUM-1-1 erforderlich ist) [E.Info.AUM-1-1.ACM.AuthenticationMecha-
nism]: Beschreibung der implementierten Authentisierungsmechanismen.

[E.Info.DT.AUM-1-1]: Beschreibung des gewdahlten Pfads durch den Entscheidungsbaum in Bild 3 fiir jeden in
[E.Info.AUM-1-1.ACM] dokumentierten Zugangssteuerungsmechanismus.

[E.Just. DT.AUM-1-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.AUM-1-1] dokumentierten
Entscheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT AUM-1-1.DN-1] zu , NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.AUM-1-1.DN-1] auf [E.Info.AUM-1-1.ACM.IntendedFunctionality]; und

— (wenn eine Entscheidung aus [DT.AUM-1-1.DN-2] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.AUM-1-1.DN-2] auf [E.Info.ACM-1-1.ACM.AuthorizedEntity]; und

— die Begriindung fiir die Entscheidung [DT.AUM-1-1.DN-3] basiert auf [E.Info.AUM-1-1.ACM].
6.2.1.5.4 Konzeptuelle Beurteilung
6.2.1.5.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob ein Authentisierungsmechanismus
implementiert wurde, wo er nach AUM-1-1 erforderlich ist.

6.2.1.5.4.2 Voraussetzungen

Keine.
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6.2.1.5.4.3 Beurteilungseinheiten

Fir jeden nach ACM-1 erforderlichen Zugangssteuerungsmechanismus, der den Zugang von

Entitdten Uber Netzwerkschnittstellen verwaltet und Folgendes ermdglicht:

- vertrauliche Netzwerkfunktionskonfigurationen oder vertrauliche Sicherheitsparameter zu

lesen; oder

- sensible Netzwerkfunktionskonfigurationen oder vertrauliche Sicherheitsparameter zu dndern; oder
- Netzwerkfunktionen oder Sicherheitsfunktionen zu verwenden

Fur jede Netzwerkschnittstelle verwaltet der Zugangssteuerungsmechanismus
den Zugang uber

[Fi]r jeden verwalteten Zugang zu Netzwerkwerten oder Sicherheitswerten Utber die )

Netzwerkschnittstelle

DT.AUM-1-1.DN-1

Ist der verwaltete Zugang flir Netzwerkfunktionen
oder die Konfiguration von Netzwerkfunktionen erfor-
derlich und ist die fehlende Authentisierung fiir die
vorgesehene Funktionalitdt der Anlage erforderlich?

Nein

DT.AUM-1-1.DN-2

Erfolgt der verwaltete Zugang tiber Netz- \Nein
werke, in denen der Zugang auf autori-

sierte Entitaten beschrankt ist?

NICHT ANWENDBAR

DT.AUM-1-1.DN-3
Verwendet der verwaltete Zugang
einen Authentisierungsmechanismus?,

BE-
STANDEN

Bild 3 — Entscheidungsbaum fiir Anforderung AUM-1-1

NICHT ANWENDBAR Ja Nein

Fiir jeden in [E.Info.AUM-1-1.ACM] dokumentierten Zugangssteuerungsmechanismus ist zu priifen, ob der
Pfad durch den in [E.Info.DT.AUM-1-1] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder
,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.AUM-1-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.AUM-1-1] dokumentierte Begriindung zu untersuchen.

6.2.1.5.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT AUM-1-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.AUM-1-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*“
endet; und

— die in [E.Just. DT AUM-1-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den
in [E.Info.DT.AUM-1-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-1-1] dokumentierten Entscheidungsbaum mit,, NICHT BESTANDEN"
endet; oder
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— eine in [E.Just.DT.AUM-1-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.AUM-1-1]
dokumentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.1.5.5 Beurteilung der funktionalen Vollstandigkeit
6.2.1.5.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob es Zugangssteuerungsmechanismen auf
der Anlage fiir die Verwaltung des Zugangs von Entitdten iiber Netzwerkschnittstellen gibt, die das Lesen der
Konfiguration vertraulicher Netzwerkfunktionen bzw. vertraulicher Sicherheitsparameter oder die Anderung
der Konfiguration sensibler Netzwerkfunktionen bzw. sensibler Sicherheitsparameter oder die Nutzung von
Netzwerkfunktionen bzw. Sicherheitsfunktionen erméglichen, die nicht in [E.Info.AUM-1-1.ACM] beschrieben
sind.

6.2.1.5.5.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand.
6.2.1.5.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob es nach ACM-1 erforderliche Zugangssteuerungsmechanismen fiir die Ver-
waltung des Zugangs von Entititen liber Netzwerkschnittstellen gibt, die das Lesen der Konfiguration ver-
traulicher Netzwerkfunktionen bzw. vertraulicher Sicherheitsparameter oder die Anderung der Konfiguration
sensibler Netzwerkfunktionen bzw. sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunktio-
nen bzw. Sicherheitsfunktionen erméglichen, die nicht in [E.Info.AUM-1-1.ACM] beschrieben sind.

6.2.1.5.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN fiir diesen Beurteilungsfall wird zugewiesen, wenn kein Nachweis vorliegt, dass
ein nach ACM-1 erforderlicher Zugangssteuerungsmechanismus fiir die Verwaltung des Zugangs von Entita-
ten liber Netzwerkschnittstellen, die das Lesen der Konfiguration vertraulicher Netzwerkfunktionen bzw. ver-
traulicher Sicherheitsparameter oder die Anderung der Konfiguration sensibler Netzwerkfunktionen bzw. sen-
sibler Sicherheitsparameter oder die Nutzung von Netzwerkfunktionen bzw. Sicherheitsfunktionen ermogli-
chen, gefunden wird, der nicht in [E.Info.AUM-1-1.ACM] dokumentiert ist.

Die Entscheidung NICHT BESTANDEN fiir diesen Beurteilungsfall wird zugewiesen, wenn kein Nachweis vor-
liegt, dass ein nach ACM-1 erforderlicher Zugangssteuerungsmechanismus fiir die Verwaltung des Zugangs
von Entitdten iiber Netzwerkschnittstellen, die das Lesen der Konfiguration vertraulicher Netzwerkfunktionen
bzw. vertraulicher Sicherheitsparameter oder die Anderung der Konfiguration sensibler Netzwerkfunktionen
bzw. sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunktionen bzw. Sicherheitsfunktionen
ermoglichen, gefunden wird, der nicht in [E.Info.AUM-1-1.ACM] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2.1.5.6 Beurteilung der funktionalen Suffizienz

6.2.1.5.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die nach AUM-1-1 erforderlichen doku-
mentierten Authentisierungsmechanismen implementiert wurden.

6.2.1.5.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.
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6.2.1.5.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.AUM-1-1.ACM] dokumentierten Zugangssteuerungsmechanismus, jeden in
[E.Info.AUM-1-1.ACM.ManagedAccessNetworkAsset] dokumentierten = verwalteten = Zugang  iiber
Netzwerkschnittstellen zu Netzwerkwerten und jeden in [E.Info.AUM-1-1.ACM.ManagedAccessSecurityAsset]
dokumentierten verwalteten Zugang iiber Netzwerkschnittstellen zu Sicherheitswerten ist auf
die entsprechenden Sicherheitswerte oder Netzwerkwerte zuzugreifen und zu priifen, ob der
Authentisierungsmechanismus implementiert ist.

6.2.1.5.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass ein in
[E.Info.AUM-1-1.ACM.AuthenticationMechanism] dokumentierter Authentisierungsmechanismus nicht imple-
mentiert ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
ein in [E.Info.AUM-1-1.ACM.AuthenticationMechanism] dokumentierter Authentisierungsmechanismus nicht
implementiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2.1.6 Beurteilungskriterium Benutzungsschnittstelle

6.2.1.6.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-1-2.

6.2.1.6.2 Umsetzungskategorien

Nicht anwendbar.

6.2.1.6.3 Erforderliche Informationen

[E.Info.AUM-1-2.ACM]: Beschreibung jedes Zugangssteuerungsmechanismus, der nach ACM-1 fiir die Verwal-
tung des Zugangs von Entitdten zu Benutzungsschnittstellen erforderlich ist, die das Lesen der Konfiguration
vertraulicher Netzwerkfunktionen bzw. vertraulicher Sicherheitsparameter oder die Anderung der Konfigura-
tion sensibler Netzwerkfunktionen bzw. sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunk-

tionen bzw. Sicherheitsfunktionen ermdéglichen, einschliefilich:

— [E.Info.AUM-1-2.ACM.UserInterfaces]: eine Beschreibung der Benutzungsschnittstellen fiir den verwalte-
ten Zugang; und

— |E.Info.AUM-1-2.ACM.ManagedAccessNetworkAsset]: Beschreibung des verwalteten Zugangs zu
Netzwerkwerten liber Benutzungsschnittstellen; und

— |E.Info.AUM-1-2.ACM.ManagedAccessSecurityAsset]: Beschreibung des verwalteten Zugangs zu Sicher-
heitswerten liber Benutzungsschnittstellen; und

— (wenn physische oder logische Mafdnahmen in der angestrebten Umgebung Vertrauen in die Richtigkeit
der Angaben einer Entitit schaffen) [E.Info.AUM-1-2.ACM.IntendedEnvironment]: Beschreibung der phy-
sischen oder logischen Mafdnahmen in der Zielumgebung; und

— (wenn eine Authentisierung nach AUM-1-2 erforderlich ist) [E.Info.AUM-1-2.ACM.AuthenticationMecha-
nism]: Beschreibung der implementierten Authentisierungsmechanismen; und

— (wenn fiir den reinen Lesezugriff auf Netzwerkfunktionen oder die Konfiguration von Netzwerkfunktio-

nen, bei denen der Zugriff ohne Authentisierung erforderlich ist, um die vorgesehene Anlagenfunktiona-
litdt zu ermoglichen, keine Authentisierung vorhanden ist) [E.Info.AUM-1-2.ACM.ReadOnlyFunctionality]:
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Beschreibung der vorgesehenen Anlagenfunktionalitdt im Hinblick auf die fehlende Authentisierung fiir
den reinen Lesezugriff auf betroffene Werte iiber Benutzungsschnittstellen; und

— (wenn fiir den reinen Lesezugriff auf Netzwerkfunktionen oder die Konfiguration von Netzwerkfunk-
tionen, bei denen aus rechtlichen Griinden keine Authentisierungsmechanismen zuléssig sind, keine
Authentisierung vorhanden ist) [E.Info.AUM-1-2.ACM.ReadOnlyLegal]: Verweisungen auf alle entspre-
chenden Absitze oder Textstellen in sdmtlichen mafigeblichen Rechtsdokumenten, einschliefdlich einer
Beschreibung, wie diese auf die Anlage oder den betroffenen Wert anzuwenden sind.

[E.Info.DT.AUM-1-2]: Beschreibung des gewéhlten Pfads durch den Entscheidungsbaum in Bild 4 fiir jeden in
[E.Info.AUM-1-2.ACM] dokumentierten Zugangssteuerungsmechanismus.

[E.Just. DTAUM-1-2]: Begriindung fiir den Pfad durch den in [E.Info.DT.AUM-1-2] dokumentierten Entschei-
dungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.AUM-1-2.DN-1] zu ,NICHT ANWENDBAR* fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.AUM-1-2.DN-1] auf [E.Info.AUM-1-2.ACM.IntendedEnvironment]; und

— (wenn eine Entscheidung aus [DT.AUM-1-2.DN-2] zu ,NICHT ANWENDBAR* fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.AUM-1-2.DN-2] auf [E.Info.AUM-1-2.ACM.ReadOnlyFunctionality]; und

— (wenn eine Entscheidung aus [DT.AUM-1-2.DN-3] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.AUM-1-2.DN-3] auf [E.Info.AUM-1-2.ACM.ReadOnlyLegal]; und

— die Begriindung fiir die Entscheidung [DT.AUM-1-2.DN-4] basiert auf [E.Info.AUM-1-2.ACM].
6.2.1.6.4 Konzeptuelle Beurteilung
6.2.1.6.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob ein Authentisierungsmechanismus
implementiert wurde, wo er nach AUM-1-2 erforderlich ist.

6.2.1.6.4.2 Voraussetzungen

Keine.
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6.2.1.6.4.3 Beurteilungseinheiten

Fir jeden nach ACM-1 erforderlichen Zugangssteuerungsmechanismus,

der den Zugang von Entitaten tiber Benutzungsschnittstellen verwaltet und Folgendes ermoglicht:

- vertrauliche personenbezogene Daten, die Konfiguration vertraulicher Datenschutzfunktionen oder
vertrauliche Sicherheitsparameter zu lesen; oder

- die Konfiguration sensibler personenbezogener Daten, sensibler Datenschutzfunktionen oder sensibler
Sicherheitsparameter zu dndern; oder

- Datenschutzfunktionen oder Sicherheitsfunktionen zu verwenden

Flr jede Benutzungsschnittstelle verwaltet der Zugangssteuerungsmechanismus
den Zugang Uber

Fiir jeden Uber die Benutzungsschnittstelle verwalteten Zugang zu Datenschutzwerten
oder Sicherheitswerten

DT.AUM-1-2.DN-1

Erfolgt der verwaltete Zugang Uber eine
Benutzungsschnittstelle, bei der physische Nein
oder logische MaRnahmen in der Zielum-

gebung Vertrauen in die Korrektheit der

Angaben einer Entitat schaffen?

DT.AUM-1-2.DN-2

Dient der verwaltete Zugang nur zum Lesen perso-
nenbezogener Daten, zum Schutz der Privatsphére
oder zur Konfiguration von Datenschutzfunktionen,
wenn der Zugang ohne Authentisierung notwendig
ist, um die vorgesehene Anlagenfunktionalitat zu
erméglichen?

NICHT ANWENDBAR

Nein

DT.AUM-1-2.DN-3

Dient der verwaltete Zugang nur zum Lesen perso-
nenbezogener Daten, zum Schutz der Privatsphare \Nein
oder zur Konfiguration von Datenschutzfunktionen,

bei denen die rechtlichen Folgen keine Authen-
tisierungsmechanismen zulassen?

NICHT ANWENDBAR

J DT.AUM-1-2.DN-4
3/ Verwendet der verwaltete Zugang
Authentisierungsmechanismen?

NICHT ANWENDBAR

Bild 4 — Entscheidungsbaum fiir Anforderung AUM-1-2

Fiir jeden in [E.Info.AUM-1-2.ACM] dokumentierten Zugangssteuerungsmechanismus ist zu priifen, ob der
Pfad durch den in [E.Info.DT.AUM-1-2] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder
»,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.AUM-1-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT.AUM-1-2] dokumentierte Begriindung zu untersuchen.

6.2.1.6.4.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

mindestens ein Pfad durch den in [E.Info.DT.AUM-1-2] dokumentierten Entscheidungsbaum mit,,BESTAN-
DEN“ endet; und

kein Pfad durch den in [E.Info.DT.AUM-1-2] dokumentierten Entscheidungsbaum mit,NICHT BESTANDEN*
endet; und

die in [E.Just. DT.AUM-1-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den
in [E.Info.DT.AUM-1-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:
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— ein Pfad durch den in [E.Info.DT.AUM-1-2] dokumentierten Entscheidungsbaum mit,NICHT BESTANDEN*
endet; oder

— eine in [E.Just DT.AUM-1-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.AUM-1-2]
dokumentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.1.6.5 Beurteilung der funktionalen Vollstindigkeit
6.2.1.6.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob es Zugangssteuerungsmechanismen auf
der Anlage fiir die Verwaltung des Zugangs von Entitdten liber Benutzungsschnittstellen gibt, die das Lesen der
Konfiguration vertraulicher Netzwerkfunktionen bzw. vertraulicher Sicherheitsparameter oder die Anderung
der Konfiguration sensibler Netzwerkfunktionen bzw. sensibler Sicherheitsparameter oder die Nutzung von
Netzwerkfunktionen bzw. Sicherheitsfunktionen erméoglichen, die nicht in [E.Info.AUM-1-2.ACM] beschrieben
sind.

6.2.1.6.5.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand.
6.2.1.6.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob es nach ACM-1 erforderliche Zugangssteuerungsmechanismen fiir die Ver-
waltung des Zugangs von Entitdten liber Benutzungsschnittstellen gibt, die das Lesen der Konfiguration ver-
traulicher Netzwerkfunktionen bzw. vertraulicher Sicherheitsparameter oder die Anderung der Konfiguration
sensibler Netzwerkfunktionen bzw. sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunktio-
nen bzw. Sicherheitsfunktionen ermdéglichen, die nicht in [E.Info.AUM-1-2.ACM] beschrieben sind.

6.2.1.6.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN fiir diesen Beurteilungsfall wird zugewiesen, wenn kein Nachweis vorliegt, dass
ein nach ACM-1 erforderlicher Zugangssteuerungsmechanismus fiir die Verwaltung des Zugangs von Entita-
ten liber Benutzungsschnittstellen, die das Lesen der Konfiguration vertraulicher Netzwerkfunktionen bzw.
vertraulicher Sicherheitsparameter oder die Anderung der Konfiguration sensibler Netzwerkfunktionen bzw.
sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunktionen bzw. Sicherheitsfunktionen ermog-
lichen, gefunden wird, der nicht in [E.Info.AUM-1-2.ACM] dokumentiert ist.

Die Entscheidung NICHT BESTANDEN fiir diesen Beurteilungsfall wird zugewiesen, wenn kein Nachweis vor-
liegt, dass ein nach ACM-1 erforderlicher Zugangssteuerungsmechanismus fiir die Verwaltung des Zugangs von
Entitdten iiber Benutzungsschnittstellen gibt, die das Lesen der Konfiguration vertraulicher Netzwerkfunktio-
nen bzw. vertraulicher Sicherheitsparameter oder die Anderung der Konfiguration sensibler Netzwerkfunk-
tionen bzw. sensibler Sicherheitsparameter oder die Nutzung von Netzwerkfunktionen bzw. Sicherheitsfunk-
tionen ermoglichen, gefunden wird, der nicht in [E.Info.AUM-1-2.ACM] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.1.6.6 Beurteilung der funktionalen Suffizienz
6.2.1.6.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die nach AUM-1-2 erforderlichen doku-
mentierten Authentisierungsmechanismen implementiert wurden.

35



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

6.2.1.6.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.2.1.6.6.3 Beurteilungseinheiten

Fur jeden in [E.Info.AUM-1-2.ACM] dokumentierten Zugangssteuerungsmechanismus,
jeden in [E.Info.AUM-1-2.ACM.ManagedAccessNetworkAsset] dokumentierten
verwalteten  Zugang liber  Benutzungsschnittstellen zu  Netzwerkwerten und jeden in
[E.Info.AUM-1-2.ACM.ManagedAccessSecurityAsset] dokumentierten  verwalteten Zugang  liber
Netzwerkschnittstellen zu Sicherheitswerten ist auf die entsprechenden Sicherheitswerte und
Netzwerkwerte zuzugreifen und zu priifen, ob der Authentisierungsmechanismus implementiert ist.
6.2.1.6.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass ein in
[E.Info.AUM-1-2.ACM.AuthenticationMechanism] dokumentierter Authentisierungsmechanismus nichtimple-
mentiert ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
ein in [E.Info.AUM-1-2.ACM.AuthenticationMechanism] dokumentierter Authentisierungsmechanismus nicht
implementiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2.2 [AUM-2] Angemessene Authentisierungsmechanismen

6.2.2.1 Anforderung

Authentisierungsmechanismen, die nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzungsschnitt-
stelle) erforderlich sind, miissen die Angabe einer Entitat verifizieren, indem mindestens ein Element aus den
Kategorien Wissen, Besitz und Inhdrenz durch mindestens einen Authentisierungsmechanismus gepriift wird
(Ein-Faktor-Authentisierung).

6.2.2.2 Begriindung

Die Ein-Faktor-Authentisierung eignet sich zum Schutz der Netzwerkressourcen einer Anlage gegen Miss-
brauch, z. B. im Verlauf eines DoS-Angriffs.

6.2.2.3 Leitlinie

Beispiele fiir die Verifizierung der Angaben einer Entitdt durch Priifung von Nachweisen eines Elements aus
den Kategorien Wissen, Besitz und Inhédrenz:

— PIN-Code, genutzt fiir die Benutzungsschnittstelle;

— 1-Faktor-Authentisierung (z. B. durch Passwort) fiir jede, an einer Benutzungs- oder Netzwerkschnittstelle
eingehende Verbindung;

— Dbiometrische Fingerabdriicke oder Gesichtserkennung fiir eine Benutzungsschnittstelle;

— Verifizierung des Besitzes eines privaten Schliissels, der mit einem vertrauenswiirdigen Zertifikat iiberein-
stimmt;

— Vertrauensverhaltnis zu einem Netzwerk (z. B. aufgrund eines gemeinsamen Geheimnisses), das bei der
Verbindungsaufnahme etabliert wurde.
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Ein wichtiger Aspekt bei der Implementation angemessener Authentisierungsmechanismen ist die Beriick-
sichtigung moglicher Einschrankungen von menschlichen Benutzern mit Behinderungen. Zu den Beispielen
fiir Uberlegungen bei der Auswahl von Authentisierungsmechanismen gehoren:

— Ubermittlung der Authentisierungsinformationen an und von einer entsprechenden unterstiitzenden
Technik;

— Ermoglichung einer doppelten oder gemeinsamen Nutzung, wenn die Anlage von einem Benutzer und
einem Betreuer (und/oder Eltern und Kind) verwendet wird;

— das Angebot alternativer Authentisierungsmechanismen, so dass sie von Benutzern mit bestimmten Lern-
schwiéchen (einschliefdlich Legasthenie) genutzt werden kénnen und keine negativen Gefiihle auslosen
(z. B. durch Vermeidung der Angabe familidrer oder personlicher Informationen, die fiir den Endbenutzer
belastend oder nicht mafdgeblich sein konnen).

Zum Zeitpunkt der Verodffentlichung des vorliegenden Dokuments werden lange Passworter wie ,Weih-

nachtsmarkTElephanTCarpeT@Bon(n)“ als stidrkere Passworter angesehen als kurze Passworter wie

JP@sswOrd!“. Weitere Leitlinien zu aktuellen bewdahrten Verfahrensweisen fiir Passworter sind in

der NIST Sonderveréffentlichung 800-63B[9], in ISO/IECEN 27002:2022[3], ISO/IECEN 24760 [4],

IECEN 62443-4-2 [2] und in ETSI EN 303 645 [5] zu finden.

6.2.2.4 Beurteilungskriterien

6.2.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-2.

6.2.2.4.2 Umsetzungskategorien

Nicht anwendbar.

6.2.2.4.3 Erforderliche Informationen

[E.Info.AUM-2.AuthenticationMechanism]: Beschreibung jedes Authentisierungsmechanismus, der nach
AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzungsschnittstelle) erforderlich ist, einschlief3lich:

— [E.Info.AUM-2.AuthenticationMechanism.AuthFactor]: Beschreibung des Authentifikators.

[E.Info.DT.AUM-2]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 5 fiir jeden in
[E.Info.AUM-2.AuthenticationMechanism] dokumentierten Authentisierungsmechanismus.

[E.Just. DT.AUM-2]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.AUM-2] dokumentierten Ent-
scheidungsbaum mit der folgenden Eigenschaft:

— die Begriindung fiir die Entscheidung [DT.AUM-2.DN-1] basiert auf [E.Info.AUM-2.AuthenticationMecha-
nism.AuthFactor].

6.2.2.4.4 Konzeptuelle Beurteilung

6.2.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Authentisierungsmechanismen, die
nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzungsschnittstelle) erforderlich sind, wie nach
AUM-2 erforderlich implementiert sind.

6.2.2.4.4.2 Voraussetzungen

Keine.
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6.2.2.4.4.3 Beurteilungseinheiten

Flr jeden Authentisierungsmechanismus,
der nach AUM-1-1 (Netzwerkschnittstelle)
oder AUM-1-2 (Benutzungsschnittstelle)

erforderlich ist
DT.AUM-2.DN-1

Untersucht der Authentisierungsmechanismus den Nachweis
von mindestens einem Element aus den Kategorien Wissen,
Besitz und Inhérenz (Ein-Faktor-Authentisierung)?

BE-
STANDEN

Bild 5 — Entscheidungsbaum fiir Anforderung AUM-2

Fiir jeden in [E.Info.AUM-2.AuthenticationMechanism] dokumentierten Authentisierungsmechanismus, der
nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzerschnittstelle) erforderlich ist, ist zu priifen,
ob der Pfad durch den in [E.Info.DT.AUM-2] dokumentierten Entscheidungsbaum mit,,BESTANDEN" endet.

Fir jeden in [E.Info.DT.AUM-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT AUM-2] dokumentierte Begriindung zu untersuchen.

6.2.2.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT. AUM-2] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und

— die in [E.Just.DT.AUM-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.AUM-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.AUM-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.AUM-2] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.2.4.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Authentisierungsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
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6.2.2.4.6 Beurteilung der funktionalen Suffizienz
6.2.2.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die nach AUM-1-1 (Netzwerkschnitt-
stelle) oder AUM-1-2 (Benutzungsschnittstelle) geforderten Authentisierungsmechanismen wie dokumentiert
implementiert sind.

6.2.2.4.6.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand.
6.2.2.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.AUM-2.AuthenticationMechanism] dokumentierten Authentifizierungsmechanismus, der
nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzerschnittstelle) erforderlich ist, ist eine Authen-
tifizierung durchzufiithren und zu priifen, ob der Authentifizierungsmechanismus wie dokumentiert implemen-
tiert ist.

6.2.2.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass die
Umsetzung eines Authentisierungsmechanismus von [E.Info.AUM-2.AuthenticationMechanism] abweicht.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
die Umsetzung eines Authentisierungsmechanismus von [E.Info.AUM-2.AuthenticationMechanism] abweicht.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.3 [AUM-3] Authentifikator-Validierung
6.2.3.1 Anforderung

Authentisierungsmechanismen, die nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzungsschnitt-
stelle) erforderlich sind, miissen, abhdngig von den in der verwendeten Betriebsumgebung verfiigbaren Infor-
mationen, alle relevanten Eigenschaften der verwendeten Authentifikatoren validieren.

6.2.3.2 Begriindung

Auch wenn die Anlage einen Authentisierungsmechanismus bereitstellt, besteht das Risiko, dass ein Angreifer
typische Design-Schwachstellen zu dessen Uberwindung nutzt. Ein Angriff gegen solche Mechanismen beruht
auf der Nutzung gefalschter oder teilweise gefilschter Authentifikatoren. Daher sind beim Sicherheitsdesign
von Mechanismen Techniken erforderlich, um gefilschten Authentifikatoren, beispielsweise manipulierten
PKI-Zertifikaten, zu widerstehen.

6.2.3.3 Leitlinie

Der Authentifikator und seine Attribute unterscheiden sich je nach Authentisierungsmechanismus. Fiir
die Validierung des Authentifikators sollten bewadhrte Verfahrensweisen fiir den entsprechenden Authen-
tisierungsmechanismus angewendet werden. Dies ist erforderlich, um die Verwendung eines ungiltigen
Authentifikators zu erkennen und zu verhindern. Wenn eine Anlage beispielsweise nur den gemeinsamen
Namen eines PKI-Zertifikats validiert, ohne zusatzlich die vollstindigen Zertifizierungsinformationen zu
validieren, wiirde ein entsprechend gefalschter Authentifikator akzeptiert. In diesem Beispiel sind die maf3-
geblichen Eigenschaften des Authentifikators die Signaturen und o6ffentlichen Schliissel der Vertrauenskette,
der Widerrufsstatus und in vielen Féllen auch die Giiltigkeitsdauer des Zertifikats. Der Satz mafdgeblicher
Eigenschaften kann sich abhangig davon unterscheiden, ob die Anlage tatsachlich mit dem Internet verbunden
ist oder nicht. Beispielsweise haben Offline-Anlagen wahrscheinlich keinen Zugang zu einer zuverlassigen
Zeitquelle oder zu Informationen zum Widerruf von Zertifikaten.
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Ein weiteres Beispiel fiir eine unzureichende Validierung von Authentifikatoren liegt vor, wenn nur Teile des
Passworts tiberpriift werden. Dies wiirde die Passwortstidrke schwéchen und so Brute-Force-Angriffe auf den
entsprechenden Authentisierungsmechanismus erleichtern.

6.2.3.4 Beurteilungskriterien

6.2.3.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-3.

6.2.3.4.2 Umsetzungskategorien

[IC.AUM-3.Password]: Der Authentifikator ist ein Passwort.

[IC.AUM-3.CertificatePrivateKey]: Der Authentifikator ist ein privater Schliissel, der mit einem von der Anlage
als vertrauenswiirdig eingestuften Zertifikat verbunden ist.

ANMERKUNG  Einem Zertifikat kann die Anlage z. B. iiber eine Vertrauenskette zu einem vorinstallierten Stammzertifi-
kat einer PKI oder durch Zertifikatsanbindung vertrauen.

[IC.AUM-3.Generic]: Der Authentifikator unterscheidet sich von [IC.AUM-3.Password] oder [IC.AUM-3.Certifi-
catePrivateKey].

BEISPIEL  Biometrie, Secure Shell (SSH)-Schliissel, symmetrische Schliissel
6.2.3.4.3 Erforderliche Informationen

[E.Info.AUM-3.AUM]: Beschreibung jedes Authentisierungsmechanismus, der nach AUM-1-1 (Netzwerk-
schnittstelle) oder AUM-1-2 (Benutzungsschnittstelle) erforderlich ist, einschliefilich:

— [E.Info.AUM-3.AUM.AuthVal]: Beschreibung, wie die Validierung des Authentifikators durchgefiihrt wird,
einschliefilich seiner Umsetzungskategorie und der mafdgeblichen Eigenschaften; und

— [E.Info.AUM-3.AUM.AuthEnv]: Beschreibung der verfiigbaren Informationen iiber den Authentifikator in
der genutzten Betriebsumgebung.

[E.Info.DT.AUM-3]: Beschreibung des gewdahlten Pfads durch den Entscheidungsbaum in Bild 6 fiir jeden in
[E.Info.AUM-3.AUM] dokumentierten Authentisierungsmechanismus.

[E.Just. DT.AUM-3]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.AUM-3] dokumentierten Ent-
scheidungsbaum mit der folgenden Eigenschaft:

— die Begriindung fiir die Entscheidung [DT.AUM-3.DN-1] basiert auf [E.Info.AUM-3.AUM.AuthVal] oder
[E.Info.AUM-3.AUM.AuthEnv].

6.2.3.4.4 Konzeptuelle Beurteilung

6.2.3.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob Authentisierungsmechanismen alle
mafdgeblichen Eigenschaften des Authentifikators validieren, wie in [E.Info.AUM-3.AUM] dokumentiert. Diese
Beurteilung wird fiir jeden Pfad zu Sicherheitswerten und/oder Netzwerkwerten durchgefiihrt, die nach
AUM-1-1 oder AUM-1-2 erforderlich sind.

6.2.3.4.4.2 Voraussetzungen

Keine.
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6.2.3.4.4.3 Beurteilungseinheiten

Fiir jeden Authentisierungsmechanismus,
der nach AUM-1-1 (Netzwerkschnittstelle)
oder AUM-1-2 (Benutzungsschnittstelle)

erforderlich ist
DT.AUM-3.DN-1

Validiert der Authentisierungsmechanismus alle relevanten Eigenschaften
unter Berlicksichtigung der verfiigbaren Informationen liber den
Authentifikator in der genutzten Betriebsumgebung?

BE-
STANDEN

Bild 6 — Entscheidungsbaum fiir Anforderung AUM-3

Fiir jeden in [E.Info.AUM-3.AUM] dokumentierten Authentisierungsmechanismus ist zu priifen, ob der Pfad
durch den in [E.Info.DT.AUM-3] dokumentierten Entscheidungsbaum mit ,BESTANDEN“ endet.

Fiir jeden in [E.Info.DT.AUM-3] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.AUM-3] dokumentierte Begriindung zu untersuchen.

6.2.3.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.AUM-3] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und

— die in [E.Just. DT.AUM-3] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.AUM-3] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— eine in [E.Just. DT.AUM-3] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.AUM-3] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.3.4.5 Beurteilung der funktionalen Vollstindigkeit

Die Beurteilung der funktionalen Vollstandigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Authentisierungsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
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6.2.3.4.6 Beurteilung der funktionalen Suffizienz
6.2.3.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob der nach AUM-1-1 oder AUM-1-2 gefor-
derte Authentisierungsmechanismen alle erforderlichen Eigenschaften validiert.

6.2.3.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.2.3.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.AUM-3.AUM] dokumentierten Authentisierungsmechanismus:

[AU.AUM-3.Password]: Wenn der Authentifikator zu [IC.AUM-3.Password] gehort, ist die Validierung der in
[E.Info.AUM-3.AUM.AuthVal] dokumentierten mafdgeblichen Eigenschaften des Authentifikators funktional zu
bestdtigen, indem gepriift wird, ob:

— falsche Passworter fiir eine erfolgreiche Authentisierung verwendet werden kénnen; und

— (wenn die Vertraulichkeit der wahrend der Authentisierung liber Netzwerkschnittstellen ausgetauschten
Nachrichten nicht geschiitzt ist) eine Wiederholung eines aufgezeichneten erfolgreichen Authentisierungs-
versuchs fiir eine erfolgreiche Authentisierung verwendet werden kann; und

— Teile richtiger Passworter fiir eine Authentisierung verwendet werden kénnen; und

— (wenn verschiedene Benutzerkonten existieren oder erstellt werden konnen) kdnnen Passworter anderer
Entitdten zur Authentisierung verwendet werden.

[AU.AUM-3.CertificatePrivateKey]: Wenn der Authentifikator zu [IC.AUM-3.CertificatePrivateKey] gehort, ist
die Validierung der in [E.Info.AUM-3.AUM.AuthVal] dokumentierten mafdgeblichen Eigenschaften des Authen-
tifikators funktional zu bestétigen, indem gepriift wird, ob:

— falsche private Schliissel zu einem vertrauenswiirdigen Zertifikat fiir eine erfolgreiche Authentisierung
verwendet werden konnen; und

— (wenn die Vertraulichkeit der wahrend der Authentisierung iiber Netzwerkschnittstellen ausgetauschten
Nachrichten nicht geschiitzt ist) eine Wiederholung eines aufgezeichneten erfolgreichen Authentisierungs-
versuchs fiir eine erfolgreiche Authentisierung verwendet werden kann; und

— giiltige private Schliissel zu nicht vertrauenswiirdigen oder ungiiltigen Zertifikaten fiir eine erfolgreiche
Authentisierung verwendet werden kénnen; und

ANMERKUNG  Bei nicht vertrauenswiirdigen oder ungiiltigen Zertifikaten kann es sich um Zertifikate handeln, die
von der Zertifizierungsstelle widerrufen wurden, um abgelaufene Zertifikate oder um Zertifikate mit einer ungiltigen
Vertrauenskette, die z. B. von einer nicht vertrauenswiirdigen Entitét erstellt wurden und einen erwarteten Eintrag
eines ,gemeinsamen Namens“ (CN, en: Common Name) enthalten.

— (wenn verschiedene Benutzerkonten existieren oder erstellt werden konnen) private Schliissel eines ver-
trauenswiirdigen Zertifikats anderer Entitaten zur Authentisierung verwendet werden kénnen.

[AU.AUM-3.Generic]: Wenn der Authentifikator zu [IC.AUM-3.Generic] gehort, ist die Validierung der in
[E.Info.AUM-3.AUM.AuthVal] dokumentierten mafigeblichen Eigenschaften des Authentifikators funktional zu

bestatigen, indem gepriift wird, ob:

— falsche Authentifikatoren fiir eine erfolgreiche Authentisierung verwendet werden kénnen; und
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— (wenn die Vertraulichkeit der wahrend der Authentisierung tiber Netzwerkschnittstellen ausgetauschten
Nachrichten nicht geschiitzt ist) eine Wiederholung eines aufgezeichneten erfolgreichen Authentisierungs-
versuchs fiir eine erfolgreiche Authentisierung verwendet werden kann; und

— (wenn verschiedene Benutzerkonten existieren oder erstellt werden konnen) kénnen Authentifikatoren
anderer Entitdten zur Authentisierung verwendet werden.

6.2.3.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.AUM-3.AUM]
dokumentierten Authentisierungsmechanismus die Bestdtigungen in der von der Umsetzungskategorie
abhangigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.AUM-3.AUM] dokumentierten Authentisierungsmechanismus eine Bestitigung in der von der
Umsetzungskategorie abhiangigen Beurteilungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2.4 [AUM-4] Anderung von Authentifikatoren

6.2.4.1 Anforderung

Authentisierungsmechanismen, die nach AUM-1-1 oder AUM-1-2 erforderlich sind, miissen eine Anderung
des Authentifikators zulassen, aufder bei Authentifikatoren, bei denen widersprechende Sicherheitsziele keine
Anderung erlauben.

6.2.4.2 Begriindung

Statische Authentifikatoren konnen ein Sicherheitsrisiko fir die Anlagen darstellen, z. B. erhéhte Anfalligkeit
fiir Brute-Force- und Abhorangriffe. Daher ist als Gegenmafdnahme eine Unterstiitzung zur Anderung der
Authentifikatoren auf der Anlage erforderlich.

6.2.4.3 Leitlinie

Eine autorisierte Einheit muss eine Moglichkeit zur Anderung des Authentifikators haben. Das Verfahren kann
sich je nach Authentisierungsmechanismus unterscheiden:

— die Anlage stellt der autorisierten Entitiit, z. B. dem Benutzer, eine Funktionalitit zur Anderung des Authen-
tifikators auf der Anlage zur Verfiigung; oder

— der Authentifikator, z. B. der Token, wird vom Hersteller erneuert oder ausgetauscht, und die Anlage akzep-
tiert den gednderten Authentifikator, weil die Vertrauenskette nach wie vor giiltig ist; oder

— der Authentifikator wird mithilfe eines sicheren Aktualisierungsmechanismus aktualisiert.

Bei Maschinenschnittstellen kann eine neue Kopplung notwendig sein. Die Integration der Anderung des
Authentifikators in den {iblichen Arbeitsablauf vereinfacht das Verfahren fiir den Benutzer. Dieses Verfahren
hdngt vom gewéhlten Authentifikator ab (z. B. Fingerabdruck, Passwort oder Token).

Es kann Anwendungsfaille geben, bei denen ein statischer Authentifikator zulassig ist, beispielsweise eine Ver-
trauensgrundlage, bei der die Vertraulichkeit des entsprechenden kryptographischen Schliissels durch den
Hersteller sichergestellt wird. In solchen Fallen stellt der Hersteller {iblicherweise Tokens fiir autorisierte Enti-
taten zur Verfligung, die alle mit der gleichen Vertrauensgrundlage verbunden sind.

Es kann auch Ausnahmen geben, bei denen das Gesamtrisiko fiir die Anlagen durch die Anderung eines Authen-

tifikators, z. B. aufgrund der Komplexitdt, das mit den Sicherheits- oder Netzwerkwerten verbundene Risiko
iiberwiegt, wenn statische Authentifikatoren verwendet werden. In solchen Féllen ist es wichtig, bewahrte
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Verfahrensweisen fiir Sicherheits-Design-Grundsatze zu beriicksichtigen, um das mit dem statischen Authen-
tifikator verbundene Risiko moglichst gering zu halten, indem z. B. die Verwendung globaler Authentifikatoren
vermieden wird.

Je nach der beabsichtigten Anlagenfunktionalitit kann es erforderlich sein, die Anlagenfunktionalitat durch
eine Riickstellungsmoglichkeit sicherzustellen, indem z. B. keine Passwortaktualisierung wahrend der Auto-
fahrt erzwungen wird.

6.2.4.4 Beurteilungskriterien

6.2.4.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-4.

6.2.4.4.2 Umsetzungskategorien

Nicht anwendbar.

6.2.4.4.3 Erforderliche Informationen

[E.Info.AUM-4.AUM]: Beschreibung jedes Authentisierungsmechanismus, der nach AUM-1-1 (Netzwerk-
schnittstelle) oder AUM-1-2 (Benutzungsschnittstelle) erforderlich ist, einschliefilich:

— (wenn widersprechende Sicherheitsziele keine Anderung erlauben) [E.Info.AUM-4.AUM.ConfSecGoals]:
Beschreibung der widersprechenden Sicherheitsziele aus dem Sicherheitskonzept der Anlage beziiglich
der Anderung des Authentifikators. [E.Info.AUM-4.AUM.AuthChange]: Beschreibung, wie die Anderung
des Authentifikators bei jedem in [E.Info.AUM-4.AUM] dokumentierten Authentisierungsmechanismus
durchgefiihrt wird, unter Beriicksichtigung des Sicherheitskonzepts der Anlage.

[E.Info.DT.AUM-4]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 7 fir jede in
[E.Info.AUM-4.AUM.AuthChange] dokumentierte Authentifikator-Anderungsfunktionalitat.

[E.Just. DT AUM-4]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.AUM-4] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— die Begriindung fiir die Entscheidung [DT.AUM-4.DN-1] basiert auf [E.Info.AUM-4.AUM.ConfSecGoals]; und
— die Begriindung fiir die Entscheidung [DT.AUM-4.DN-2] basiert auf [E.Info.AUM-4.AUM.AuthChange].
6.2.4.4.4 Konzeptuelle Beurteilung

6.2.4.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob der Authentifikator, der von den in
[E.Info.AUM-4.AUM] dokumentierten Authentifizierungsmechanismen verwendet wird, gedndert werden
kann.

6.2.4.4.4.2 Voraussetzungen

Keine.
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6.2.4.4.4.3 Beurteilungseinheiten

Flr jeden Authentisierungsmechanismus,
der nach AUM-1-1 (Netzwerkschnittstelle)
oder AUM-1-2 (Benutzungsschnittstelle)
erforderlich ist

DT.AUM-4.DN-1 .
f<5teht die Anderung der Authentizitat im Nein

Widerspruch zu den Sicherheitszielen?

Ja/ DT-AUM-4.DN-2
3/ Erlaubt der Authentisierungsmechanismus
die Anderung des Authentifikators?

@ICHT ANWENDBAFD

BE-
STANDEN

NICHT BE-
STANDEN

Bild 7 — Entscheidungsbaum fiir Anforderung AUM-4

Fiir jede in [E.Info.AUM-4.AUM] dokumentierte Authentifikator-Anderungsfunktionalitit ist zu priifen, ob der
Pfad durch den in [E.Info.DT.AUM-4] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder
»,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.AUM-4] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT AUM-4] dokumentierte Begriindung zu untersuchen.

6.2.4.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.AUM-4] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.AUM-4] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just. DT.AUM-4] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.AUM-4] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-4] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just DT.AUM-4] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.AUM-4] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.4.4.5 Beurteilung der funktionalen Vollstindigkeit

Die Beurteilung der funktionalen Vollstandigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Authentisierungsmechanismus abgedeckt.
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Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.

6.2.4.4.6 Beurteilung der funktionalen Suffizienz

6.2.4.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die dokumentierten Authentisierungs-
mechanismen, die nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benutzerschnittstelle) erforderlich
sind, eine Anderung des Authentifikators, wie in [E.Info.AUM-4.AUM.AuthChange] dokumentiert, erlauben.
6.2.4.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.2.4.4.6.3 Beurteilungseinheiten

Fiir jeden Authentisierungsmechanismus, der nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benut-
zungsschnittstelle), dokumentiert in [E.Info.AUM-4.AUM], erforderlich ist, ist die Fahigkeit, den Authentifikator

zu dndern, wie in [E.Info.AUM-4.AUM.AuthChange] dokumentiert, funktional zu bestatigen durch

— Priifen, ob der neu zugewiesene Authentifikator aufjedem Pfad Zugang zu Sicherheitselementen und/oder
Netzwerkelementen gewdhrt und

— Priifen, ob der bisherige Authentifikator auf keinem Pfad mehr Zugang zu Sicherheitswerten und/oder
Netzwerkwerten gewahrt

nach Anderung des Authentifikators.
6.2.4.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass eine
Umsetzung der Anderung eines Authentifikators von [E.Info.AUM-4.AUM.AuthChange] abweicht.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
eine Umsetzung der Anderung eines Authentifikators von [E.Info.AUM-4.AUM.AuthChange] abweicht.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.5 [AUM-5] Passwortstirke
6.2.5.1 [AUM-5-1] Anforderung an werkseitig voreingestellte Passworter

Wenn ein nach AUM-1-1 oder AUM-1-2 geforderter Authentisierungsmechanismus werkseitig voreingestellte
Passworter verwendet, miissen diese:

— fiir jede Anlage einzigartig sein; und

— Dbeziiglich der Stiarke bewdhrte Verfahrensweisen einhalten;
oder

— vom Benutzer vor oder bei der ersten Nutzung gedndert werden.

ANMERKUNG  Der Benutzer kann sich dafiir entscheiden, kein Passwort zu verwenden.
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6.2.5.2 [AUM-5-2] Anforderung an nicht werkseitig voreingestellte Passworter

Wenn ein nach AUM-1-1 oder AUM-1-2 geforderter Authentisierungsmechanismus andere als werkseitig vor-
eingestellte Passworter verwendet, miissen diese:

— vom Benutzer vor oder bei der ersten Nutzung und vor dem logischen Anschluss der Anlage an ein Netz
vergeben werden; oder

— von einer autorisierten Entitdt innerhalb eines Netzwerks definiert werden, in dem der Zugang auf auto-
risierte Entitaten beschrankt ist; oder

— von den Anlagen unter Anwendung bewahrter Praktiken in Bezug auf die Starke erzeugt und nur an eine
autorisierte Entitat innerhalb eines Netzwerks libermittelt werden, in dem der Zugang auf autorisierte
Entitdten beschrankt ist.

ANMERKUNG Der Benutzer kann sich dafiir entscheiden, kein Passwort zu verwenden.
6.2.5.3 Begriindung

Schwache Passworter wie universelle Passworter stellen einen der am meisten ausgenutzten Angriffsvektoren
bei Anlagen dar. Es existiert ein breites Spektrum an Schadsoftware, die solche Passworter zur automatischen
Kompromittierung von Anlagen nutzt. Daher ist es zwingend erforderlich, dass fiir jede Anlage bei der Einrich-
tung im Werk ein eigenes Passwort festgelegt oder ein benutzer- bzw. organisationsdefiniertes Passwort bei
der Ersteinrichtung verwendet wird.

6.2.5.4 Leitlinie
Es gibt unterschiedliche Techniken, um universelle Passworter zu vermeiden; Beispiele sind:

— Das vom Werk voreingestellte Passwort der Anlage ist auf einen Aufkleber unten am Anlagengehiuse
aufgedruckt. Das Passwort wird durch einen echten Zufallsgenerator oder eine andere kryptographisch
sichere Implementation eines Pseudo-Zufallszahlengenerators (CSPRNG) erzeugt.

— Die Anlage fordert den Benutzer auf, bei der ersten Benutzung ein Passwort zu erstellen.

Es wird dringend empfohlen, etablierte Normen fiir die sichere Generierung von Zufallszahlen zu befolgen, die
zur Generierung sicherer Passworter verwendet werden. Es gibt zahlreiche anerkannte, 6ffentlich zugéngli-
che Normen fiir Zufallszahlengenerierungsmechanismen, die einem ,Peer-Review" unterzogen wurden. Gan-
gige Beispiele fiir solche Normen sind NIST SP800-90A [11], NIST SP800-90B [12], NIST SP800-90C [13], BSI
AIS31[18].

Leitlinien zu bewdhrten Verfahrensweisen fiir Passworter sind in der NIST Sonderveroffentlichung
800-63B[9], in ISO/IECEN27002:2022[3], ISO/IECEN24760[4], in IECEN 62443-4-2[2] und in
ETSIEN 303 645 [5] zu finden

Einzigartig bedeutet, dass das Passwort nicht systematisch wiederverwendet wird oder fiir eine andere
Anlage des gleichen Produkttyps abgeleitet werden kann, und dass es nicht einfach von den Eigenschaften
der Anlage (z.B. dem Herstellernamen, dem Modellnamen oder der Media Access Control-(MAC-)Adresse)
abgeleitet werden kann. Ein gingiger Zufallsgenerator kann verwendet werden, um faktisch einzigartige
Passwaorter zu erzeugen.

Bei der Erzwingung einer Passwortanderung sind auch Sicherheitsaspekte von Bedeutung, z. B., dass eine Pass-
wortdnderung nicht wiahrend des Autofahrens erzwungen wird.
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6.2.5.5 Beurteilungskriterien fiir werkseitig voreingestellte Passworter

6.2.5.5.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-5-1.

6.2.5.5.2 Umsetzungskategorien

[IC.AUM-5-1.UniqueBestPractice]: Der Benutzer ist nicht gezwungen, das werkseitig voreingestellte Passwort
bei oder vor der ersten Nutzung zu dndern, und das Passwort ist fiir jede Anlage eindeutig und entspricht der

bewahrten Verfahrensweise hinsichtlich der Starke.

[IC.AUM-5-1.EnforceSettingFirstUse]: Der Benutzer ist gezwungen, das werkseitig voreingestellte Passwort bei
oder vor der ersten Nutzung zu dndern.

6.2.5.5.3 Erforderliche Informationen
[E.Info.AUM-5-1.AUM]: Beschreibung jedes Authentisierungsmechanismus, der nach AUM-1-1 (Netzwerk-
schnittstelle) oder AUM-1-2 (Benutzungsschnittstelle), werkseitig voreingestellte Passworter erforderlich ist,

einschliefdlich:

— [E.Info.AUM-5-1.AUM.PwdProperty]: Beschreibung fiir das werkseitig voreingestellte Passwort jedes
Authentifizierungsmechanismus:

— (wenn die Implementation auf [IC.AUM-5-1.UniqueBestPractice] basiert), wie die Einzigartigkeit und
die bewadhrte Verfahrensweise in Bezug auf Passwortstarken fiir das Passwort im Hinblick auf den

zugrunde liegenden Anwendungsfall der Authentisierung implementiert wird; und

— (wenn die Implementation auf [IC.AUM-5-1.EnforceSettingFirstUse] basiert), wie die Anderung des
Passworts bei oder vor der ersten Nutzung erzwungen wird.

[E.Info.DT.AUM-5-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 8 fiir jeden in
[E.Info.AUM-5-1.AUM] dokumentierten Authentisierungsmechanismus.

[E.Just. DTAUM-5-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.AUM-5-1] dokumentierten
Entscheidungsbaum mit den folgenden Eigenschaften:

— die Begriindung fiir die Entscheidungen [DT.AUM-5-1.DN-1], [DT.AUM-5-1.DN-2] und [DT.AUM-5-1.DN-3]
basieren auf [E.Info.AUM-5-1.AUM.PwdProperty].

6.2.5.5.4 Konzeptuelle Beurteilung
6.2.5.5.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Authentisierungsmechanismen, die
durch AUM-1-1 oder AUM-1-2 erforderlich sind, wie nach AUM-5-1 erforderlich implementiert sind.

6.2.5.5.4.2 Voraussetzungen

Keine.
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6.2.5.5.4.3 Beurteilungseinheiten

[FUr jeden Authentisierungsmechanismus, der nach ]

AUM-1-1 oder AUM-1-2 erforderlich ist und das werkseitig
voreingestellte Passwort verwendet

DT.AUM-5-1.DN-1
Muss der Benutzer das Passwort vor oder
bei der ersten Benutzung andern?

BE- Ja /DT.AUM-5-1.DN-2
STANDEN ¢ Ist das Passwort eindeutig fur jede Anlage?

DT.AUM-5-1.DN-3
Sind bezuglich der Starke bewahrte
Verfahrensweisen einzuhalten?

Ja Nein

NICHT BE-
STANDEN

BE-
STANDEN

STANDEN

Bild 8 — Entscheidungsbaum fiir Anforderung AUM-5-1

Fiir jeden in [E.Info.AUM-5-1.AUM] dokumentierten Authentisierungsmechanismus ist zu priifen, ob der Pfad
durch den in [E.Info.DT.AUM-5-1] dokumentierten Entscheidungsbaum mit ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.AUM-5-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT.AUM-5-1] dokumentierte Begriindung zu untersuchen.

6.2.5.5.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.AUM-5-1] dokumentierten Entscheidungsbaum mit ,BESTANDEN"
enden; und

— die in [E.Just.DT.AUM-5-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den
in [E.Info.DT.AUM-5-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-5-1] dokumentierten Entscheidungsbaum mit,,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.AUM-5-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DTAUM-5-1]
dokumentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.5.5.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Authentisierungsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
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6.2.5.5.6 Beurteilung der funktionalen Suffizienz
6.2.5.5.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Authentisierungsmechanismen, die
nach AUM-1-1 oder AUM-1-2 erforderlich sind, wie nach AUM-5-1 erforderlich implementiert sind.

6.2.5.5.6.2 Voraussetzungen
Die Anlage befindet sich in Werksvoreinstellung und ist nicht in Betrieb genommen.

(Wenn die in [E.Info.AUM-5-1.AUM.PwdProperty] dokumentierte Methode zu [IC.AUM-5-1.UniqueBestPrac-
tice] gehort) Das tatsachliche werkseitig voreingestellte Passwort der Anlage ist verfiigbar.

6.2.5.5.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.AUM-5-1.AUM] dokumentierten Authentisierungsmechanismus:
[AU.AUM-5-1.UniqueBestPractice]:

Wenn die in [E.Info.AUM-5-1.AUM.PwdProperty] dokumentierte Methode zu [IC.AUM-5-1.UniqueBestPractice]
gehort, ist die Umsetzung der in [E.Info.AUM-5-1.AUM.PwdProperty] dokumentierten Methoden funktional zu

bestatigen durch:

— Vergleich der tatsdchlichen werkseitig voreingestellten Passworter mit der in [E.Info.AUM-5-1.AUM.Pwd-
Property] enthaltenen Beschreibung der Umsetzung; und

— Inbetriebnahme der Anlage nach der Installationsanweisung und Verifizierung der Gultigkeit der werksei-
tig voreingestellten Passworter.

[AU.AUM-5-1.EnforceSettingFirstUse]:

Wenn die in [E.Info.AUM-5-1.AUM.PwdProperty] dokumentierte Methode zu [IC.AUM-5-1.EnforceSettingFirs-
tUse] gehort, ist die Umsetzung der in [E.Info.AUM-5-1.AUM.PwdProperty] dokumentierten Methoden funk-
tional zu bestatigen durch:

— Inbetriebnahme der Anlage nach der Installationsanweisung; und

— Nutzung der werkseitig voreingestellten Passworter

6.2.5.5.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass
eine Umsetzung eines Authentifizierungsmechanismus mit einem werkseitig voreingestellten Passwort von
[E.Info.AUM-5-1.AUM.PwdProperty] abweicht.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
eine Umsetzung eines Authentifizierungsmechanismus mit einem werkseitig voreingestellten Passwort von
[E.Info.AUM-5-1.AUM.PwdProperty] abweicht.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2.5.6 Beurteilungskriterien fiir nicht werkseitig voreingestellte Passworter

6.2.5.6.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-5-2.
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6.2.5.6.2 Umsetzungskategorien

[IC.AUM-5-2.SettingFirstUse]: Der Benutzer ist gezwungen, bei oder vor der ersten Nutzung ein nicht werksei-
tig voreingestelltes Passwort festzulegen, bevor die Anlage logisch mit einem Netzwerk verbunden wird.

[IC.AUM-5-2.DefinedAuthEntity]: Eine autorisierte Entitat definiert ein nicht werkseitig voreingestelltes Pass-
wort innerhalb eines Netzwerks, in dem der Zugang auf autorisierte Entitdten beschrankt ist.

[IC.AUM-5-2.EquipmentGenerated]: Ein nicht werkseitig voreingestelltes Passwort wird von den Anlagen
unter Anwendung bewdahrter Verfahrensweisen in Bezug auf die Starke erzeugt und nur an eine autorisierte
Entitdt innerhalb eines Netzwerks iibermittelt, in dem der Zugang auf autorisierte Entitdten beschrankt ist.

6.2.5.6.3 Erforderliche Informationen

[E.Info.AUM-5-2.AUM]: Beschreibung jedes nach AUM-1-1 (Netzwerkschnittstelle) oder AUM-1-2 (Benut-
zungsschnittstelle) erforderlichen Authentisierungsmechanismus, der nicht werkseitig voreingestellte
Passworter verwendet, einschliefilich:

— [E.Info.AUM-5-2.AUM.PwdProperty]: Beschreibung fiir das nicht werkseitig voreingestellte Passwort jedes
Authentifizierungsmechanismus:

— (wenn die Umsetzung auf [IC.AUM-5-2.SettingFirstUse] basiert), wie die Festlegung des Passworts
erzwungen wird und die Mittel, um eine logische Netzwerkverbindung vor der Festlegung des Pass-
worts zu verhindern; und

— (wenn die Umsetzung auf [IC.AUM-5-2.DefinedAuthEntity] basiert), wie die Festlegung des Passworts
auf befugte Stellen beschrankt wird, und die Mittel zur Verhinderung ihrer Festlegung innerhalb eines
Netzes, in dem der Zugang nicht auf befugte Stellen beschrankt ist; und

— (wenn die Umsetzung auf [IC.AUM-5-2.EquipmentGenerated] basiert), wie bewadhrte Verfahrens-
weisen in Bezug auf die Passwortstdrke hinsichtlich des zugrundeliegenden Anwendungsfalls der
Authentifizierung und der Mittel zur Verhinderung ihrer Weitergabe an nicht autorisierte Entitaten
oder innerhalb eines Netzwerks, in dem der Zugang nicht auf autorisierte Entitdten beschrankt ist,
umgesetzt werden.

[E.Info.DT.AUM-5-2]: Beschreibung des gewéhlten Pfads durch den Entscheidungsbaum in Bild 9 fiir jeden in
[E.Info.AUM-5-2.AUM] dokumentierten Authentisierungsmechanismus.

[E.Just. DT AUM-5-2]: Begriindung fiir den gewéahlten Pfad durch den in [E.Info.DT.AUM-5-2] dokumentierten
Entscheidungsbaum mit der folgenden Eigenschaft:

— die Begriindung fiir die Entscheidungen [DT.AUM-5-2.DN-1], [DT.AUM-5-2.DN-2] und [DT.AUM-5-2.DN-3]
basieren auf [E.Info.AUM-5-2.AUM.PwdProperty].

6.2.5.6.4 Konzeptuelle Beurteilung
6.2.5.6.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Authentisierungsmechanismen, die
nach AUM-1-1 oder AUM-1-2 erforderlich sind, wie nach AUM-5-2 erforderlich implementiert sind.

6.2.5.6.4.2 Voraussetzungen

Keine.

51



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

6.2.5.6.4.3 Beurteilungseinheiten

[FUrjeden Authentisierungsmechanismus, der nach AUM-1-1 }

oder AUM-1-2 erforderlich ist; und
Fiir jedes nicht werkseitig voreingestellte Passwort

DT.AUM-5-2.DN-1

Muss das Passwort vom Benutzer vor oder bei der Nein
ersten Nutzung und vor dem logischen Anschluss

der Anlage an ein Netzwerk eingestellt werden?

DT.AUM-5-2.DN-2

Ja/ Wird das Passwort von einer autorisierten Entitat Nein
innerhalb eines Netzwerks festgelegt, in dem der

Zugang auf autorisierte Entitaten beschrankt ist?

DT.AUM-5-2.DN-3

Wird das Passwort von den Anlagen unter Anwen-
dung bewahrter Verfahrensweisen in Bezug auf die \Nein
Starke erzeugt und nur an eine autorisierte Entitat
innerhalb eines Netzwerks Gbermittelt, in dem der
Zugang auf autorisierte Entitaten beschrankt ist?

BE-
STANDEN

NICHT BE-
STANDEN

Bild 9 — Entscheidungsbaum fiir Anforderung AUM-5-2

Fiir jeden in [E.Info.AUM-5-2.AUM] dokumentierten Authentisierungsmechanismus ist zu priifen, ob der Pfad
durch den in [E.Info.DT.AUM-5-2] dokumentierten Entscheidungsbaum mit ,BESTANDEN" endet.

Fir jeden in [E.Info.DT.AUM-5-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT.AUM-5-2] dokumentierte Begriindung zu untersuchen.

6.2.5.6.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.AUM-5-2] dokumentierten Entscheidungsbaum mit ,BESTANDEN"
enden; und

— die in [E.Just.DT.AUM-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.AUM-5-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-5-2] dokumentierten Entscheidungsbaum mit,,NICHT BESTANDEN*
endet; oder

— eine in [E.Just.DT.AUM-5-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DTAUM-5-2]
dokumentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.5.6.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Authentisierungsmechanismus abgedeckt.
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Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
6.2.5.6.6 Beurteilung der funktionalen Suffizienz

6.2.5.6.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Authentisierungsmechanismen, die
nach AUM-1-1 oder AUM-1-2 erforderlich sind, wie nach AUM-5-2 erforderlich implementiert sind.

6.2.5.6.6.2 Voraussetzungen

Die Anlage befindet sich in Werksvoreinstellung und ist nicht in Betrieb genommen.

6.2.5.6.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.AUM-5-2.AUM] dokumentierten Authentisierungsmechanismus:

[AU.AUM-5-2.SettingFirstUse]: Wenn die in [E.Info.AUM-5-2.AUM.PwdProperty] dokumentierte Methode zu

[IC.AUM-5-2.SettingFirstUse] gehort, ist die Umsetzung der in [E.Info.AUM-5-2.AUM.PwdProperty] dokumen-

tierten Methoden funktional zu bestatigen durch:

— Beobachtung der logischen Konnektivitit des Netzwerks der Anlage; und

— Inbetriebnahme der Anlage nach der Installationsanweisung; und

— Nutzung der nicht werkseitig voreingestellten Passworter.

[AU.AUM-5-2.DefinedAuthEntity]: Wenn die in [E.Info.AUM-5-2.AUM.PwdProperty] dokumentierte Methode

zu [IC.AUM-5-2.DefinedAuthEntity] gehort, ist die Umsetzung der in [E.Info.AUM-5-2.AUM.PwdProperty]

dokumentierten Methoden funktional zu bestatigen durch:

— Inbetriebnahme der Anlage nach der Installationsanweisung; und

— (wenn die Anlage mit einem Netzwerk verbunden werden kann, dessen Zugang nicht auf autorisierte Enti-
tdten beschrankt ist) die Festlegung der nicht werkseitig voreingestellten Passworter als autorisierte Enti-
tat liber ein Netzwerk, dessen Zugang nicht auf autorisierte Entitdten beschrankt ist; und

— Festlegung der nicht werksseitig voreingestellten Passworter als nicht autorisierte Entitat; und

— Festlegung der nicht werkseitig voreingestellten Passworter als autorisierte Entitat iiber ein Netzwerk,
bei dem der Zugang auf autorisierte Entitdten beschrankt ist, oder liber eine nicht netzwerkgebundene
Schnittstelle.

[AU.AUM-5-2.EquipmentGenerated]: Wenn die in [E.Info.AUM-5-2.AUM.PwdProperty] dokumentierte

Methode zu [IC.AUM-5-2.EquipmentGenerated] gehort, ist die Umsetzung der in [E.Info.AUM-5-2.AUM.Pwd-

Property] dokumentierten Methoden funktional zu bestatigen durch:

— Inbetriebnahme der Anlage nach der Installationsanweisung; und

— Initialisierung der Generierung von Passwortern; und

— Erhalt des Passworts als unbefugte Entitat; und

— (wenn die Anlage mit einem Netzwerk verbunden werden kann, dessen Zugang nicht auf autorisierte Enti-

taten beschrankt ist) den Erhalt des Passworts als autorisierte Entitat liber ein Netzwerk, dessen Zugang
nicht auf autorisierte Entitdten beschréankt ist; und
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— Festlegung der nicht werkseitig voreingestellten Passworter als autorisierte Entitét iiber ein Netzwerk,
bei dem der Zugang auf autorisierte Entitdten beschrankt ist, oder liber eine nicht netzwerkgebundene
Schnittstelle; und

— Vergleich der erzeugten Passworter mit der in [E.Info.AUM-5-2.AUM.PwdProperty] enthaltenen Beschrei-
bung der Umsetzung.

6.2.5.6.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass eine
Umsetzung eines Authentifizierungsmechanismus mit einem nicht werkseitig voreingestellten Passwort von
[E.Info.AUM-5-2.AUM.PwdProperty] abweicht.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
eine Umsetzung eines Authentifizierungsmechanismus mit einem nicht werkseitig voreingestellten Passwort
von [E.Info.AUM-5-2.AUM.PwdProperty] abweicht.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.2.6 [AUM-6] Schutz vor Brute-Force-Angriffen

6.2.6.1 Anforderung

Authentisierungsmechanismen, die nach AUM-1-1 oder AUM-1-2 erforderlich sind, miissen gegen Brute-Force-
Angriffe resilient sein.

6.2.6.2 Begriindung

Ein Angreifer kann versuchen, Massenauthentisierungsversuche zu nutzen, um einen Authentisierungsmecha-
nismus zu iiberwinden oder um die Anlagenverfiigbarkeit zu beeintrachtigen. Daher sind Techniken erforder-
lich, um die Auswirkungen eines solchen Angriffs einzudammen.

6.2.6.3 Leitlinie

Zu den Techniken fiir den Brute-Force-Schutz von Authentifizierungsmechanismen gehoren z. B.:

— Zeitverzogerungen zwischen aufeinanderfolgenden fehlgeschlagenen Authentisierungsversuchen;

— eine begrenzte Anzahl fehlgeschlagener Authentisierungsversuche, gefolgt von einer Sperrzeit, wahrend
der keine Anmeldung zulassig ist;

— Multifaktor-Authentisierung;

— eine angemessene Stérke fiir Authentisierungswerte auf der Grundlage bewahrter Verfahrensweisen fiir
Kryptographie;

— bei der Machine-to-Machine-Authentifizierung konnen Mafinahmen zur Risikominderung eingesetzt wer-
den, z. B:

— langes Passwort (mehr als 16 Zeichen und hohe Komplexitat);
— Liste der zuldssigen IP-Adressen;
— Warn-/Protokollierungsmechanismus in der Maschine-Maschine-Schnittstelle.

— abhingig von den implementierten Techniken sind Risiken in Bezug auf das , Aufbrauchen von Ressourcen”
und , Denial-of-Service“ zu beriicksichtigen.
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Auch ist die Einddmmung von Auswirkungen wiederholter Versuche zum Erlangen einer rechtswidri-
gen Authentisierung und die Einddmmung des Blockierens von legitimen Zugriffen durch das Auslosen
vorgeschalteter Abwehrmechanismen zu bertcksichtigen.

Siehe NIST 800-63 Reihe [8].

6.2.6.4 Beurteilungskriterien

6.2.6.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung AUM-6.

6.2.6.4.2 Umsetzungskategorien

[IC.AUM-6.TimeDelay]: Die Methoden zur Resilienz gegeniiber Brute-Force-Angriffen beruhen auf Zeitverzo-
gerungen zwischen den Authentisierungsversuchen.

[IC.AUM-6.LimitedAttemps]: Die Methoden zur Resilienz gegeniiber Brute-Force-Angriffen beruhen auf einer
begrenzten Anzahl von Authentisierungsversuchen.

[IC.AUM-6.AuthenticatorComplexity]: Die Methoden zur Resilienz gegeniiber Brute-Force-Angriffen beruhen
auf der Komplexitit des Authentifikators.

BEISPIEL  obligatorische Multifaktor-Authentisierung, CCKs mit einer Mindestsicherheitsstirke von 112 Bits wird
durchgesetzt

[IC.AUM-6.Generic]: Die Methoden zur Resilienz gegeniiber Brute-Force-Angriffen beruhen auf anderen
Methoden als [IC.AUM-6.TimeDelay], [IC.AUM-6.LimitedAttemps] oder [IC.AUM-6.AuthenticatorComplexity].

6.2.6.4.3 Erforderliche Informationen

[E.Info.AUM-6.AUM]: Beschreibung jedes Authentisierungsmechanismus, der nach AUM-1-1 (Netzwerk-
schnittstelle) oder AUM-1-2 (Benutzungsschnittstelle) erforderlich ist, einschliefilich:

— |[E.Info.AUM-6.AUM.BFProtection]: Beschreibung, wie die Resilienz gegeniiber Brute-Force-Angriffen
unter Berticksichtigung der Umsetzungskategorien sichergestellt wird.

[E.Info.DT.AUM-6]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 10 fiir jeden in
[E.Info.AUM-6.AUM] dokumentierten Authentisierungsmechanismus.

[E.Just. DT.AUM-6]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.AUM-6] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— die Begriindung fiir die Entscheidung [DT.AUM-6.DN-1] basiert auf [E.Info.AUM-6.AUM.BFProtection].
6.2.6.4.4 Konzeptuelle Beurteilung
6.2.6.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Authentisierungsmechanismen, die
nach AUM-1-1 oder AUM-1-2 erforderlich sind, die von AUM-6 erforderlichen Fahigkeiten besitzen.

6.2.6.4.4.2 Voraussetzungen

Keine.
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6.2.6.4.4.3 Beurteilungseinheiten

[Fijrjeden Authentisierungsmecha-

nismus, der nach AUM-1-1 oder
AUM-1-2 erforderlich ist

DT.AUM-6.DN-1

Verfligt der Authentisierungsmecha-
nismus Uber die Fahigkeit, gegen
Brute-Force-Angriffe resilient zu sein?

NICHT BE-
STANDEN

Bild 10 — Entscheidungsbaum fiir Anforderung AUM-6

Fiir jeden in [E.Info.AUM-6.AUM] dokumentierten Authentisierungsmechanismus ist zu priifen, ob der Pfad
durch den in [E.Info.DT.AUM-6] dokumentierten Entscheidungsbaum mit,BESTANDEN" endet.

Fir jeden in [E.Info.DT.AUM-6] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT.AUM-6] dokumentierte Begriindung zu untersuchen.

6.2.6.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.AUM-6] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und

— die in [E.Just.DT.AUM-6] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.AUM-6] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.AUM-6] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.AUM-6] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.AUM-6] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.2.6.4.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des Authentisierungsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
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6.2.6.4.6 Beurteilung der funktionalen Suffizienz
6.2.6.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Authentisierungsmechanismen, die
nach AUM-1-1 oder AUM-1-2 erforderlich sind, die Anforderung an AUM-6 erfiillen.

6.2.6.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.2.6.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.AUM-6.AUM] dokumentierten Authentisierungsmechanismus:

[AU.AUM-6.TimeDelay]: Wenn die in [E.Info.AUM-6.AUM.BFProtection] dokumentierte Methode zu
[IC.AUM-6.TimeDelay] gehort, ist die Umsetzung der in [E.Info.AUM-6.AUM.BFProtection] dokumentierten
Methoden funktional zu bestatigen durch:

— wiederholte Authentifizierungsversuche unter Verwendung falscher Authentifikatoren; und

— Messung der von der Anlage erzwungenen Zeitverzogerungen zwischen aufeinanderfolgenden fehlge-
schlagenen Versuchen.

[AU.AUM-6.LimitedAttemps]: Wenn die in [E.Info.AUM-6.AUM.BFProtection] dokumentierte Methode zu
[IC.AUM-6.LimitedAttemps] gehort, ist die Umsetzung der in [E.Info.AUM-6.AUM.BFProtection] dokumentier-
ten Methoden funktional zu bestatigen durch:

— wiederholte Authentifizierungsversuche unter Verwendung falscher Authentifikatoren; und

— Zahlung der Anzahl an aufeinanderfolgenden fehlgeschlagenen Versuchen, bevor die Anlage weitere Ver-
suche verhindert.

[AU.AUM-6.AuthenticatorComplexity]: Wenn die in [E.Info.AUM-6.AUM.BFProtection] dokumentierte Methode
zu [IC.AUM-6.AuthenticatorComplexity] gehort, ist die Umsetzung der in [E.Info.AUM-6.AUM.BFProtection]
dokumentierten Methoden funktional zu bestatigen durch:

— Versuch, einen Authentifikator zuzuweisen, der die in [E.Info.AUM-6.AUM.BFProtection] dokumentierten
Komplexitatskriterien nicht erfiillt; und

— Durchfiihrung eines Brute-Force-Angriffs auf den Authentisierungsmechanismus.

[AU.AUM-6.Generic]: Wenn die in [E.Info.AUM-6.AUM.BFProtection] dokumentierte Methode zu
[IC.AUM-6.Generic] gehort, ist die Umsetzung der in [E.Info.AUM-6.AUM.BFProtection] dokumentierten
Methoden funktional zu bestatigen durch:

— Durchfiihrung eines Brute-Force-Angriffs auf den Authentisierungsmechanismus.

6.2.6.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.AUM-6.AUM]
dokumentierten Authentisierungsmechanismus die Bestdtigungen in der von der Umsetzungskategorie
abhangigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in

[E.Info.AUM-6.AUM] dokumentierten Authentisierungsmechanismus eine Bestitigung in der von der
Umsetzungskategorie abhdngigen Beurteilungseinheit nicht erfolgreich ist.
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Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.3 [SUM] Sicherer Aktualisierungmechanismus (en: Secure Update Mechanism)
6.3.1 [SUM-1] Anwendbarkeit von Aktualisierungsmechanismen

6.3.1.1 Anforderung

Die Anlage muss iliber mindestens einen Aktualisierungsmechanismus fiir die Aktualisierung von Software,
einschliefilich Firmware,verfiigen, der die Sicherheitswerte und/oder Netzwerkwerte betrifft, auf3er fiir Soft-
ware:

— bei der die Auswirkungen auf die funktionale Sicherheit keine Aktualisierungsfihigkeit erlauben; oder
— die unverinderlich ist; oder

— Dbei der alternative Mafdnahmen die betroffenen Sicherheitswerte und/oder Netzwerkwerte wahrend des
gesamten Lebenszyklus der Anlage schiitzen.

6.3.1.2 Begriindung

Die Moglichkeit, Softwareaktualisierungen iliber einen Aktualisierungsmechanismus bereitzustellen und
zu verteilen, ist eine wesentliche Fahigkeit. Er hilft bei der Wartung der Anlagen, bei der Behebung von
Sicherheitsschwachstellen und bei der Vorbeugung gegen potentielle Angriffe, die die Anlagen gefihrden
konnten. Solche Kompromittierungen kénnen das Netzwerk gefihrden, seinen Betrieb storen oder zu einer
missbriuchlichen Nutzung von Netzwerkressourcen fiihren, was eine unzumutbare Beeintrachtigung der
Dienste zur Folge hat.

Allerdings koénnen manche Softwareteile aus Technologiegriinden unveranderlich und somit nicht aktualisier-
bar sein, oder Auswirkungen auf die funktionale Sicherheit erlauben keine Aktualisierbarkeit. Schwachstellen
konnen auch durch andere Mafdnahmen eingeddmmt werden, beispielsweise durch den Austausch von anfalli-
gen Anlagen wahrend des gesamten Lebenszyklus oder durch die sichere Einddmmung mittels anderer Anla-
gen, die den Schutz der Sicherheitswerte und Netzwerkwerte sicherstellen.

6.3.1.3 Leitlinie

Es kann mehr als ein Aktualisierungsmechanismus fiir verschiedene Teile der Software vorhanden sein. Diese
Anforderung verlangt jedoch mindestens einen Aktualisierungsmechanismus fiir jede Software, der die Sicher-
heitswerte und/oder Netzwerkwerte betrifft, fiir die keine Ausnahmekriterien gelten.

Nicht die gesamte Software der Anlage kann aktualisierbar sein. Dazu kann Software gehoren, die technolo-
giebedingt oder zur Erfiillung von funktionalen Sicherheitsanforderungen bzw. rechtlichen Anforderungen in
einem nicht aktualisierbaren Speicher abgelegt ist.

In manchen Féllen sind alternative Mafdnahmen zur Verhinderung von Schiden durch potentielle, 6ffentlich
bekannte ausnutzbare Schwachstellen in Teilen der Software vorhanden, oder eine ausnutzbare Software-
Schwachstelle gefahrdet die zu schiitzenden Sicherheitswerte und Netzwerkwerte moglicherweise nicht. Zum
Beispiel:

— Anlagen, fiir die eine Austauschstrategie vorhanden ist, z. B. Anlagen mit begrenzten Ressourcen (beispiels-
weise Sensoren, die viele Jahre batteriebetrieben laufen miissen); oder

— Anlagen oder Software-Bestandteile, die sicher isoliert werden kdnnen und voraussichtlich werden; oder

— das System, zu dem die Anlage gehort, die Ausnutzung von Schwachstellen einddmmt.

58



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Falls moglich, entspricht es bewahrten Verfahren, einen Software-Aktualisierungsmechanismus zu
implementieren, der eine Trennung zwischen sicherheitsbezogenen Software-Aktualisierungen und
Anwendungssoftware-Aktualisierungen ermdglicht.

6.3.1.4 Beurteilungskriterien

6.3.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SUM-1.

6.3.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.3.1.4.3 Erforderliche Informationen

[E.Info.SUM-1.PartOfSoftw]: Beschreibung der einzelnen Softwareteile, die die Sicherheitswerte und/oder
Netzwerkwerte betreffen, einschliefdlich:

— (wenn der Softwareteil aus Griinden der funktionalen Sicherheit nicht aktualisierbar ist)
[E.Info.SUM-1.PartOfSoftw.FuncSaftyImp]: Beschreibung:

— der funktionalen Sicherheitsanforderungen und deren Quelle; und
— der Funktion der Software in Bezug auf die funktionalen Sicherheitsanforderungen; und

— (wenn der Teil der Software nicht aktualisierbar ist, weil er unverdnderlich ist) [E.Info.SUM-1.PartOf-
Softw.Immutable]: Beschreibung der Methoden, die sicherstellen, dass der Softwareteil unverdanderlich

ist; und

— (wenn der Teil der Software nicht aktualisierbar ist, weil alternative Mafdnahmen existieren)
[E.Info.SUM-1.PartOfSoftw.AltMeasures]: Beschreibung:

— der Sicherheitswerte und/oder Netzwerkwerte, die den Softwareteil betrifft; und

— der alternativen Mafdnahmen, die die betroffenen Sicherheitswerte und/oder Netzwerkwerte schiit-
zen, insbesondere fiir den Fall, dass eine offentlich bekannte ausnutzbare Schwachstelle die Sicher-
heitswerte und/oder Netzwerkwerte betrifft; und

— des erwarteten Lebenszyklus der Anlage; und

— (wenn der Softwareteil aktualisierbar ist) [E.Info.SUM-1.PartOfSoftw.SUM]: Beschreibung der Aktualisie-
rungsmechanismen, die den Softwareteil aktualisieren konnen.

ANMERKUNG  Das vorliegende Dokument legt nicht die Granularitat fest, mit der die Software untergliedert wird. Eine
in Bezug auf den Dokumentationsaufwand geeignete Untergliederung beriicksichtigt die Abdeckung der Softwareteile
durch bestimmte Aktualisierungsmechanismen.

[E.Info.DT.SUM-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 11 fiir jeden in
[E.Info.SUM-1.PartOfSoftw] dokumentierten Softwareteil.

[E.Just.DT.SUM-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SUM-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.SUM-1.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fir die Entscheidung [DT.SUM-1.DN-1] auf [E.Info.SUM-1.PartOfSoftw.FuncSaftylmp]; und
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— (wenn eine Entscheidung aus [DT.SUM-1.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.SUM-1.DN-2] auf [E.Info.SUM-1.PartOfSoftw.Immutable]; und

— (wenn eine Entscheidung aus [DT.SUM-1.DN-3] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.SUM-1.DN-3] auf [E.Info.SUM-1PartOfSoftw.AltMeasures].

6.3.1.4.4 Konzeptuelle Beurteilung
6.3.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob ein Aktualisierungsmechanismus
implementiert wurde, wo er nach SUM-1 erforderlich ist.

6.3.1.4.4.2 Voraussetzungen
Keine.

6.3.1.4.4.3 Beurteilungseinheiten

[ Fiir jeden Softwareteil, einschlieRlich Firmware )

DT.SUM-1.DN-1
Betrifft der Softwareteil Sicherheitswerte
und/oder Netzwerkwerte?

Ja DT.SUM-1.DN-2 Nein
NICHT ANWENDBAR Verbieten Auswirkungen auf die funk-
tionale Sicherheit die Aktualisierung?
NICHT ANWENDBAR

Ja

DT.SUM-1.DN-3
Ist die Software oder
Firmware unveranderlich?

DT.SUM-1.DN-4
Existieren alternative MaBnahmen,

Ja die die Sicherheitswerte und/oder Nein
Netzwerkwerte wéhrend des
gesamten Lebenszyklus schiitzen?
DT.SUM-1.DN-5
NICHT ANWENDBAR Ja/ Verfiigt die Anlage tiber mindestens einen \Nein

Aktualisierungsmechanismus fir die
Aktualisierung des Softwareteils?

BE- NICHT BE-
STANDEN STANDEN

Bild 11 — Entscheidungsbaum fiir Anforderung SUM-1

Fiir jeden Teil der in [E.Info.SUM-1.PartOfSoftw] dokumentierten Software ist zu priifen, ob der Pfad durch
den in [E.Info.DT.SUM-1] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder ,,BESTANDEN*
endet.

Fiir jeden Pfad durch den in [E.Info.DT.SUM-1] dokumentierten Entscheidungsbaum ist zu liberpriifen, ob die
in [E.Just.DT.SUM-1] dokumentierte Begriindung die von der Software betroffenen Sicherheitswerte und/oder
Netzwerkwerte beschreibt und ob die Software aktualisierbar ist, und wenn nicht, die Griinde dafir.
6.3.1.4.4.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.SUM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.SUM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und
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— die in [E.Just. DT.SUM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SUM-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SUM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.SUM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SUM-1] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.3.1.4.5 Beurteilung der funktionalen Vollstindigkeit

Keine.

6.3.1.4.6 Beurteilung der funktionalen Suffizienz

6.3.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Anlage Aktualisierungsmechanismen
fiir Teile der Software unterstiitzt, von denen Sicherheitswerte und/oder Netzwerkwerte betroffen sind, wie
in [E.Info.SUM-1.PartOfSoftw.SUM] dokumentiert.

6.3.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

Fiirjeden in [E.Info.SUM-1.PartOfSoftw.SUM] beschriebenen Aktualisierungsmechanismus stellt der Hersteller
aktualisierte Software zur Verfiigung (im Folgenden: SW-a), deren Integritidt und Authentizitit durch einen
Mechanismus geschiitzt ist, den die Anlage von Haus aus unterstiitzt.

6.3.1.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SUM-1.PartOfSoftw.SUM] dokumentierten Aktualisierungsmechanismus, der in der kon-
zeptuellen Beurteilung von SUM-1 mit der Entscheidung BESTANDEN endet, ist SW-a auf der Anlage zu instal-
lieren.

6.3.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass eine
Installation von SW-a fiir einen in [E.Info.SUM-1.PartOfSoftw.SUM] dokumentierten Aktualisierungsmechanis-
mus nicht erfolgreich ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
eine Installation von SW-a fiir einen in [E.Info.SUM-1.PartOfSoftw.SUM] dokumentierten Aktualisierungsme-
chanismus nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.3.2 [SUM-2] Sichere Aktualisierungen

6.3.2.1 Anforderung

Jeder Aktualisierungsmechanismus nach den Anforderungen von SUM-1 darf nur Software installieren, deren
Integritidt und Authentizitat zum Zeitpunkt der Installation giiltig ist.
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6.3.2.2 Begriindung

Ein sicherer Software-Aktualisierungsmechanismus stellt sicher, dass die Software zur Kontrolle der Anlage
nicht iiber Angriffe des Aktualisierungsmechanismus manipuliert wird.

6.3.2.3 Leitlinie

Ein haufiger Ansatz zur Bestatigung, dass eine Aktualisierung giiltig ist, soll kryptographisch deren Integritat
und Authentizitdt anhand eines Vertrauensankers verifizieren. Dies kann auf der Anlage geschehen oder durch
eine andere vertrauenswiirdige Anlage, das die Verifizierung durchfiihrt. Im letzteren Fall wird die verifizierte
Aktualisierung iiblicherweise liber einen sicheren Kanal an die auf der Anlage sicher installierte Anlage gesen-
det.

ANMERKUNG  Ein ,sicherer Kanal“ erhalt iiblicherweise die Sicherheitseigenschaften der iibertragenen Informationen
und kann auch beinhalten, dass autorisierte und authentifizierte Personen die validierte Software-Aktualisierung lokal
bereitstellen (Beispiel fiir technische oder organisatorische Mafdnahmen).

Ein Hersteller kann ein sicheres Verfahren zur Installation alternativer, nicht vom Hersteller selbst bereitge-

stellter Software anbieten; beispielsweise kann es einem Benutzer erlaubt sein, auf einem Home-Router eine
alternative Software zu installieren.

Es entspricht bewahrten Verfahrensweisen fiir Sicherheit, den Downgrade von Software auf eine dltere Version
zu verhindern.

Aufgrund einiger Sicherheitsaktualisierungen kehrt das Produkt moglicherweise zu den Standardeinstellun-
gen zurlick und erfordert die erneute Eingabe von Anmeldedaten und Konfigurationsdaten.

Die Nutzung von SCM-3 ist angemessen, wenn eine Softwareaktualisierung vertrauliche kryptographische
Schliissel enthalt.

6.3.2.4 Beurteilungskriterien

6.3.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SUM-2.
6.3.2.4.2 Umsetzungskategorien

[IC.SUM-2.AuthIntVal.Sign]: Die Methoden zur Validierung der Integritat und Authentizitit der Software beru-
hen ausschliefdlich auf digitalen Signaturen fiir Softwareaktualisierungen durch autorisierte Entitaten.

[IC.SUM-2.AuthIntVal.SecChan]: Die Methoden zur Validierung der Integritat und Authentizitat der Software
beruhen ausschliefdlich auf einem sicheren Kommunikationsmechanismus zur Quelle der autorisierten Soft-
wareaktualisierung, wie in SCM-1 und SCM-2 gefordert.

[IC.SUM-2.AuthIntVal.AccContMech]: Die Methoden zur Validierung der Integritit und Authentizitdt der
Software beruhen ausschliefdlich auf Zugangssteuerungsmechanismen, die nur Aktualisierungen durch
autorisierte Entititen nach den Anforderungen von ACM-1 in Kombination mit einer Hash-geschiitzten
Softwareaktualisierung zulassen.

[IC.SUM-2.AuthIntVal.Generic]: Die Methoden zur Validierung der Integritat und Authentizitit der Software
unterscheiden sich von [IC.SUM-2.AuthIntVal.Sign], [IC.SUM-2.AuthlntVal.SecChan] oder [IC.SUM-2.AuthInt-
Val.AccContMech].

6.3.2.4.3 Erforderliche Informationen

[E.Info.SUM-2.SUM]: Beschreibung jedes Aktualisierungsmechanismus, der einen Teil der in [E.Info.SUM-1.Par-
tOfSoftw] dokumentierten Software aktualisieren kann, einschlief3lich:

62



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

— (wenn die Umsetzung auf [[C.SUM-2.AuthIntVal.Sign] beruht) [E.Info.SUM-2.SUM.Sign]: Beschreibung des
verwendeten digitalen Signaturverfahrens mit einer Beschreibung der zugrunde liegenden bewéahrten
Kryptographie nach [E.Info.CRY-1.Assets.Cryptography]; und

— (wenn die Umsetzung auf [[C.SUM-2.AuthIntVal.SecChan] beruht) [E.Info.SUM-2.SUM.SecChan]: Beschrei-
bung des sicheren Kommunikationsmechanismus nach [E.Info.SCM-1.SCM] mit einer Beschreibung der
zugrunde liegenden bewahrten Kryptographie nach [E.Info.CRY-1.Assets.Cryptography]; und

— (wenn die Umsetzung auf [[C.SUM-2.AuthIntVal.AccContMech] beruht) [E.Info.SUM-2.SUM.AccContMech]:
Beschreibung des Zugangssteuerungsmechanismus nach [E.Info.ACM-2.SecurityAsset.ACM] und der Hash-
Funktion nach [E.Info.CRY-1.Assets.Cryptography]; und

— (wenn die Umsetzung auf [IC.SUM-2.AuthIntVal.Generic] beruht) [E.Info.SUM-2.SUM.Generic]|: Beschrei-
bung der Methoden zur Validierung der Integritdat und Authentizitat der Software.

[E.Info.DT.SUM-2]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 12 fiir jeden in
[E.Info.SUM-2.SUM] dokumentierten Aktualisierungsmechanismus.

[E.Just.DT.SUM-2]: Begriindung fiir den gewéahlten Pfad durch den in [E.Info.DT.SUM-2] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn die Umsetzung auf [IC.SUM-2.AuthIntVal.Sign] beruht) die Begriindung fiir die Entscheidung
[DT.SUM-2.DN-1] auf [E.Info.SUM-2.SUM.Sign] beruht; und

— (wenn die Umsetzung auf [[C.SUM-2.AuthIntVal.SecChan] basiert) die Begriindung fiir die Entscheidung
[DT.SUM-2.DN-1] auf [E.Info.SUM-2.SUM.SecChan] basiert; und

— (wenn die Umsetzung auf [IC.SUM-2.AuthIntVal.AccContMech] basiert) die Begriindung fiir die Entschei-
dung [DT.SUM-2.DN-1] auf [E.Info.SUM-2.SUM.AccContMech] basiert; und

— (wenn die Umsetzung auf [IC.SUM-2.AuthlntVal.Generic] basiert) die Begriindung fiir die Entscheidung
[DT.SUM-2.DN-1] auf [E.Info.SUM-2.SUM.Generic] basiert.

6.3.2.4.4 Konzeptuelle Beurteilung
6.3.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Aktualisierungsmechanismen nach
SUM-1 nur die nach SUM-2 geforderte Software installieren.

6.3.2.4.4.2 Voraussetzungen

Keine.
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6.3.2.4.4.3 Beurteilungseinheiten

{FUrjeden Aktualisierungsmechanismus zur Aktualisierung j

von Software, die sich auf die Sicherheitswerte oder die
Netzwerkwerte auswirkt (einschlieBlich Firmware)

DT.SUM-2.DN-1

Stellt der Aktualisierungsmechanismus sicher, dass nur \Nein
Software installiert wird, deren Integritat und
Authentizitat zum Zeitpunkt der Installation guiltig sind?

STANDEN

Bild 12 — Entscheidungsbaum fiir Anforderung SUM-2

Fiirjeden in [E.Info.SUM-2.SUM] dokumentierten Aktualisierungsmechanismus ist zu priifen, ob der Pfad durch
den in [E.Just. DT.SUM-2] dokumentierten Entscheidungsbaum mit ,BESTANDEN“ endet.

Fiir jeden Pfad durch den in [E.Info.DT.SUM-2] dokumentierten Entscheidungsbaum ist zu liberpriifen, ob die
in [E.Just.DT.SUM-2] dokumentierte Begriindung anhand von Verweisungen auf [E.Info.SUM-2.SUM.Generic]
die Methoden zur Sicherstellung der Giiltigkeit der Integritat und Authentizitit der Software zum Zeitpunkt
der Installation beschreibt.

6.3.2.4.4.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.SUM-2] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und

— die in [E.Just. DT.SUM-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SUM-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SUM-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— eine in [E.Just.DT.SUM-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SUM-2] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.3.2.4.5 Beurteilung der funktionalen Vollstindigkeit

Die Beurteilung der funktionalen Vollstandigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des sicheren Aktualisierungsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
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6.3.2.4.6 Beurteilung der funktionalen Suffizienz

6.3.2.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Aktualisierungsmechanismen fiir
Softwareteile, von denen Sicherheitswerte und/oder Netzwerkwerte betroffen sind, nur Software installieren,
deren Integritdt und Authentizitat zum Zeitpunkt der Installation giiltig sind, wie in [E.Info.SUM-2.SUM.Gene-
ric] dokumentiert.

6.3.2.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

Fiir jeden Aktualisierungsmechanismus stellt der Hersteller aktualisierte Software zur Verfiigung.

6.3.2.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SUM-2.SUM] dokumentierten Aktualisierungsmechanismus:

[AU.SUM-2.Sign]: Wenn die Umsetzung auf [[C.SUM-2.AuthIntVal.Sign] basiert, ist funktional zu bestatigen,
dass:

— esunter Verwendung der bewahrten Verfahrensweisen fiir Kryptographie nach CRY-1 implementiert wird;
und

— eine unsignierte Softwareaktualisierung nicht installiert wird; und
— eine Softwareaktualisierung mit einer gednderten Signatur nicht installiert wird; und

— eine gednderte Softwareaktualisierung mit einer giiltigen Signatur fiir die unverdnderte Softwareaktuali-
sierung nicht installiert wird; und

— eine Softwareaktualisierung mit einer Signatur von einer nicht autorisierten Entitit nicht installiert wird.

[AU.SUM-2.SecChan]: Wenn die Umsetzung auf [IC.SUM-2.AuthIntVal.SecChan] basiert, ist funktional zu besta-
tigen, dass:

— es unter Verwendung des sicheren Kommunikationsmechanismus nach SCM implementiert wird; und
— eine Softwareaktualisierung von einer unbefugten Quelle nicht installiert wird; und

— der sichere Kommunikationskanal es nicht zuldsst, sich iiber einen Man-in-the-Middle-Angriff als die auto-
risierte Softwareaktualisierungsquelle auszugeben; und

— eine Softwareaktualisierung, die wahrend der Kommunikation modifiziert wird, nicht installiert wird.

[AU.SUM-2.AccContMech]: Wenn die Umsetzung auf [[C.SUM-2.AuthIntVal.AccContMech] basiert, ist funktional
zu bestatigen, dass:

— es unter Verwendung des Zugangssteuerungsmechanismus nach ACM implementiert wird; und

— eine gednderte Softwareaktualisierung mit einem giiltigen Hash fiir die unveranderte Softwareaktualisie-
rung nicht installiert wird; und

— eine Softwareaktualisierung mit einem Hash, der mit einer nicht unterstiitzten Hash-Funktion erzeugt
wurde, nicht installiert wird; und

— eine von einer nicht autorisierten Entitit bereitgestellten Softwareaktualisierung nicht installiert wird.
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[AU.SUM-2.Generic]: Wenn die Umsetzung auf [IC.SUM-2.AuthIntVal.Generic] basiert, ist funktional zu bestati-
gen, dass:

— eine Softwareaktualisierung, deren Integritit nicht giiltig ist, nicht installiert wird; und

— eine Softwareaktualisierung, deren Authentizitit nicht giiltig ist, nicht installiert wird.

6.3.2.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.SUM-2.SUM]
dokumentierten Aktualisierungsmechanismus die Bestédtigungen in der von der Umsetzungskategorie abhan-
gigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.SUM-2.SUM] dokumentierten Aktualisierungsmechanismus eine Bestitigung in der von der Umset-
zungskategorie abhdngigen Beurteilungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.3.3 [SUM-3] Automatisierte Aktualisierungen

6.3.3.1 Anforderung

Jeder Aktualisierungsmechanismus, der nach SUM-1 erforderlich ist, muss in der Lage sein, die Software zu
aktualisieren:

— ohne menschlichen Eingriff an der Anlage; oder
— durch Zeitsteuerung der Installation einer Aktualisierung mit menschlicher Zustimmung; oder

— durch Ausldsung der Installation einer Aktualisierung mit menschlicher Zustimmung oder Aufsicht, wenn
unerwartete Schiaden in der Betriebsumgebung vermieden werden miissen.

6.3.3.2 Begriindung

Falls eine 6ffentlich bekannte ausnutzbare Schwachstelle der Anlage vorhanden ist, durch die Sicherheitswerte
und Netzwerkwerte kompromittiert werden kénnen, kann durch einen automatisierten Aktualisierungsme-
chanismus sichergestellt werden, dass eine verfiigbare, diese Schwachstelle betreffende Sicherheitsaktualisie-
rung ohne oder mit minimalem menschlichen Eingriff installiert wird und so die Ausnutzung der Schwachstelle
verhindert.

6.3.3.3 Leitlinie

Diese Anforderung verlangt mindestens einen automatisierten Aktualisierungsmechanismus fiir jeden Soft-
wareteil, bei dem SUM-1 einen Aktualisierungsmechanismus erfordert.

ANMERKUNG1 Einautomatisierter Aktualisierungsmechanismus kann fiir die Aktualisierung mehrerer Teile der Soft-
ware verwendet werden.

Automatisierte Aktualisierungen werden von Maschinen durchgefiihrt, die keine oder nur eine minimale
menschliche Kontrolle oder Eingriffe benotigen.

Automatisierte Aktualisierungen sind ein weiterer Schritt, bei dem die Anlage selbstindig Entscheidungen
trifft und Aktualisierungen ohne menschliches Eingreifen durchfiihrt.

In spezifischen Fillen, in denen sicherheits- oder zeitkritische Aspekte bzw. die Abhédngigkeit von der Kompa-

tibilitdt der Aktualisierungen in einem Netzwerk betroffen sind, kénnen vor dem Anstof3en der Aktualisierung
unter Umstédnden einige Vorsichtsmafdnahmen und/oder Verifizierungen vor Ort erforderlich sein, und diese
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kann daher nicht automatisiert durchgefiihrt werden, um den Betrieb der Anwendung nicht zu beeintréchtigen.
In solchen Fillen ist ein menschliches Eingreifen zum Auslésen oder Planen der Aktualisierung erforderlich.

Falls die Installation der neuen Softwareversion fehlschlagt, d.h. die Validierung des/der Software-Images
nicht erfolgreich ist, ist eine bewahrte Verfahrensweise die Anwendung eines Rollback-Verfahrens, um die vor-
herige Softwareversion wieder zu aktivieren, es sei denn, es steht nicht genligend Speicherplatz zur Verfiigung,
um die Aktualisierung abzuspeichern.

Das Ausldsen der Installation einer Aktualisierung mit menschlicher Zustimmung kann beispielsweise darin
bestehen, dass eine Meldung angezeigt wird, dass eine Aktualisierung verfiigbar ist, und der Benutzer aufge-
fordert wird, die Aktualisierung liber einen sicheren Aktualisierungsmechanismus zu installieren.

Aus Benutzersicht einfache automatisierte Aktualisierungen verbessern die Verteilungsrate von Sicherheits-
aktualisierungen.

ANMERKUNG 2  ,Einfach aus Benutzersicht” kann Folgendes einschlief3en:

— eine einfache Konfiguration von Mitteilungen beziiglich des sicheren Aktualisierungsmechanismus;

— eine einfache Konfiguration des Aktualisierungsmechanismus;

— die einfache Erteilung der Zustimmung zu vollstindig automatisierten Aktualisierungen.

Wenn vollstindig automatisierte Aktualisierungsmechanismen moglich sind, verbessert das Einholen der
Zustimmung des Benutzers bei der Inbetriebnahme der Anlage die Verteilungsrate von Sicherheitsaktualisie-

rungen.

Die Priifung der Verfligbarkeit neuer Sicherheitsaktualisierungen nach der Initialisierung und in regelméfiigen
Abstanden verbessert die Verteilungsrate von Sicherheitsaktualisierungen.

6.3.3.4 Beurteilungskriterien

6.3.3.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SUM-3.
6.3.3.4.2 Umsetzungskategorien

Nicht anwendbar.

6.3.3.4.3 Erforderliche Informationen

[E.Info.SUM-3.SUM]: Beschreibung jedes nach SUM-1 erforderlichen Aktualisierungsmechanismus, einschlief3-
lich:

— [E.Info.SUM-3.SUM.Automation]: Beschreibung des Mittels zur Automatisierung des Aktualisierungsme-
chanismus.

[E.Info.DT.SUM-3]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 13 fiir jeden in
[E.Info.SUM-3.SUM] dokumentierten Aktualisierungsmechanismus.

[E.Just.DT.SUM-3]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SUM-3] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— die Begriindung fiir die Entscheidung [DT.SUM-3.DN-1], [DT.SUM-3.DN-2] und [DT.SUM-3.DN-3] basiert auf
[E.Info.SUM-3.SUM.Automation].
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6.3.3.4.4 Konzeptuelle Beurteilung

6.3.3.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die Bestimmung, ob jeder Aktualisierungsmechanismus automatisierte
Aktualisierungen unterstiitzt, wie dokumentiert in [E.Info.SUM-3.SUM.Automation] nach den Anforderungen
von SUM-3.

6.3.3.4.4.2 Voraussetzungen

Keine.

6.3.3.4.4.3 Beurteilungseinheiten

Fur jeden nach SUM-1 erforderlichen
Aktualisierungsmechanismus

DT.SUM-3.DN-1

Ist der Aktualisierungsmechanismus in der Nein
Lage, die Software ohne menschliches

Eingreifen an der Anlage zu aktualisieren?

DT.SUM-3.DN-2

Ist der Aktualisierungsmechanismus in der Lage, die Soft- \Nein
ware zu aktualisieren, indem die Installation einer Aktua-
lisierung mit menschlicher Zustimmung geplant wird?

DT.SUM-3.DN-3

Ist der Aktualisierungsmechanismus in der Lage, die
Software zu aktualisieren, indem er die Installation einer
Aktualisierung mit menschlicher Zustimmung auslést?

STANDEN

Bild 13 — Entscheidungsbaum fiir Anforderung SUM-3

Fiir jeden Aktualisierungsmechanismus ist zu priifen, ob der Pfad durch den in [E.Info.DT.SUM-3] dokumen-
tierten Entscheidungsbaum mit ,BESTANDEN" oder ,NICHT BESTANDEN“ endet.

Fir jeden in [E.Info.DT.SUM-3] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SUM-3] dokumentierte Begriindung zu untersuchen.

6.3.3.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.SUM-3] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und

— die in [E.Just.DT.SUM-3] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SUM-3] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SUM-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— eine in [E.Just.DT.SUM-3] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SUM-3] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.
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Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.3.3.4.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des sicheren Aktualisierungsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.

6.3.3.4.6 Beurteilung der funktionalen Suffizienz

6.3.3.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Aktualisierungsmechanismen fiir
Teile der Software, von denen Sicherheitswerte und/oder Netzwerkwerte betroffen sind, automatisiert sind,
wie in [E.Info.SUM-3.SUM.Automation] dokumentiert.

6.3.3.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

Der Hersteller bietet das Mittel zur Durchfithrung automatisierter Aktualisierungen.

6.3.3.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SUM-3.SUM] dokumentierten Aktualisierungsmechanismus ist funktional zu beurteilen, ob
die Umsetzung der Automatisierung von [E.Info.SUM-3.SUM.Automation] abweicht durch:

— Priifung der Softwareversion auf der Anlage; und
— Bereitstellung einer Softwareaktualisierung an der Quelle, die Sicherheitsaktualisierungen bereithélt; und
— Priifung, ob die Anlage die Softwareaktualisierung durchfiihrt:

— ohne menschlichen Eingriff an der Anlage; oder

— durch Zeitsteuerung der Installation einer Aktualisierung mit menschlicher Zustimmung; oder

— durch Auslésung der Installation einer Aktualisierung mit menschlicher Zustimmung; und
— Priifung auf der Anlage, ob die Softwareversion auf eine neue Versionsnummer aktualisiert wurde.
6.3.3.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass die
Umsetzung eines nach SUM-1 erforderlichen Aktualisierungsmechanismus von [E.Info.SUM-3.SUM] abweicht.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt,
dass die Umsetzung eines nach SUM-1 erforderlichen Aktualisierungsmechanismus von [E.Info.SUM-3.SUM]
abweicht.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.4 [SSM] Sicherer Speichermechanismus (en: Secure Storage Mechanism)

6.4.1 [SSM-1] Anwendbarkeit von sicheren Speichermechanismen

6.4.1.1 Anforderung

Die Anlage muss immer sichere Speichermechanismen nutzen, um die dauerhaft auf der Anlage gespeicherten

Sicherheitswerte und Netzwerkwerte zu schiitzen, mit Ausnahme von dauerhaft gespeicherten Sicherheits-

werten oder Netzwerkwerten, bei denen:

— die physischen oder logischen Mafinahmen in der Zielumgebung sicherstellen, dass nur autorisierten Enti-
taten die Zuganglichkeit zu den auf der Anlage gespeicherten Sicherheitswerten oder Netzwerkwerten
ermoglicht wird.

6.4.1.2 Begriindung

Sichere Speichermechanismen schiitzen Sicherheitswerte und Netzwerkwerte gegen unbefugten Zugriff. Wenn

Sicherheitswerte oder Netzwerkwerte nicht angemessen gesichert werden, kann ein Angreifer auf die Werte

zugreifen, sie manipulieren oder 16schen und die Anlage kompromittieren, was zu einem Missbrauch von Netz-

werkressourcen fiihren kénnte.

6.4.1.3 Leitlinie

Die Sicherheitswerte oder Netzwerkwerte kdnnen beispielsweise folgendermafien geschiitzt werden:

— durch kryptographische Mafdnahmen wie Verschliisselung, um die Vertraulichkeit sicherzustellen;

— durch kryptographische Mafdnahmen wie digitale Signaturen, um die Integritiat und Authentizitat sicher-
zustellen;

— durch Zugangssteuerung mithilfe von Authentisierung oder Autorisierung;
— durch Hardware-Schutzmafinahmen;
— durch physische Schutzmafinahmen.

Der angemessene Schutzmechanismus hangt vom Risiko in Verbindung mit den zu speichernden Sicherheits-
werten oder Netzwerkwerten ab; dieses kann abhingen von:

— der Kritikalitat der Sicherheitswerte oder Netzwerkwerte;

— der Anzahl der Sicherheitswerte oder Netzwerkwerte;

— der Zeitspanne, wiahrend der die Sicherheitswerte oder Netzwerkwerte gespeichert werden miissen;

— der fiir die Nutzung vorgesehenen Betriebsumgebung.

Ein Wechselspeicher, der zum Zeitpunkt des Inverkehrbringens nicht Teil der Anlage ist, wird nicht als dau-
erhafter Speicher betrachtet, sondern als ein Speicher, der dazu dient, Sicherheitswerte oder Netzwerkwerte
zwischen verschiedenen Anlagen zu verschieben. Um einen solchen Speicher aus der Anlage zu entfernen, ist
ein physischer Zugang zur Anlage erforderlich. Dadurch wird sichergestellt, dass nur autorisierte Entititen, die
physischen Zugang zu den Anlagen haben, Zugriff auf die gespeicherten Sicherheitswerte oder Netzwerkwerte
haben.

Dauerhaft gespeicherte Daten, die nicht als Sicherheitswerte oder Netzwerkwerte aufgefiihrt sind, sind mog-

licherweise durch den sicheren Speichermechanismus geschiitzt, fallen aber nicht in den Anwendungsbereich
dieser Anforderung.
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6.4.1.4 Beurteilungskriterien

6.4.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SSM-1.
6.4.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.4.1.4.3 Erforderliche Informationen

[E.Info.SSM-1.SecurityAsset]: Beschreibung jedes Sicherheitswertes, der dauerhaft auf der Anlage gespeichert
ist, einschliefdlich fiir jeden seiner dauerhaften Speicher:

— (wenn angegeben wird, dass ein sicherer Speichermechanismus nicht erforderlich ist, weil physische oder
logische Mafdnahmen in der Zielbetriebsumgebung der Umgebung sicherstellen, dass der Zugriff auf den
gespeicherten Sicherheitswert auf autorisierte Entitdaten beschrankt ist) [E.Info.SSM-1.SecurityAsset.Envi-
ronment]: Beschreibung:

— der physischen oder logischen Mafinahmen in der Zielbetriebsumgebung der Anlage; und

— der Art und Weise der Authentisierung/Autorisierung von Entitdten in der Zielbetriebsumgebung der
Anlage; und

— (wenn der dauerhafte Speicher durch einen sicheren Speichermechanismus bereitgestellt wird)
[E.Info.SSM-1.SecurityAsset.SSM]: Beschreibung des sicheren Speichermechanismus.

[E.Info.SSM-1.NetworkAsset]: Beschreibung jedes Netzwerkwertes, der dauerhaft auf der Anlage gespeichert
ist, einschliefilich fiir jeden seiner dauerhaften Speicher:

— (wenn angegeben wird, dass ein sicherer Speichermechanismus nicht erforderlich ist, weil physische oder
logische Mafésnahmen in der Zielbetriebsumgebung der Umgebung sicherstellen, dass der Zugriff auf den
gespeicherten Netzwerkwert auf autorisierte Entitidten beschrankt ist) [E.Info.SSM-1.NetworkAsset.Envi-
ronment]: Beschreibung:

— der physischen oder logischen Mafdnahmen in der Zielbetriebsumgebung der Anlage; und

— der Art und Weise der Authentisierung/Autorisierung von Entitaten in der Zielbetriebsumgebung der
Anlage; und

— (wenn angegeben wird, dass der dauerhafte Speicher durch einen sicheren Speichermechanismus erfor-
derlich ist) [E.Info.SSM-1.NetworkAsset.SSM]: Beschreibung des sicheren Speichermechanismus.

[E.Info.DT.SSM-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 14 fiir jeden
in [E.Info.SSM-1.SecurityAsset] und [E.Info.SSM-1.NetworkAsset] dokumentierten Sicherheitswert und
Netzwerkwert.

[E.Just.DT.SSM-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SSM-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.SSM-1.DN-1 zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung fiir
die Entscheidung [DT.SSM-1.DN-1] auf [E.Info.SSM-1.SecurityAsset.Environment] oder [E.Info.SSM-1.Net-
workAsset.Environment]; und

— die Begriindung fiir die Entscheidung [DT.SSM-1.DN-2] basiert auf [E.Info.SSM-1.SecurityAsset.SSM] oder
[E.Info.SSM-1.NetworkAsset.SSM].
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6.4.1.4.4 Konzeptuelle Beurteilung
6.4.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob sichere Speichermechanismen imple-
mentiert wurden, wo sie nach SSM-1 erforderlich sind.

6.4.1.4.4.2 Voraussetzungen
Keine.

6.4.1.4.4.3 Beurteilungseinheiten

{FUr]eden auf der Anlage dauerhaft gespei- j

cherten Netzwerkwert und Sicherheitswert

v

[FUrjede dauerhafte Speicherung des Netzwerk- ]

wertes oder Sicherheitswertes auf der Anlage

DT.SSM-1.DN-1

Ja / Ist die Speicherung des Netzwerkwerts oder des Sicher- Nein
heitswerts durch physische oder logische MaRnahmen in
der Zielbetriebsumgebung der Anlage geschiitzt?

DT.SSM-1.DN-2
Erfolgt die Speicherung des Netzwerkwertes oder des Sicher-
heitswertes durch einen sicheren Speichermechanismus?

[NICHT ANWENDBAR} Nein

NICHT BE:
STANDEN

Bild 14 — Entscheidungsbaum fiir Anforderung SSM-1

Fiir jeden in [E.Info.SSM-1.SecurityAsset] dokumentierten Sicherheitswert und fiir jeden in [E.Info.SSM-1.Net-
workAsset] dokumentierten Netzwerkwert ist zu priifen, ob der Pfad durch den in [E.Info.DT.SSM-1] dokumen-
tierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.SSM-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SSM-1] dokumentierte Begriindung zu untersuchen.

6.4.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.SSM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.SSM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und

— die in [E.Just.DT.SSM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SSM-1] dokumentierten Entscheidungsbaum sind.
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Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SSM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.SSM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SSM-1] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.4.1.4.5 Beurteilung der funktionalen Vollstindigkeit

6.4.1.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die in [E.Info.SSM-1.SecurityAsset] doku-
mentierten Sicherheitswerte und die in [E.Info.SSM-1.NetworkAsset] dokumentierten Netzwerkwerte voll-
standig sind.

6.4.1.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.4.1.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob Sicherheitswerte dauerhaft auf der Anlage gespeichert sind, die nicht in
[E.Info.SSM-1.SecurityAsset] aufgefiihrt sind.

Es ist funktional zu beurteilen, ob Netzwerkwerte dauerhaft auf der Anlage gespeichert sind, die nicht in
[E.Info.SSM-1.NetworkAsset] aufgefiihrt sind.

6.4.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen dauerhaft gespei-
cherten Sicherheitswerte in [E.Info.SSM-1.SecurityAsset] dokumentiert sind und alle gefundenen dauerhaft
gespeicherten Netzwerkwerte in [E.Info.SSM-1.NetworkAsset] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein dauerhaft gespeicher-
ter Sicherheitswert gefunden wird, der nicht in [E.Info.SSM-1.SecurityAsset] dokumentiert ist, oder wenn ein
dauerhaft gespeicherter Netzwerkwert gefunden wird, der nichtin [E.Info.SSM-1.NetworkAsset] dokumentiert
ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.4.1.4.6 Beurteilung der funktionalen Suffizienz

6.4.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob sichere Speichermechanismen imple-
mentiert wurden, wo sie nach SSM-1 erforderlich sind.

6.4.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.
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6.4.1.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SSM-1.SecurityAsset] dokumentierten Sicherheitswert ist funktional zu bestitigen, dass er
ausschlieflich iiber die in [E.Info.SSM-1.SecurityAsset.SSM] dokumentierten sicheren Speichermechanismen
dauerhaft gespeichert wird.

Fiir jeden in [E.Info.SSM-1.NetworkAsset] dokumentierten Netzwerkwert ist funktional zu bestatigen, dass er
ausschliefllich iiber die in [E.Info.SSM-1.NetworkAsset.SSM] dokumentierten sicheren Speichermechanismen
dauerhaft gespeichert wird.

6.4.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass:

— ein Sicherheitswert auf andere Weise als iiber die in [E.Info.SSM-1.SecurityAsset.SSM] dokumentierten
sicheren Speichermechanismen dauerhaft gespeichert wird; und

— ein Netzwerkwert auf andere Weise als iiber sichere Speichermechanismen, die in einem [E.Info.SSM-1.Net-
workAsset.SSM] dokumentiert sind, dauerhaft gespeichert wird.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt,
dass:

— ein Sicherheitswert auf andere Weise als iiber die in [E.Info.SSM-1.SecurityAsset.SSM] dokumentierten
sicheren Speichermechanismen dauerhaft gespeichert wird; oder

— ein Netzwerkwert auf andere Weise als iiber sichere Speichermechanismen, die in einem [E.Info.SSM-1.Net-
workAsset.SSM] dokumentiert sind, dauerhaft gespeichert wird.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.4.2 [SSM-2] Angemessener Integritiatsschutz fiir sichere Speichermechanismen
6.4.2.1 Anforderung

Jeder sichere Speichermechanismus, der nach SSM-1 erforderlich ist, muss die Integritdt von Sicherheitswerten
und Netzwerkwerten, die er dauerhaft speichert, schiitzen.

6.4.2.2 Begriindung

Sicherheitswerte und Netzwerkwerte miissen wahrend der Speicherung gegen Manipulation geschiitzt
werden. Wenn die Integritit der gespeicherten Sicherheitswerte oder Netzwerkwerte nicht angemessen
gesichert wird, kann ein Angreifer diese Werte manipulieren, was zur Gefahrdung von Netzwerkressourcen
fiihren konnte.

Der Integrititsschutz gilt sowohl fiir die verschliisselte als auch fiir die nicht verschliisselte Speicherung.
6.4.2.3 Leitlinie

Daten kdnnen unter anderem folgendermafden gegen Manipulation geschiitzt werden:

— durch kryptographische Mafdnahmen wie digitale Signaturen;

— durch Zugangssteuerung;

— durch Hardware-Schutzmafdnahmen;

— durch physische Schutzmafinahmen.
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6.4.2.4 Beurteilungskriterien

6.4.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SSM-2.
6.4.2.4.2 Umsetzungskategorien

[IC.SSM-2.DigitalSignature]: Die Methode zur Sicherstellung der Integritdt gespeicherter Sicherheitswerte oder
Netzwerkwerte unter Verwendung der digitalen Signatur, die mit Hilfe von Kryptographie abgeleitet wird, die
wiahrend der Herstellung, der Inbetriebnahme oder des Normalbetriebs einer Anlage geheim gehalten wird.

[IC.SSM-2.AccessControl]: Die Methode zur Sicherstellung der Integritit gespeicherter Sicherheitswerte oder
Netzwerkwerte ist die Verwendung von Zugangssteuerungsmechanismen, die eine unbefugte Anderung ver-
hindern.

[IC.SSM-2.0TProgrammable]: Die Methode zur Sicherstellung der Integritit gespeicherter Sicherheitswerte
oder Netzwerkwerte basiert auf einem einmalig programmierbaren Speicher.

[IC.SSM-2.HardwareProtection]: Die Methode zur Sicherstellung der Integritadt gespeicherter Sicherheitswerte
oder Netzwerkwerte basiert auf Hardware zum Schutz des Speichers.

[IC.SSM-2.Generic]: Die Methoden zur Sicherstellung der Integritidt gespeicherter Sicherheitswerte oder
Netzwerkwerte beruhen nicht ausschliefdlich auf [IC.SSM-2.DigitalSignature], [IC.SSM-2.AccessControl],
[IC.SSM-2.0TProgrammable] oder [IC.SSM-2.HardwareProtection].

6.4.2.4.3 Erforderliche Informationen
[E.Info.SSM-2.SSM]: Beschreibung des sicheren Speichermechanismus, einschliefilich
— [IC.SSM-2.SSM.Asset]: Liste aller Sicherheitswerte und Netzwerkwerte, die er dauerhaft speichert; und

— (wenn die SSM-Umsetzung auf [[C.SSM-2.DigitalSignature] basiert) [E.Info.SSM-2.SSM.DigitalSignature]:
Beschreibung, wie der Integrititsschutz mit Hilfe der digitalen Signatur erreicht wird, einschliefilich:

— einer Beschreibung des Mechanismus der digitalen Signatur und der Kryptographie fiir die Sicher-
heitswerte und Netzwerkwerte, die er dauerhaft speichert; und

— einer Beschreibung der Art und Weise, wie das zur Ableitung der Signatur verwendete kryptographi-
sche Geheimnis in die Anlage eingespeist oder von diesem erzeugt wird; und

— (wenn die SSM-Umsetzung auf [IC.SSM-2.AccessControl] basiert) [E.Info.SSM-2.SSM.AccessControl]:
Beschreibung, wie der Integritdtsschutz mit Hilfe des Zugangssteuerungsmechanismus erreicht wird,
einschlief3lich:

— einer Beschreibung des Zugangssteuerungsmechanismus und der entsprechenden Zugangsrechte fiir
die Sicherheitswerte und Netzwerkwerte, die er dauerhaft speichert; und

— (wenn die SSM-Umsetzung auf [IC.SSM-2.0TProgrammable] basiert) [E.Info.SSM-2.SSM.OTProgramma-
ble]: Beschreibung, wie der Integritatsschutz mit Hilfe des einmalig programmierbaren Speichers erreicht
wird, einschliefllich:

— einer Beschreibung des Typs des einmalig programmierbaren Speichers, der verwendet wird fiir die
Sicherheitswerte und Netzwerkwerte, die er dauerhaft speichert; und

— (wenn die SSM-Umsetzung auf [IC.SSM-2.HardwareProtection] basiert) [E.Info.SSM-2.Hardware-

Protection]: Beschreibung, wie der Integritdtsschutz mit Hilfe des Hardwareschutzes erreicht wird,
einschlief3lich:
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— einer Beschreibung, welcher Hardwareschutz fiir die dauerhaft gespeicherten Sicherheitswerte und
Netzwerkwerte verwendet wird; und

— (wenn die SSM-Umsetzung auf [[C.SSM-2.Generic] basiert) [E.Info.SSM-2.SSM.Generic]: Beschreibung des
Integritatsschutzmechanismus, der zum Schutz der Sicherheitswerte oder der Netzwerkwerte verwendet
wird; und

— (wenn angegeben wird, dass die sicheren Speichermechanismen anerkannten Sicherheitsnormen oder
Zertifizierungsschemata entsprechen) [IC.SSM-2.SSM.ComplianceEvidence]: Legt Nachweise iiber die
anerkannten Sicherheitsnormen oder Zertifizierungsschemata vor, denen die sicheren Speichermecha-
nismen entsprechen.

ANMERKUNG  Die oben genannten Informationen stehen dem Hersteller méglicherweise nicht immer zur Verfiigung,
wenn der Mechanismus fiir die sichere Speicherung von einem Anbieter bereitgestellt wird, der diese Informationen aus
Sicherheitsgriinden nicht preisgibt, jedoch alle notwendigen Sicherheitsanweisungen zur Verwendung des Mechanismus

fiir die sichere Speicherung bereitstellt.

[E.Info.DT.SSM-2]: Beschreibung des gewdahlten Pfads durch den Entscheidungsbaum in Bild 15 fiir jeden in
[E.Info.SSM-2.SSM] beschriebenen sicheren Speichermechanismus.

[E.Just.DT.SSM-2]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SSM-2] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn die Umsetzung auf [IC.SSM-2.DigitalSignature] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-2.DN-1] auf [E.Info.SSM-2.SSM.DigitalSignature] basiert; und

— (wenn die Umsetzung auf [IC.SSM-2.AccessControl] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-2.DN-1] auf [E.Info.SSM-2.SSM.AccessControl] basiert; und

— (wenn die Umsetzung auf [IC.SSM-2.0TProgrammable] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-2.DN-1] auf [E.Info.SSM-2.SSM.OTProgrammable] basiert; und

— (wenn die Umsetzung auf [IC.SSM-2.HardwareProtection] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-2.DN-1] auf [E.Info.SSM-2.SSM.HardwareProtection] basiert; und

— (wenn die Umsetzung auf [IC.SSM-2.Generic] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-2.DN-1] auf [E.Info.SSM-2.SSM.Generic] basiert.

6.4.2.4.4 Konzeptuelle Beurteilung
6.4.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob durch SSM-1 erforderliche sichere Spei-
chermechanismen implementiert wurden, wie nach SSM-2 erforderlich.

6.4.2.4.4.2 Voraussetzungen

Keine.
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6.4.2.4.4.3 Beurteilungseinheiten

Fiir jeden nach SSM-1 erforderlichen sicheren
Speichermechanismus

Fir jeden dauerhaft gespeicherten Sicherheitswert
und Netzwerkwert

DT.SSM-2.DN-1

Ist die Integritdt des Wertes geschitzt, um
sicherzustellen, dass Angriffe auf den sicheren
Speicher nicht zu ihrer Manipulation fiihren?

BE-
STANDEN

NICHT BE-
STANDEN

Bild 15 — Entscheidungsbaum fiir Anforderung SSM-2

Fiir jeden sicheren Speichermechanismus in [E.Info.SSM-2.SSM] ist zu priifen, ob der Pfad durch den in
[E.Info.DT.SSM-2] dokumentierten Entscheidungsbaum mit ,,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.SSM-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SSM-2] dokumentierte Begriindung zu untersuchen.

6.4.2.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.SSM-2] dokumentierten Entscheidungsbaum mit ,,BESTANDEN" enden;
und

— die in [E.Just.DT.SSM-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SSM-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SSM-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— einein [E.Just.DT.SSM-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SSM-2] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.4.2.4.5 Beurteilung der funktionalen Vollstindigkeit

Die Beurteilung der funktionalen Vollstiandigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des sicheren Speichermechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
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6.4.2.4.6 Beurteilung der funktionalen Suffizienz
6.4.2.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die nach SSM-1 erforderlichen sicheren
Speichermechanismen den erforderlichen Integritdtsschutz bieten.

6.4.2.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.4.2.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SSM-2.SSM] dokumentierten sicheren Speichermechanismus:

[AU.SSM-2.DigitalSignature]: Wenn die Umsetzung des sicheren Speichermechanismus auf [IC.SSM-2.Digital-
Signature] basiert, ist funktional zu bestdtigen, dass:

— er nach [E.Info.SSM-2.SSM.DigitalSignature] implementiert wird; und

— das zur digitalen Signatur der Sicherheitswerte oder Netzwerkwerte verwendete Geheimnis nicht abge-
fangen, abgeleitet oder extrahiert werden kann; und

— eine Anderung der Sicherheitswerte und der Netzwerkwerte ohne giiltige Signatur durch den sicheren
Speichermechanismus erkannt wird.

[AU.SSM-2.AccessControl]: Wenn die Umsetzung des sicheren Speichermechanismus auf [IC.SSM-2.AccessCon-
trol] basiert, ist funktional zu bestatigen, dass:

— er nach [E.Info.SSM-2.SSM.AccessControl] implementiert wird; und
— eine unbefugte Anderung der gespeicherten Sicherheitswerte und Netzwerkwerte verweigert wird.

[AU.SSM-2.0TProgrammable]: Wenn die Umsetzung des sicheren Speichermechanismus auf [[C.SSM-2.0TPro-
grammable] basiert, ist funktional zu bestétigen, dass:

— er nach [E.Info.SSM-2.SSM.OTProgrammable] implementiert wird; und
— eine Anderung der gespeicherten Sicherheitswerte und Netzwerkwerte nicht méglich ist.

[AU.SSM-2.HardwareProtection]: Wenn die Umsetzung des sicheren Speichermechanismus auf
[IC.SSM-2.HardwareProtection] basiert, ist funktional zu bestétigen, dass:

— er nach [E.Info.SSM-2.SSM.HardwareProtection] implementiert wird; und

— eine unbefugte Anderung der Sicherheitswerte und der Netzwerkwerte nicht méglich ist oder durch den
sicheren Speichermechanismus erkannt werden kann.

[AU.SSM-2.Generic]: Wenn die Umsetzung des sicheren Speichermechanismus auf [IC.SSM-2.Generic] basiert,
ist funktional zu bestdtigen, dass:

— er nach [E.Info.SSM-2.SSM.Generic] implementiert wird; und

— eine unbefugte Anderung der Sicherheitswerte oder der Netzwerkwerte nicht méglich ist oder durch den
sicheren Speichermechanismus erkannt werden kann.
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6.4.2.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.SSM-2.SSM]
dokumentierten sicheren Speichermechanismus die Bestdtigungen in den von der Umsetzungskategorie
abhangigen Beurteilungseinheiten erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir jeden in
[E.Info.SSM-2.SSM] dokumentierten sicheren Speichermechanismus eine Bestdtigung in den von der
Umsetzungskategorie abhdngigen Beurteilungseinheiten nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.4.3 [SSM-3] Angemessener Vertraulichkeitsschutz fiir sichere Speichermechanismen

6.4.3.1 Anforderung

Jeder sichere Speichermechanismus, der nach SSM-1 erforderlich ist, muss die Geheimhaltung der vertrau-
lichen Sicherheitsparameter und die Konfiguration von vertraulichen Netzwerkfunktionen, die er dauerhaft
speichert, schiitzen.

6.4.3.2 Begriindung

Vertrauliche Sicherheitsparameter und Konfiguration vertraulicher Netzwerkfunktionen benétigen Schutz vor
Offenlegung. Wenn solche Informationen nicht angemessen gesichert sind, kann ein Angreifer auf die Anlage
und die gespeicherten Daten zugreifen und diese missbrauchen, was zu einem Missbrauch von Netzwerkres-
sourcen fithren konnte.

6.4.3.3 Leitlinie

Daten kdnnen unter anderem folgendermaféen vor Offenlegung geschiitzt werden:

— durch kryptographische Mafdnahmen wie Verschliisselung;

— durch Zugangssteuerung;

— durch Hardware-Schutzmafdnahmen.

6.4.3.4 Beurteilungskriterien

6.4.3.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SSM-3.

6.4.3.4.2 Umsetzungskategorien

[IC.SSM-3.Encryption]: Die Methode zur Sicherstellung der Geheimhaltung gespeicherter vertraulicher
Sicherheitsparameter oder der Konfiguration vertraulicher Netzwerkfunktionen basiert auf der Verschliis-
selung unter Verwendung eines Geheimnisses, das wahrend der Herstellung, der Inbetriebnahme oder des
Normalbetriebs einer Anlage bereitgestellt wird.

[IC.SSM-3.AccessControl]: Die Methode der Geheimhaltung vertraulicher Sicherheitsparameter oder der Kon-
figuration vertraulicher Netzwerkfunktionen wird durch Zugangssteuerungsmechanismen sichergestellt, die
ein unbefugtes Lesen verweigern.

[IC.SSM-3.HardwareProtection]: Die Methode zur Sicherstellung der Geheimhaltung gespeicherter vertrauli-

cher Sicherheitsparameter oder der Konfiguration vertraulicher Netzwerkfunktionen basiert auf einem Hard-
wareschutz (z. B. Verschliisselung, Verschleierung usw.).
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[IC.SSM-3.Generic]: Die Methoden zur Sicherstellung der Geheimhaltung gespeicherter vertraulicher Sicher-
heitsparameter oder der Konfiguration vertraulicher Netzwerkfunktionen beruhen nicht ausschliefllich auf
[IC.SSM-3.Encryption], [[C.SSM-3.AccessControl] oder [IC.SSM-3.HardwareProtection].

6.4.3.4.3 Erforderliche Informationen

[E.Info.SSM-3.SSM]: Beschreibung jedes sicheren Speichermechanismus, der vertrauliche Sicherheitsparame-
ter oder die Konfiguration vertraulicher Netzwerkfunktionen dauerhaft speichert, einschliefilich:

— [E.Info.SSM-3.SSM.Asset]: Liste simtlicher vertraulicher Sicherheitsparameter und Konfiguration vertrau-
licher Netzwerkfunktionen, die dauerhaft gespeichert werden; und

— (wenn die SSM-Umsetzung auf [IC.SSM-3.Encryption] basiert) [E.Info.SSM-3.SSM.Encryption]: Beschrei-
bung, wie die Geheimhaltung mit Hilfe der Verschliisselung erreicht wird, einschlief3lich:

— des Verschliisselungsmechanismus und der Kryptographie, die zum Schutz der Geheimhaltung der ver-
traulichen Sicherheitsparameter und der Konfiguration von vertraulichen Netzwerkfunktionen ver-
wendet werden, die er dauerhaft speichert; und

— wie das zur Verschliisselung des Wertes verwendete Geheimnis beschafft oder abgeleitet wurde; und

— (wenn die SSM-Umsetzung auf [IC.SSM-3.AccessControl] basiert) [E.Info.SSM-3.SSM.AccessControl]:
Beschreibung, wie die Geheimhaltung mit Hilfe des Zugangssteuerungsmechanismus erreicht wird,
einschliefdlich:

— einer Beschreibung des Zugangssteuerungsmechanismus einschliefilich der entsprechenden Zugangs-
rechte fiir die vertraulichen Sicherheitsparameter und die Konfiguration von vertraulichen Netzwerk-
funktionen, die er dauerhaft speichert; und

— (wenn die SSM-Umsetzung auf [IC.SSM-3.HardwareProtection] basiert) [E.Info.SSM-3.SSM.HardwarePro-
tection]: Beschreibung, wie die Geheimhaltung mit Hilfe des Hardwareschutzes erreicht wird, einschlief3-
lich:

— einer Beschreibung, welcher Hardwareschutz fiir die vertraulichen Sicherheitsparameter und die Kon-
figuration vertraulicher Netzwerkfunktionen verwendet wird, die dauerhaft gespeichert werden; und

— (wenn die SSM-Umsetzung auf [IC.SSM-3.Generic] basiert) [E.Info.SSM-3.SSM.Generic]: Beschreibung
des Vertraulichkeitsschutzmechanismus, der verwendet wird, um die Geheimhaltung vertraulicher
Sicherheitsparameter und der Konfiguration vertraulicher Netzwerkfunktionen zu schiitzen, die er
dauerhaft speichert; und

— (wenn angegeben wird, dass die sicheren Speichermechanismen anerkannten Sicherheitsnormen oder
Zertifizierungsschemata entsprechen) [IC.SSM-3.SSM.ComplianceEvidence]: Legt Nachweise iiber die
anerkannten Sicherheitsnormen oder Zertifizierungsschemata vor, denen die sicheren Speichermecha-
nismen entsprechen.

ANMERKUNG  Die oben genannten Informationen stehen dem Hersteller méglicherweise nicht immer zur Verfi-
gung, wenn der Mechanismus fiir die sichere Speicherung von einem Anbieter bereitgestellt wird, der diese Informa-
tionen aus Sicherheitsgriinden nicht preisgibt, jedoch alle notwendigen Sicherheitsanweisungen zur Verwendung des
Mechanismus fiir die sichere Speicherung bereitstellt.

[E.Info.DT.SSM-3]: Beschreibung des gewdahlten Pfads durch den Entscheidungsbaum in Bild 16 fiir jeden in
[E.Info.SSM-3.SSM] beschriebenen sicheren Speichermechanismus.

[E.Just.DT.SSM-3]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SSM-3] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:
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— (wenn die Umsetzung auf [IC.SSM-3.Encryption] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-3.DN-1] auf [E.Info.SSM-3.SSM.Encryption] basiert; und

— (wenn die Umsetzung auf [IC.SSM-3.AccessControl] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-3.DN-1] auf [E.Info.SSM-3.SSM.AccessControl] basiert; und

— (wenn die Umsetzung auf [IC.SSM-3.HardwareProtection] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-3.DN-1] auf [E.Info.SSM-3.SSM.HardwareProtection] basiert; und

— (wenn die Umsetzung auf [IC.SSM-3.Generic] basiert) die Begriindung fiir die Entscheidung
[DT.SSM-3.DN-1] auf [E.Info.SSM-3.SSM.Generic] basiert; und

6.4.3.4.4 Konzeptuelle Beurteilung

6.4.3.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob durch SSM-1 erforderliche sichere Spei-
chermechanismen, die dauerhaft vertrauliche Sicherheitsparameter oder die Konfiguration vertraulicher Netz-
werkfunktionen speichert, implementiert wurden, wie nach SSM-3 erforderlich.

6.4.3.4.4.2 Voraussetzungen

Keine.

6.4.3.4.4.3 Beurteilungseinheiten

Fiir jeden nach SSM-1 erforderlichen sicheren
Speichermechanismus, der vertrauliche Sicherheitsparameter
oder die Konfiguration vertraulicher Netzwerkfunktionen
dauerhaft speichert

Flr jeden gespeicherten vertraulichen
Sicherheitsparameter und vertrauliche Konfiguration
der Netzwerkfunktion

DT.SSM-3.DN-1

Ist die Geheimhaltung der vertraulichen Sicherheits-

parameter und der vertraulichen Netzwerkfunktion

geschiitzt, um sicherzustellen, dass Angriffe auf die sichere
Speicherung nicht zu deren Offenlegung fiihren?

NICHT BE-
STANDEN

Bild 16 — Entscheidungsbaum fiir Anforderung SSM-3

Fiir jeden sicheren Speichermechanismus in [E.Info.SSM-3.SSM] ist zu priifen, ob der Pfad durch den in
[E.Info.DT.SSM-3] dokumentierten Entscheidungsbaum mit ,,BESTANDEN" endet.

Fir jeden in [E.Info.DT.SSM-3] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SSM-3] dokumentierte Begriindung zu untersuchen.
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6.4.3.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.SSM-3] dokumentierten Entscheidungsbaum mit ,,BESTANDEN" enden;
und

— die in [E.Just.DT.SSM-3] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SSM-3] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SSM-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— einein [E.Just.DT.SSM-3] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SSM-3] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.4.3.4.5 Beurteilung der funktionalen Vollstindigkeit
6.4.3.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die in [E.Info.SSM-3.SSM.Asset] doku-
mentierten Werte vollstandig sind.

6.4.3.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.4.3.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob vertrauliche Sicherheitsparameter oder Konfigurationen vertraulicher Netz-
werkfunktionen dauerhaft auf der Anlage gespeichert sind, die nicht in [E.Info.SSM-3.SSM.Asset] aufgefiihrt
sind.

6.4.3.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen dauerhaft gespei-
cherten vertraulichen Sicherheitsparameter und alle gefundenen dauerhaft gespeicherten Konfigurationen
vertraulicher Netzwerkfunktionen in [E.Info.SSM-3.SSM.Asset] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein dauerhaft gespeicher-
ter vertraulicher Sicherheitsparameter gefunden wird, oder wenn eine dauerhaft gespeicherte Konfiguration
vertraulicher Netzwerkfunktionen gefunden wird, die nicht in [E.Info.SSM-3.SSM.Asset] dokumentiert ist.
Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.4.3.4.6 Beurteilung der funktionalen Suffizienz

6.4.3.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die durch SSM-1 erforderlichen sicheren

Speichermechanismen, die dauerhaft vertrauliche Sicherheitsparameter oder die Konfiguration vertraulicher
Netzwerkfunktionen speichert, den erforderlichen Vertraulichkeitsschutz bereitstellen.
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6.4.3.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.4.3.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SSM-3.SSM] dokumentierten sicheren Speichermechanismus:

[AU.SSM-3.Encryption]: Wenn die Umsetzung des sicheren Speichermechanismus auf [IC.SSM-3.Encryption]
basiert, ist funktional zu bestétigen, dass:

— er nach [E.Info.SSM-3.SSM.Encryption] implementiert wird; und

— das zur Verschliisselung der vertraulichen Sicherheitsparameter oder der Konfiguration der vertraulichen
Netzwerkfunktion verwendete Geheimnis nicht abgefangen, abgeleitet oder extrahiert werden kann; und

— das Auslesen der vertraulichen Sicherheitsparameter und der Konfiguration der vertraulichen Netzwerk-
funktionen ohne Zugriff auf das fiir die Entschliisselung verwendete Geheimnis nicht moglich ist.

[AU.SSM-3.AccessControl]: Wenn die Umsetzung des sicheren Speichermechanismus auf [IC.SSM-3.AccessCon-
trol] basiert, ist funktional zu bestétigen, dass:

— er nach [E.Info.SSM-3.SSM.AccessControl] implementiert wird; und

— einunbefugtes Auslesen der gespeicherten vertraulichen Sicherheitsparameter und der Konfiguration ver-
traulicher Netzwerkfunktionen verweigert wird.

[AU.SSM-3.HardwareProtection]: Wenn die Umsetzung des sicheren Speichermechanismus auf
[IC.SSM-3.HardwareProtection] basiert, ist funktional zu bestatigen, dass:

— er nach [E.Info.SSM-3.SSM.HardwareProtection] implementiert wird; und
— der Mechanismus, der zum Schutz der Vertraulichkeit der gespeicherten vertraulichen Sicherheitsparame-
ter und der Konfiguration der vertraulichen Netzwerkfunktionen verwendet wird, nicht gebrochen oder

umgangen werden kann; und

— einunbefugtes Auslesen der gespeicherten vertraulichen Sicherheitsparameter und der Konfiguration ver-
traulicher Netzwerkfunktionen nicht mdglich ist.

[AU.SSM-3.Generic]: Wenn die Umsetzung des sicheren Speichermechanismus auf [IC.SSM-3.Generic] basiert,
ist funktional zu bestatigen, dass:

— er nach [E.Info.SSM-3.SSM.Generic] implementiert wird; und

— einunbefugtes Auslesen der gespeicherten vertraulichen Sicherheitsparameter und der Konfiguration ver-
traulicher Netzwerkfunktionen nicht maglich ist.

6.4.3.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.SSM-3.SSM]
dokumentierten sicheren Speichermechanismus die Bestdtigungen in den von der Umsetzungskategorie
abhiangigen Beurteilungseinheiten erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir jeden in
[E.Info.SSM-3.SSM] dokumentierten sicheren Speichermechanismus eine Bestdtigung in den von der

Umsetzungskategorie abhdngigen Beurteilungseinheiten nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.5 [SCM] Sicherer Kommunikationsmechanismus (en: Secure Communication Mechanism)
6.5.1 [SCM-1] Anwendbarkeit von sicheren Kommunikationsmechanismen
6.5.1.1 Anforderung

Die Anlage muss immer sichere Kommunikationsmechanismen nutzen, um Sicherheitswerte und Netzwerk-
werte mit anderen Entititen liber Netzwerkschnittstellen auszutauschen, mit Ausnahme

— der Ubermittlung von Sicherheitswerten oder Netzwerkwerten, deren Ubertragung durch physische oder
logische Mafdnahmen in der Zielumgebung geschiitzt ist, die sicherstellen, dass Netzwerkwerte oder
Sicherheitswerte nicht fiir unbefugte Entitdten zugéinglich sind; oder

— Kommunikation von Sicherheitswerten oder Netzwerkwerten, deren Offenlegung Teil des Aufbaus oder
der Verwaltung einer Verbindung ist, kombiniert mit zusétzlichen Mafdnahmen zur Authentisierung der
Verbindung oder der Vertrauensbeziehung.

6.5.1.2 Begriindung

Die Sicherheitswerte oder Netzwerkwerte der Anlage kdnnen an andere Kommunikationspartner iibertragen
werden, z. B. bei der Verwendung von Webdiensten. Die laufende Kommunikation ermdoglicht es einem Angrei-
fer, der Zugriff auf die Kommunikation hat, diese abzuhoren, zu manipulieren oder wiederzugeben, insbeson-
dere bei Verwendung drahtloser Technologien. Die Anlage muss sicherstellen, dass die Kommunikation gegen
diese Angriffe durch sichere Kommunikationsmechanismen geschiitzt ist.

6.5.1.3 Leitlinie

Es gibt unterschiedliche Technologien, die zur Sicherung der Kommunikation der Anlage verwendet werden
konnen (siehe auch CRY-1). Die entsprechenden verwendeten Konfigurationen sollten bewahrten Verfahrens-
weisen fiir Kommunikationsprotokolle entsprechen, um die Kommunikation gegen Abhdren, Manipulation und
Wiederholung zu schiitzen. Ubliche Maftnahmen sind daher eine Kombination aus Authentisierung, Integri-
tatsschutz, Verschliisselung und Wiedergabeschutz. Die Mafdnahmen konnen beispielsweise auf den Kommu-
nikationskanal angewendet oder fiir den Ende-zu-Ende-Schutz verwendet werden. Die Anlage muss anderen
Kommunikationspartnern als Vorgabe bewahrte Verfahrensweisen fiir Kommunikationsprotokolle anbieten.
Die Art und Weise, wie das anfiangliche Vertrauensverhaltnis zwischen der Anlage und einer anderen Entitat
hergestellt wird, ist entscheidend fiir die Sicherheit der nachfolgenden Kommunikation.

Es wird dringend davon abgeraten, Protokolle ohne oder mit schwacher Sicherheitsfunktionalitét fiir die Kom-
munikation zu verwenden. In einigen Fallen kdnnte eine Abweichung hiervon erforderlich sein, insbesondere
zur Unterstlitzung der Interoperabilitit. Bei der Nutzung solcher Protokolle muss fiir den Hersteller vorher-
sehbar sein, dass z. B. zusatzliche Sicherheitsmafdnahmen angewendet werden:

— Die Zielumgebung der Anlage ist ein Bereich, der nur fiir befugte Personen zuginglich ist, und die Funk-
reichweite ist kurz genug, um Verbindungsversuche von aulerhalb des Gebidudes zu unterbinden. Ubliche
Beispiele fiir solche Bereiche sind Industriestandorte oder abgeschlossene Haustechnikraume in Miets-
hausern.

— Die Zielumgebung der Anlage ist eine bestimmte Netzwerkinfrastruktur, die ein virtuelles privates Netz-
werk verwendet, das das unsichere Protokoll der Anlage tunnelt.

Im Allgemeinen wird empfohlen, dass die Anlage den Benutzer benachrichtigt, wenn eine unsichere Kommu-
nikation durchgefiihrt wird.

Bei Anlagen in lokalen oder personlichen Netzwerken (z.B. Wearables) mit begrenzter Benutzungs-
schnittstelle, die keine komplexeren Kopplungsverfahren zuldsst, kénnten Kopplungsprotokolle fiir
Man-in-the-Middle-Angriffe anfdllig sein. Hier muss der Angriffsvektor durch zusédtzliche Mafsnahmen (Besitz,
Wissen oder Inhdrenz) fiir den Verbindungsaufbau reduziert werden, z. B. durch ein begrenztes Zeitfenster
fiir eine Benutzerinteraktion, die fiir den Abschluss der Kopplung erforderlich ist.
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6.5.1.4 Beurteilungskriterien

6.5.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SCM-1.

6.5.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.5.1.4.3 Erforderliche Informationen

[E.Info.SCM-1.NetworkInterface]: Beschreibung jeder Netzwerkschnittstelle, einschlieflich:
— der Beschreibung der physikalischen Merkmale, einschlief3lich:

— (im Falle einer Funkschnittstelle) [E.Info.SCM-1.NetworkInterface.Radio]: die verwendete Technolo-
gie, das belegte Funkspektrum, die auf der Funkschnittstelle verwendete Sendeleistung und die imple-
mentierten Betriebsarten; oder

— (im Falle einer kabelgebundenen Schnittstelle) [E.Info.SCM-1.NetworkInterface.Wired]: elektrische
Merkmale, die auf der kabelgebundenen Schnittstelle verwendet werden, und die implementierten

Betriebsarten; oder

— (im Falle einer optischen Schnittstelle) [E.Info.SCM-1.NetworkInterface.Optical]: die auf der Schnitt-
stelle verwendete optische Technologie und die implementierten Betriebsarten; oder

— (im Falle einer akustischen Schnittstelle) [E.Info.SCM-1.NetworkInterface.Acoustic]: akustische Tech-
nologie, die auf der Schnittstelle verwendet wird, und die implementierten Betriebsarten; und

— der Beschreibung der logischen Merkmale, einschliefilich:

— [E.Info.SCM-1.NetworkInterface.Protocol]: Beschreibung aller Kommunikationsprotokolle, die auf der
in [E.Info.SCM-1.NetworkInterface.Radio], [E.Info.SCM-1.NetworkInterface.Wired], [E.Info.SCM-1.Net-
worklInterface.Optical] oder [E.Info.SCM-1.NetworkInterface.Acoustic] dokumentierten Schnittstelle
implementiert sind, sowie der implementierten Betriebsarten, der Version des Protokolls und
gegebenenfalls der SW-Bibliothek, die fiir die Implementation verwendet wird; und

— der Beschreibung der Konfiguration, einschlieflich

— die fiir die Anlage angewandte Konfiguration und die verfiigbaren Optionen zur Anderung des physi-
schen oder logischen Verhaltens der Schnittstelle.

[E.Info.SCM-1.SecurityAsset]: Beschreibung jedes gespeicherten Sicherheitswertes, der iiber die in
[E.Info.SCM-1.NetworkInterface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den
Vertraulichkeit, Integritdt oder Authentizitat erforderlich ist, um die Netzwerkwerte der Anlage zu schiitzen,
einschliefilich:

— (wenn eine Klassifizierung der Sicherheitswerte anwendbar ist) [E.Info.SCM-1.SecurityAsset.Class]: Klas-
sifizierung von Sicherheitswerten (z. B. Root-Schliissel, Master-Schliissel, Wrapper-Schliissel oder 6ffent-
liche Schliissel), wobei Sicherheitswerte in Gruppen als eine einzige Kategorie aufgefiihrt werden diirfen,
wenn sie Teil desselben Anwendungsfalls und derselben Sicherheitsstufe sind; und

— [E.Info.SCM-1.SecurityAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iiber eine

Netzwerkschnittstelle kommuniziert wird (z.B. Kopplung mit einer Basisstation), dokumentiert in
[E.Info.SCM-1.NetworklInterface]; und

85



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

[E.Info.SCM-1.SecurityAsset.NetworkInterface]: Netzwerkschnittstelle, die fiir die Kommunikation des
Sicherheitswertes verwendet wird (aus [E.Info.SCM-1.NetworkInterface]); und

(wenn die Ubertragung durch physische und logische Manahmen in der Zielumgebung geschiitzt ist)
[E.Info.SCM-1.SecurityAsset.Environment]: Beschreibung der physischen oder logischen Mafdnahmen in
der Zielbetriebsumgebung der Anlage, die sicherstellen, dass die Werte nicht fiir unbefugte Entitdten
zuganglich sind; und

(wenn die Werte Teil des Aufbaus oder der Verwaltung der Verbindung sind) [E.Info.SCM-1.SecurityAs-
set.AddMeasures]: Beschreibung der implementierten zusatzlichen Mafdinahmen zur Authentisierung der
Verbindung oder der Vertrauensbeziehung.

[E.Info.SCM-1.NetworkAsset]: Beschreibung jedes Netzwerkwertes, der iiber die in [E.Info.SCM-1.NetworkIn-
terface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den Vertraulichkeits-, Integritéts-
oder Authentizititsschutz erforderlich ist, einschliefdlich

(wenn eine Klassifizierung der Netzwerkwerte anwendbar ist) [E.Info.SCM-1.NetworkAsset.Class]:
Klassifizierung von Netzwerkwerten (z. B. Netzwerkkonfiguration, sensible Netzwerkzugangsparameter),
Netzwerkwerte diirfen in Gruppen als eine einzige Kategorie aufgefiihrt werden, wenn sie Teil desselben
Anwendungsfalls und derselben Sicherheitsstufe sind; und

[E.Info.SCM-1.NetworkAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert {liber eine
in [E.Info.SCM-1.NetworkInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation); und

[E.Info.SCM-1.NetworkAsset.NetInterface]: Netzwerkschnittstelle, die fiir die Kommunikation des Netz-
werkwertes verwendet wird (aus [E.Info.SCM-1.NetworkInterface]); und

(wenn die Ubertragung durch physische und logische Mafinahmen in der Zielumgebung geschiitzt ist)
[E.Info.SCM-1.NetworkAsset.Environment]: Beschreibung der physischen oder logischen Mafinahmen in
der Zielbetriebsumgebung der Anlage, die sicherstellt, dass die Werte nicht fiir unbefugte Entitdten zugéng-
lich sind; und

(wenn die Werte Teil des Aufbaus oder der Verwaltung der Verbindung sind) [E.Info.SCM-1.NetworkAs-
sets.AddMeasures]: Beschreibung der implementierten zusatzlichen Mafinahmen zur Authentisierung der
Verbindung oder der Vertrauensbeziehung.

[E.Info.SCM-1.SCM]: Beschreibung eines jeden sicheren Kommunikationsmechanismus, der zur Kommunika-
tion von in [E.Info.SCM-1.SecurityAsset] dokumentierten Sicherheitswerten und in [E.Info.SCM-1.NetworkAs-
set] dokumentierten Netzwerkwerten iiber die in [E.Info.SCM-1.NetworkInterface] dokumentierten Netzwerk-
schnittstellen verwendet wird, einschliefilich:

86

[E.Info.SCM-1.SCM.Protocol]: Kommunikationsprotokolle, bei denen der Mechanismus (aus
[E.Info.SCM-1.NetworklInterface.Protocol]) angewendet wird; und

[E.Info.SCM-1.SCM.States]: Anlagenzustdnde, in denen die Kommunikation der in [E.Info.SCM-1.Security-
Asset] dokumentierten Sicherheitswerte und der in [E.Info.SCM-1.NetworkAsset] dokumentierten Netz-
werkwerte stattfindet; und

[E.Info.SCM-1.SCM.SecObjectives]: Sicherheitszielsetzungen unter Beriicksichtigung der vorgesehenen
Funktionalitit der Anlage und der analysierten Bedrohungen und potentiell erfolgreichen Angriffssze-
narien (z.B. Offenlegung von Daten, Manipulation von Daten, unbefugte Kontrolle iiber die Anlage);
und

(wenn die Anlage den Aufbau oder die Verwaltung einer Verbindung unterstiitzt)
[E.Info.SCM-1.SCM.Manage]: Einzelheiten zum Aufbau oder zum Verwaltungsverfahren.
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[E.Info.DT.SCM-1]: Beschreibung des gewéhlten Pfads durch den Entscheidungsbaum in Bild 17 fiir jede der in
[E.Info.SCM-1.NetworkInterface] dokumentierten mafdgeblichen Netzwerkschnittstellen.

ANMERKUNG  Aufgrund der Klassifizierung von Sicherheitswerten oder Netzwerkwerten und der in
[E.Info.SCM-1.SCM.States] dokumentierten Anlagenzustinde miissen moglicherweise mehrere giiltige Pfade
dokumentiert werden.

[E.Just.DT.SCM-1]: Begriindung fiir den gewdhlten Pfad durch den in [E.Info.DT.SCM-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.SCM-1.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriin-
dung fiir die Entscheidung [DT.SCM-1.DN-2] auf [E.Info.SCM-1.SecurityAsset.Environment] und
[E.Info.SCM-1.NetworkAsset.Environment]; und

— (wenn eine Entscheidung aus [DT.SCM-1.DN-3] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriin-
dung fiir die Entscheidung [DT.SCM-1.DN-3] auf [E.Info.SCM-1.SecurityAsset.AddMeasures] und
[E.Info.SCM-1.NetworkAssets.AddMeasures].

6.5.1.4.4 Konzeptuelle Beurteilung

6.5.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob sichere Kommunikationsmechanismen

implementiert sind, wenn es erforderlich ist, die in [E.Info.SCM-1.SecurityAsset] dokumentierten Sicherheits-

werte oder die in [E.Info.SCM-1.NetworkAsset] dokumentierten Netzwerkwerte zu schiitzen, wenn sie iiber

Netzwerkschnittstellen wie nach SCM-1 erforderlich kommuniziert werden.

6.5.1.4.4.2 Voraussetzungen

Keine.

6.5.1.4.4.3 Beurteilungseinheiten

[FUr jede Kommunikation von Netzwerkwertenj

oder Sicherheitswerten lber eine
Netzwerkschnittstelle

DT.SCM-1.DN-1

Wird die sichere Kommunikation von Netzwerk- Nein
werten oder Sicherheitswerten durch einen siche-

ren Kommunikationsmechanismus sichergestellt?

DT.SCM-1.DN-2 )
Ja / Istdie voriibergehende Offenlegung von Netzwerk- Nein

werten oder Sicherheitswerten im Rahmen der Herstel-
lung oder Verwaltung einer Verbindung erforderlich?

DT.SCM-1.DN-3 )
NICHT ANWENDBAR Ja / Stellt die Zielumgebung sicher, dass Netzwerk- Nein
werte oder Sicherheitswerte nicht fiir unbefugte

Entitaten zugdnglich sind?

GIICHT ANWENDBAR)

Bild 17 — Entscheidungsbaum fiir Anforderung SCM-1
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Fir jede in [E.Info.SCM-1.NetworkInterface] dokumentierte Netzwerkschnittstelle ist zu priifen, ob der
Pfad durch den in [E.Doc.DT.SCM-1] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder
»,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.SCM-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SCM-1] dokumentierte Begriindung zu untersuchen.

6.5.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.SCM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.SCM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*“
endet; und

— die in [E.Just.DT.SCM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SCM-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SCM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.SCM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SCM-1] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.5.1.4.5 Beurteilung der funktionalen Vollstandigkeit

6.5.1.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Dokumentation vollstandig ist.
6.5.1.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.5.1.4.5.3 Beurteilungseinheiten

Durch die Anwendung aktueller Bewertungsmethoden ist funktional zu beurteilen, ob gespeicherte Sicher-
heitswerte kommuniziert werden, die nicht in [E.Info.SCM-1.SecurityAsset] aufgefiihrt sind.

Durch die Anwendung aktueller Bewertungsmethoden ist funktional zu beurteilen, ob Netzwerkwerte kom-
muniziert werden, die nicht in [E.Info.SCM-1.NetworkAsset] aufgefiihrt sind.

6.5.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen kommunizierten
und gespeicherten Sicherheitswerte in [E.Info.ACM-1.SecurityAsset] dokumentiert sind und alle gefundenen
Netzwerkwerte in [E.Info.ACM-1.NetworkAsset] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein kommunizierter

Sicherheitswert gefunden wird, der nicht in [E.Info.SCM-1.SecurityAsset] dokumentiert ist, oder wenn ein
Netzwerkwert gefunden wird, der nicht in [E.Info.SCM-1.NetworkAsset] dokumentiert ist.
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Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.5.1.4.6 Beurteilung der funktionalen Suffizienz
6.5.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob sichere Kommunikationsmechanismen
implementiert wurden, wo sie nach SCM-1 erforderlich sind.

6.5.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.5.1.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SCM-1.SecurityAsset] dokumentierten Sicherheitswert und fiir jeden in [E.Info.SCM-1.Net-
workAsset] dokumentierten Netzwerkwert ist funktional durch die Anwendung aktueller Bewertungsmetho-
den das Vorhandensein von sicheren Kommunikationsmechanismen entsprechend [E.Info.SCM-1.SCM] unter
Berticksichtigung der dokumentierten Anlagenzustinde zu bestétigen.

6.5.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass ein
in [E.Info.SCM-1.SCM] dokumentierter sicherer Kommunikationsmechanismus nicht implementiert ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
ein in [E.Info.SCM-1.SCM] dokumentierter sicherer Kommunikationsmechanismus nicht implementiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.5.2 [SCM-2] Angemessener Integritits- und Authentizitidtsschutz fiir sichere
Kommunikationsmechanismen

6.5.2.1 Anforderung

Jeder sichere Kommunikationsmechanismus, der nach SCM-1 erforderlich ist, muss bewahrte Verfahrenswei-
sen zum Schutz der Integritat und Authentizitdt der kommunizierten Sicherheitswerte und Netzwerkwerte
anwenden, mit Ausnahme der Kommunikation von Sicherheitswerten oder Netzwerkwerten, bei denen:

— eine Abweichung von der bewdhrten Verfahrensweise zum Schutz der Integritdt oder Authentizitit aus
Griinden der Interoperabilitit erforderlich ist.

6.5.2.2 Begriindung

Sicherheitswerte und Netzwerkwerte benotigen wihrend der Kommunikation einen Schutz gegen Manipula-
tion. Ein Angreifer, der sich Zugang zum Netzwerk verschafft hat, konnte die Kommunikation abfangen und
manipulieren (Man-in-the-Middle-Angriff). Die Anlage muss sicherstellen, dass die Kommunikation gegen
diese Angriffe durch den Einsatz von Integritits- und Authentizititsschutzmechanismen geschiitzt ist. Der
Schutz konnte durch das Protokoll, das fiir die Kommunikation der Sicherheitswerte oder Netzwerkwerte
verwendet wird, oder durch ein zuséatzliches Protokoll/zusatzliche Mafdnahmen erreicht werden.

Der Integritdts- und Authentizitdtsschutz gilt sowohl fiir die verschliisselte als auch fiir die nicht verschliisselte
Kommunikation.
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6.5.2.3 Leitlinie

Im Zusammenhang mit sicherer Kommunikation bezieht sich die ,bewdhrte Verfahrensweise“ darauf, dass
zugelassene Protokolle mit entsprechender Konfiguration (siehe auch CRY-1) verwendet werden und dass die
Implementation des Protokolls regelmafiig auf Schwachstellen tiberpriift wird (siehe GEC-1).

Ziel ist es, die Kommunikation vor Manipulationen zu schiitzen. Ubliche MafRnahmen sind eine Kombination
von Authentisierung und Integrititsschutz. Die Art und Weise, wie das anfiangliche Vertrauensverhaltnis
zwischen der Anlage und einer anderen Entitdt hergestellt wird, ist entscheidend fiir die Sicherheit der
Kommunikation. Die Mafdnahmen kénnen beispielsweise auf den Kommunikationskanal angewendet oder fiir
den ,Ende-zu-Ende“-Schutz verwendet werden. Der weitere Schutz der Integritdt und Authentizitat kommu-
nizierter Daten wird Ublicherweise durch auf Verschliisselung basierende Mitteilungsauthentisierungscode-
(MAC-)Techniken erreicht.

Eine Abweichung von der bewdhrten Verfahrensweise ist nur aus Griinden der Interoperabilititim Rahmen der
vorgesehenen Anlagenfunktionalitdt moglich. In diesem Fall miissen kompensierende logische oder physische
Mafinahmen erwogen werden, um eine vergleichbare Sicherheitsstufe sicherzustellen.

Die Anlage muss anderen Kommunikationspartnern als Vorgabe bewéhrte Verfahrensweisen fiir Protokolle
anbieten, selbst wenn aus Griinden der Interoperabilitit auch andere Protokolle erforderlich sein konnten. Die
angemessenen Mafdnahmen diirfen sich abhdngig von den der Kommunikation zugrundeliegenden Anwen-
dungsfillen unterscheiden, um die vorgesehene Funktionalitdt der Anlage zu erfiillen.

Beispiele fiir zugelassene Protokolle, die zur Umsetzung einer sicheren Kommunikation verwendet werden
kénnen, wenn eine Konfiguration nach bewahrten Verfahrensweisen (siehe auch CRY-1) vorgenommen wird,
sind:

— Transportschichtsicherheit (TLS, en: Transport Layer Security);

— geschiitzter WLAN-Zugang (WPA, en: Wi-Fi Protected Access);

— passwortauthentifizierter Verbindungsaufbau (PACE, en: Password Authenticated Connection Establish-
ment);

— symmetrische Verschliisselungsverfahren (z. B. Advanced Encryption Standard - AES).

Unsichere Kommunikation wird oft nicht durch Mangel im Protokoll, sondern durch Fehler in der Implemen-
tation verursacht. Daher ist die Anforderung GEC-1 wichtig.

6.5.2.4 Beurteilungskriterien

6.5.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SCM-2.

6.5.2.4.2 Umsetzungskategorien

[IC.SCM-2.ManufSecret]: Die Methode besteht darin, das (anfangliche) Geheimnis einzufiihren, das verwendet
wird, um die Integritdt und Authentizitit der kommunizierten Netzwerkwerte und Sicherheitswerte bei der
Herstellung der Anlagen sicherzustellen. Das Geheimnis ist individuell fiir eine Anlage und wird nur innerhalb
dieser verwendet. Der Schutz der Integritdt und Authentizitat selbst wird kanal- oder nachrichtenbasiert mit
einem auf dem Geheimnis basierenden Nachrichtenauthentisierungscode (en: MAC) realisiert.
[IC.SCM-2.SecChanExchange]: Die Methode zum Austausch der anfianglichen Geheimnisse stiitzt sich auf einen
unabhdngigen Kanal: Das (anfangliche) Geheimnis, das zur Sicherstellung der Integritat und Authentizitit der

tibermittelten Netzwerkwerte und Sicherheitswerte verwendet wird, wird ausschlief3lich iiber einen zweiten
Kanal ausgetauscht, der vom Kommunikationsmechanismus unabhingig ist. Der Schutz der Integritit und
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Authentizitat selbst wird kanal- oder nachrichtenbasiert mit einem auf dem Geheimnis basierenden Nachrich-
tenauthentisierungscode realisiert.

BEISPIEL1 Eingabe eines gemeinsam genutzten Schliissels iiber einen QR-Code oder manuelle Eingabe eines Geheim-
nisses

[IC.SCM-2.PKI-based]: Die Methode zur Authentisierung des Zertifikats, das zur Sicherstellung der Integritat
und Authentizitidt der kommunizierten Netzwerkwerte und Sicherheitswerte verwendet wird, basiert aus-
schliefdlich auf der Signatur des von einer vertrauenswiirdigen PKI ausgestellten Zertifikats. Der Schutz der
Integritat und Authentizitat selbst wird kanal- oder nachrichtenbasiert mit einem auf dem Geheimnis basie-
renden Nachrichtenauthentisierungscode realisiert.

BEISPIEL2  Nutzung von X.509-PKI-Zertifikaten fiir TLS

[IC.SCM-2.ThirdPartyTrust]: Die Methode zur Authentisierung des (anfianglichen) Geheimnisses, das ver-
wendet wird, um die Integritdt und Authentizitit der kommunizierten Netzwerkwerte und Sicherheitswerte
sicherzustellen, basiert ausschliefRlich auf einer bestehenden Vertrauensbeziehung zu einer Drittpartei,
die die Authentizitdt des Geheimnisses bestdtigt. Der Schutz der Integritdt und Authentizitat selbst wird
kanal- oder nachrichtenbasiert mit einem auf dem Geheimnis basierenden Nachrichtenauthentisierungscode
realisiert.

BEISPIEL3  Kerberos-Protokoll

[IC.SCM-2.Generic]: Die Methoden zur Sicherstellung der Integritit und Authentizitit der kommunizierten
Netzwerkwerte und Sicherheitswerte stiitzen sich nicht nur auf eine der in diesem Abschnitt beschriebenen
Methoden.

6.5.2.4.3 Erforderliche Informationen

[E.Info.SCM-2.SecurityAsset]: Beschreibung jedes gespeicherten Sicherheitswertes, der iiber die in
[E.Info.SCM-2.NetworkInterface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den
Integritats- oder Authentizitdtsschutz erforderlich ist, um die Netzwerkwerte der Anlage zu schiitzen,
einschliefdlich:

— [E.Info.SCM-2.SecurityAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iiber eine
in [E.Info.SCM-2.NetworkInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation).

ANMERKUNG1 DieInformationen von [E.Info.SCM-2.SecurityAsset] sind eine Teilmenge von [E.Info.SCM-1.SecurityAs-
set].

[E.Info.SCM-2.NetworkAsset]: Beschreibung jedes Netzwerkwertes, der iiber die in [E.Info.SCM-2.NetworkIn-
terface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den Integritdts- oder Authentizi-
tatsschutz erforderlich ist, einschliefdlich

— [E.Info.SCM-2.NetworkAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iliber eine
in [E.Info.SCM-2.NetworkInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation).

ANMERKUNG 2  Diese Informationen von [E.Info.SCM-2.NetworkAsset] sind eine Teilmenge von [E.Info.SCM-1.Networ-
kAsset].

[E.Info.SCM-2.NetworkInterface]: Beschreibung aller Netzwerkschnittstellen der Anlagen, einschliefdlich
— [E.Info.SCM-2.NetworkInterface.Protocol]: Alle implementierten Kommunikationsprotokolle und die

implementierten Betriebsarten, die Version des Protokolls und gegebenenfalls die SW-Bibliothek, die fiir
die Implementation verwendet wird.
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[E.Info.SCM-2.SCM]: Beschreibung jedes sicheren Kommunikationsmechanismus, der nach SCM-1 fiir den
Integritits- und Authentizititsschutz der in [E.Info.SCM-2.NetworkAsset] dokumentierten kommunizierten
Netzwerkwerte oder der in [E.Info.SCM-2.SecurityAsset] dokumentierten Sicherheitswerte erforderlich ist,
einschliefllich

— [E.Info.SCM-2.SCM.Capabilities]: Beschreibung der Sicherheitsmechanismen und kryptographischen
Modi, die zum Schutz der Integritat und Authentizitit der in [E.Info.SCM-2.SecurityAsset] dokumentierten
Sicherheitswerte oder der in [E.Info.SCM-2.NetworkAsset] dokumentierten Netzwerkwerte bei der
Kommunikation tiber sichere Netzwerkschnittstellen verwendet werden; und

— (wenn die SCM-Umsetzung auf [[C.SCM-2.ManufSecret] basiert) [E.Info.SCM-2.ManufSecret]: Beschrei-
bung, wie das anfiangliche Vertrauen fiir den Integritdts- und Authentizitdtsschutz erreicht wird und wie
es in dem in [E.Info.SCM-2.NetworkInterface.Protocol] dokumentierten Protokoll implementiert ist; und

— (wenn die SCM-Umsetzung auf [IC.SCM-2.SecChanExchange] basiert) [E.Info.SCM-2.SCM.SecChanExch-
ange]: Beschreibung, wie der zweite Kanal realisiert und wie das Geheimnis fiir den Integritdts- und
Authentizitdtsschutz verwendet wird und wie es in dem in [E.Info.SCM-2.NetworkInterface.Protocol]
dokumentierten Protokoll implementiert ist; und

— (wenndie SCM-Umsetzung auf [[C.SCM-2.PKI-based] basiert) [E.Info.SCM-2.PKI-based]: Beschreibung, wie
die PKI-Zertifikate validiert werden und wie dies zum Integritdts- und Authentizititsschutz in dem in
[E.Info.SCM-2.NetworkInterface.Protocol] dokumentierten Protokoll implementiert ist; und

— (wenn die SCM-Umsetzung auf [IC.SCM-2.ThirdPartyTrust] basiert) [E.Info.SCM-2.SCM.ThirdPartyTrust]:
Beschreibung, wie die bestehende Vertrauensbeziehung zu einer Drittpartei, die die Authentizitit des
Geheimnisses bestatigt, realisiert wird und wie dies fiir den Integritits- und Authentizitiatsschutz in dem
in [E.Info.SCM-2.NetworkInterface.Protocol] dokumentierten Protokoll implementiert wird; und

— (wenndie SCM-Umsetzung auf [IC.SCM-2.Generic] basiert) [E.Info.SCM-2.SCM.Generic]: Beschreibung, wie
der Integritats- und Authentizitdtsschutz in dem in [E.Info.SCM-2.NetworkInterface.Protocol] dokumen-
tierten Protokoll realisiert wird; und

— (falls vorhanden) [E.Info.SCM-2.SCM.ImplDetail]: Verweisung auf versionierte Normen oder Spezifikatio-
nen, in denen die gewahlte Umsetzungskategorie definiert ist, und gegebenenfalls auf die SW-Bibliothek,

die fiir die Umsetzung verwendet wird; und

— [E.Info.SCM-2.SCM.CCK]: die Beschreibung der Eigenschaften der vertraulichen kryptographischen Schliis-
sel, die fiir den Integritits- und Authentizitatsschutz verwendet werden (siehe CRY-1); und

— [E.Info.SCM-2.SCM.ThreatProtection]: die Beschreibung, wie der Mechanismus vor den folgenden Sicher-
heitsbedrohungen schiitzt:

— Spoofing; und
— Manipulation.

[E.Info.DT.SCM-2]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 18 fiir jeden in
[E.Info.SCM-2.SCM] dokumentierten sicheren Kommunikationsmechanismus.

ANMERKUNG3  Aufgrund der Klassifizierung von Sicherheitswerten oder Netzwerkwerten und der in

[E.Info.SCM-2.SCM] dokumentierten Anlagenzustinde bendtigen moglicherweise mehrere giiltige Pfade eine
Dokumentation.

[E.Just.DT.SCM-2]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SCM-2] dokumentierten Ent-
scheidungsbaum mit der folgenden Eigenschaft:
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— die Begriindung fiir die Entscheidung [DT.SCM-2.DN-1] basiert auf [E.Info.SCM-2 SecurityAsset.Com],
[E.Info.SCM-2.NetworkAsset.Com], [E.Info.SCM-2.SCM.ThreatProtection] und [E.Info.SCM-2.SCM.Capabili-
ties]; und

— (wenn eine Entscheidung aus [DT.SCM-2.DN-2] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.SCM-2.DN-2] besonders auf [E.Info.SCM-2.SecurityAsset.Com], [E.Info.SCM-2.Pri-
vacyAsset.Com] und [E.Info.SCM-2.SCM.Capabilities].

6.5.2.4.4 Konzeptuelle Beurteilung

6.5.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob alle sicheren Kommunikationsmecha-
nismen der Anlage die Integritdt und Authentizitt der Sicherheitswerte und Netzwerkwerte wie nach SCM-2
erforderlich schiitzen.

6.5.2.4.4.2 Voraussetzungen

Keine.

6.5.2.4.4.3 Beurteilungseinheiten

Fir jeden sicheren Kommunikationsmechanismus,
der nach SCM-1 erforderlich ist

Fir jede Kommunikation von Sicherheitswerten oder
Netzwerkwerten
Ja DT.SCM-2.DN-1
Werden die Verfahrensweisen angewandt, um die Integritat
und Authentizitat der Gbertragenen Werte zu schiitzen?

Nein

DT.SCM-2.DN-2
Ja/ st eine Abweichung von der bewdhrten Verfahrens-\Nein
weise zum Schutz der Integritdt und Authentizitat
aus Grinden der Interoperabilitdt unvermeidlich?

CNICHT ANWENDBAFD

Bild 18 — Entscheidungsbaum fiir Anforderung SCM-2

Fiir jeden sicheren Kommunikationsmechanismus in [E.Info.SCM-2.SCM] und fiir jeden dokumentierten Anla-
genzustand ist zu priifen, ob der Pfad durch den in [E.Info.DT.SCM-2] dokumentierten Entscheidungsbaum mit
,BESTANDEN"“ endet.

Fiir jeden in [E.Info.DT.SCM-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SCM-2] dokumentierte Begriindung zu untersuchen.

6.5.2.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.SCM-2] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und
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— kein Pfad durch den in [E.Info.DT.SCM-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*“
endet; und

— die in [E.Just.DT.SCM-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SCM-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SCM-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just. DT.SCM-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SCM-2] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.5.2.4.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des sicheren Kommunikationsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
6.5.2.4.6 Beurteilung der funktionalen Suffizienz
6.5.2.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die kommunizierten Sicherheitswerte
und Netzwerkwerte vor unbemerkter Manipulation geschiitzt sind.

6.5.2.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.5.2.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.SCM-2.SecurityAsset] dokumentierten Sicherheitswert und fiir jeden in [E.Info.SCM-2.Net-
workAsset] dokumentierten Netzwerkwert ist funktional zu bestdtigen, dass der Integritiats- und Authenti-
zitdtsschutz durch die Kommunikationsmechanismen nach [E.Info.SCM-2.SCM] unter Beriicksichtigung der
dokumentierten Anlagenzustdnde und unter Anwendung der dokumentierten Umsetzungskategorien sicher-

gestellt ist:

[AU.SCM-2.ManufSecret]: Fir [[C.SCM-2.ManufSecret] ist, wie in [E.Info.SCM-2.SCM.ManufSecret] dokumen-
tiert, funktional zu bestdtigen, dass:

— das bei der Produktion eingebrachte Geheimnis nicht abgefangen werden kann, wahrend die Anlage iiber
das Netzwerk kommuniziert; und

— eine manipulierte Nachricht nicht als integer akzeptiert wird; und
— eine unautorisierte Nachricht nicht als authentisch akzeptiert wird; und
— einerfolgreicher MitM-Angriff nicht moglich ist, wenn eine kanalbasierte Kommunikation verwendet wird.

[AU.SCM-2.SecChanExchange]: Fiir [IC.SCM-2.SecChanExchange] ist, wie in [E.Info.SCM-2.SCM.SecChanExch-
ange] dokumentiert, funktional zu bestatigen, dass:
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— das Geheimnis mit Hilfe des beurteilten Kommunikationsmechanismus nicht abgefangen werden kann;
und

— eine manipulierte Nachricht nicht als integer akzeptiert wird; und
— eine unautorisierte Nachricht nicht als authentisch akzeptiert wird; und
— ein erfolgreicher MitM-Angriff nicht moglich ist, wenn eine kanalbasierte Kommunikation verwendet wird.

[AU.SCM-2.PKI-based]: Fiir [IC.SCM-2.PKI-based] ist, wie in [E.Info.SCM-2.SCM.PKI-based] dokumentiert, funk-
tional zu bestétigen, dass:

— ein gefdlschtes Zertifikat nicht akzeptiert wird; und

— eine manipulierte Nachricht nicht als integer akzeptiert wird; und

— eine unautorisierte Nachricht nicht als authentisch akzeptiert wird; und

— einerfolgreicher MitM-Angriff nicht moglich ist, wenn eine kanalbasierte Kommunikation verwendet wird.

[AU.SCM-2.ThirdPartyTrust]: Fiir [IC.SCM-2.ThirdPartyTrust] ist, wie in [E.Info.SCM-2.SCM.ThirdPartyTrust]
dokumentiert, funktional zu bestétigen, dass:

— die Antwort der dritten Partei nicht manipuliert werden kann; und

— eine manipulierte Nachricht nicht als integer akzeptiert wird; und

— eine unautorisierte Nachricht nicht als authentisch akzeptiert wird; und

— einerfolgreicher MitM-Angriff nicht moglich ist, wenn eine kanalbasierte Kommunikation verwendet wird.

[AU.SCM-2.Generic]: Fir [IC.SCM-2.Generic] ist, wie in [E.Info.SCM-2.SCM.Generic] dokumentiert, funktional
zu bestdtigen, dass:

— die zum Schutz der Authentizitidt und Integritit verwendeten Geheimnisse nicht abgefangen und miss-
braucht werden kénnen; und

— eine manipulierte Nachricht nicht als integer akzeptiert wird; und

— eine unautorisierte Nachricht nicht als authentisch akzeptiert wird; und

— einerfolgreicher MitM-Angriff nicht moglich ist, wenn eine kanalbasierte Kommunikation verwendet wird.
6.5.2.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.SCM-2.SCM]
dokumentierten sicheren Kommunikationsmechanismus die Bestadtigungen in der von der Umsetzungskate-
gorie abhadngigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.SCM-2.SCM] dokumentierten sicheren Kommunikationsmechanismus eine Bestadtigung in der von der

Umsetzungskategorie abhdngigen Beurteilungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.5.3 [SCM-3] Angemessener Vertraulichkeitsschutz fiir sichere Kommunikationsmechanismen
6.5.3.1 Anforderung

Jeder sichere Kommunikationsmechanismus, der nach SCM-1 erforderlich ist, muss bewahrte Verfahrenswei-
sen zum Schutz der Vertraulichkeit der kommunizierten Netzwerkwerte und Sicherheitswerte anwenden, mit
Ausnahme der Kommunikation von Sicherheitswerten oder Netzwerkwerten, bei denen:

— eine Abweichung von der bewdhrten Verfahrensweise zum Schutz der Vertraulichkeit aus Griinden der
Interoperabilitat erforderlich ist.

6.5.3.2 Begriindung

Sicherheitswerte und Netzwerkwerte benotigen wahrend der Kommunikation im Allgemeinen einen Schutz
gegen Abhoren. Ein Angreifer, der sich Zugang zum Netzwerk verschafft hat, iiber das die Anlagen kommuni-
zieren, konnte die Kommunikation iiberwachen. Die Anlage muss sicherstellen, dass die Kommunikation gegen
diese Angriffe geschiitzt ist, indem Vertraulichkeit hergestellt wird.

6.5.3.3 Leitlinie

Im Zusammenhang mit sicherer Kommunikation bezieht sich die ,bewdhrte Verfahrensweise“ darauf, dass
zugelassene Protokolle mit entsprechender Konfiguration (insbesondere hinsichtlich der integrierten Krypto-
graphie, siehe CRY-1) verwendet werden und dass die Implementation des Protokolls regelmafiig auf Schwach-
stellen Uiberpriift wird (siehe GEC-1).

Es gibt unterschiedliche Sicherheitsmechanismen, die zur Sicherung der Vertraulichkeit der Kommunikation
der Anlage angewendet werden konnen (siehe auch CRY-1). Es sollten bewahrte Verfahrensweisen fiir die
Konfiguration verwendet werden, um die Kommunikation vor Abhéren zu schiitzen. Dies wird iiblicherweise
durch symmetrische Verschliisselungsverfahren erreicht. Die Verfahren kdnnen auf den Kommunikationska-
nal angewendet oder fiir den ,Ende-zu-Ende“-Schutz verwendet werden. Es wird empfohlen, standardmafiig
fiir Vertraulichkeit zwischen den kommunizierenden Entitdten zu sorgen und bewéhrte Verfahrensweisen fiir
Kryptographie einzusetzen. Wenn die Notwendigkeit besteht, von bewahrten Verfahrensweisen abzuweichen
(z.B. aus Griinden der Interoperabilitdt), sollten die sich daraus ergebenden Risiken fiir die ,bewahrten Ver-
fahrensweisen fiir Sicherheit” beurteilt werden. Die angemessenen Mafdnahmen diirfen sich abhangig von den
der Kommunikation zugrundeliegenden Anwendungsfillen unterscheiden, um die vorgesehene Funktionalitat
der Anlage zu erfiillen.

Eine Abweichung von der bewadhrten Verfahrensweise ist nur aus Griinden der Interoperabilititim Rahmen der
vorgesehenen Anlagenfunktionalitdt moglich. In diesem Fall miissen kompensierende logische oder physische
Mafdinahmen erwogen werden, um eine vergleichbare Sicherheitsstufe sicherzustellen.

Wenn die Vertraulichkeit liber eine lange Zeitspanne gewahrt werden muss, empfiehlt sich die Verwendung
von Kryptographie und kryptographischen Protokollen, die eine Perfect Forward Secrecy der kommunizierten

Netzwerkwerte und Sicherheitswerte durchsetzen.

Die Verschliisselungsverfahren, die zum Schutz der Vertraulichkeit der iibertragenen Daten verwendet werden,
sind in der Anforderung CRY-1 festgelegt.

ANMERKUNG  Authentisierte Verschliisselung (en: Authenticated Encryption, AE) kann eingesetzt werden, um die Ver-
traulichkeit und Authentizitdt der Daten mit einem einzigen Verschliisselungsverfahren sicherzustellen. Diese Verfahren
konnen auch verwendet werden, um die Anforderung SCM-2 zu erfiillen.

6.5.3.4 Beurteilungskriterien

6.5.3.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SCM-3.
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6.5.3.4.2 Umsetzungskategorien

[IC.SCM-3.MessageEnc]: Die sendende und die empfangende Entitat haben bereits ein Geheimnis liber eine Ver-
trauensbeziehung ausgetauscht, die die Grundlage fiir die Verschliisselung bildet. Die Methode besteht darin,
dass jede Nachricht den Schliissel fiir die Inhaltsverschliisselung kapselt, um die Nutzdaten der Nachricht zu
entschliisseln. Dieser Schliissel wird symmetrisch oder asymmetrisch mit dem bestehenden Geheimnis ver-
schliisselt. Eine autorisierte empfangende Entitidt kann die Nutzdaten nur dann entschliisseln, wenn sie im
Besitz des Geheimnisses ist, mit dem sie zuvor den Verschliisselungscode fiir den Inhalt dechiffriert hat.

[IC.SCM-3.ChannelEnc]: Die sendende und die empfangende Entitdt haben bereits ein Geheimnis tiber eine Ver-
trauensbeziehung ausgetauscht, die die Grundlage fiir die Verschliisselung bildet. Die Methode besteht darin,
dass die Anlage und die empfangende Entitét iiber denselben symmetrischen Schliissel verfiigen, der zur Ent-
und Verschliisselung der Nutzdaten der kommunizierten Nachrichten verwendet wird.

[IC.SCM-3.Generic]: Die Methoden zur Sicherstellung der Vertraulichkeit der kommunizierten Netzwerkwerte
und Sicherheitswerte stiitzen sich nicht nur auf eine der in diesem Abschnitt beschriebenen Methoden.

6.5.3.4.3 Erforderliche Informationen

[E.Info.SCM-3.SecurityAsset]: Beschreibung jedes gespeicherten Sicherheitswertes, der iiber die in
[E.Info.SCM-3.NetworkInterface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den
Vertraulichkeit erforderlich ist, um die Netzwerkwerte der Anlage zu schiitzen, einschliefilich:

— [E.Info.SCM-3.SecurityAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iliber eine
in [E.Info.SCM-3.NetworkInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation).

ANMERKUNG1 DieInformationen von [E.Info.SCM-3.SecurityAsset] sind eine Teilmenge von [E.Info.SCM-1.SecurityAs-
set].

[E.Info.SCM-3.NetworkAsset]: Beschreibung aller Netzwerkwerte, die iiber Netzwerkschnittstellen kommuni-
ziert werden und fiir die Vertraulichkeit erforderlich ist, einschliefilich

— [E.Info.SCM-3.NetworkAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iiber eine
in [E.Info.SCM-3.NetworkInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation).

ANMERKUNG 2  Diese Informationen von [E.Info.SCM-3.NetworkAsset] sind eine Teilmenge von [E.Info.SCM-1.Networ-
kAsset].

[E.Info.SCM-3.NetworkInterface]: Beschreibung aller Netzwerkschnittstellen der Anlagen, einschliefilich

— [E.Info.SCM-3.NetworkInterface.Protocol]: Alle implementierten Kommunikationsprotokolle und die
implementierten Betriebsarten, die Version des Protokolls und gegebenenfalls die SW-Bibliothek, die fiir
die Implementation verwendet wird.

[E.Info.SCM-3.SCM]: Beschreibung jedes sicheren Kommunikationsmechanismus, der nach SCM-1 fiir den
Vertraulichkeitsschutz der in [E.Info.SCM-3.NetworkAsset] dokumentierten Netzwerkwerte oder der in
[E.Info.SCM-3.SecurityAsset] dokumentierten Sicherheitswerte erforderlich ist, einschlieflich

— [E.Info.SCM-3.SCM.Capabilities]: Beschreibung der Sicherheitsmechanismen und kryptographischen Modi,
die zum Schutz der Vertraulichkeit der in [E.Info.SCM-3.SecurityAsset] dokumentierten Sicherheitswerte
oder der in [E.Info.SCM-3.NetworkAsset] dokumentierten Netzwerkwerte bei der Kommunikation iiber
Netzwerkschnittstellen verwendet werden; und

— (wenndie SCM-Umsetzung auf [IC.SCM-3.MessageEnc] basiert) [E.Info.SCM-3.MessageEnc]: Beschreibung,
wie der Inhaltsverschliisselungscode fiir den Vertraulichkeitsschutz erzeugt und verschliisselt wird und
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wie es in dem in [E.Info.SCM-3.NetworkInterface.Protocol] dokumentierten Protokoll implementiert ist;
und

— (wenn die SCM-Umsetzung auf [[C.SCM-3.ChannelEnc] basiert) [E.Info.SCM-3.ChannelEnc]: Beschreibung,
wie der Sitzungsschliissel fiir den Vertraulichkeitsschutz erzeugt und verwendet wird und wie es in dem
in [E.Info.SCM-3.NetworkInterface.Protocol] dokumentierten Protokoll implementiert ist; und

— (wenn die SCM-Umsetzung auf [[C.SCM-3.Generic] basiert) [E.Info.SCM-3.Generic]: Beschreibung, wie der
Vertraulichkeitsschutz in dem in [E.Info.SCM-3.NetworkInterface.Protocol] dokumentierten Protokoll rea-
lisiert wird; und

— (falls vorhanden) [E.Info.SCM-3.SCM.ImplDetail]: Verweisung auf versionierte Normen oder Spezifikatio-
nen, in denen die gewahlte Umsetzungskategorie definiert ist, und gegebenenfalls auf die SW-Bibliothek,
die fiir die Umsetzung verwendet wird; und

— [E.Info.SCM-3.SCM.CCK]: die Eigenschaften der vertraulichen kryptographischen Schliissel, die fiir den Ver-
traulichkeitsschutz verwendet werden (siehe CRY-1); und

— [E.Info.SCM-3.SCM.ThreatProtection]: Wie der Mechanismus mindestens vor den folgenden Sicherheitsbe-
drohungen schiitzt:

— Informationsoffenlegung; und
— Ausweitung der Privilegien.

[E.Info.DT.SCM-3]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 19 fiir jeden in
[E.Info.SCM-3.SCM] dokumentierten sicheren Kommunikationsmechanismus.

ANMERKUNG3  Aufgrund der Klassifizierung von Sicherheitswerten oder Netzwerkwerten und der in
[E.Info.SCM-3.SCM] dokumentierten Anlagenzustdnde miissen moglicherweise mehrere giiltige Pfade dokumentiert
werden.

[E.Just.DT.SCM-3]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.SCM-3] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— Die Begriindung fiir die Entscheidung [DT.SCM-3.DN-1] basiert besonders auf [E.Info.SCM-3
SecurityAsset.Com], [E.Info.SCM-3.NetworkAsset.Com], [E.Info.SCM-3.SCM.ThreatProtection] und
[E.Info.SCM-3.SCM.Capabilities]; und

— (wenn eine Entscheidung aus [DT.SCM-3.DN-2] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriin-
dung fiir die Entscheidung [DT.SCM-3.DN-2] besonders auf [E.Info.SCM-3.SecurityAsset.Com],
[E.Info.SCM-3.NetworkAsset.Com] und [E.Info.SCM-3.SCM.Capabilities].

6.5.3.4.4 Konzeptuelle Beurteilung

6.5.3.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob alle sicheren Kommunikationsmecha-

nismen der Anlage die Vertraulichkeit der (in [E.Info.SCM-3.NetworkAsset] dokumentierten) Netzwerkwerte

und (in [E.Info.SCM-3.SecurityAsset] dokumentierten) Sicherheitswerte wie nach SCM-3 erforderlich bei der

Ubertragung schiitzen.

6.5.3.4.4.2 Voraussetzungen

Keine.
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6.5.3.4.4.3 Beurteilungseinheiten

Fur jeden sicheren Kommunikationsmechanismus,
der nach SCM-1 erforderlich ist

v

[F(jrjede Kommunikation von Sicherheitswerten oder ]

Netzwerkwerten, bei der Vertraulichkeitsschutz erforderlich ist

DT.SCM-3.DN-1
Werden bewahrte Verfahrensweisen zum Schutz der
Vertraulichkeit der Gibertragenen Werte angewandt?

Nein

BE-

Ja DT.SCM-3.DN-2
STANDEN

¢ Ist eine Abweichung von der bewdhrten Verfahrenswei-

Nein

se aus Griinden der Interoperabilitat unvermeidlich?

C NICHT ANWENDBAR}

Bild 19 — Entscheidungsbaum fiir Anforderung SCM-3

Fiir jeden sicheren in [E.Info.SCM-3.SCM] dokumentierten Kommunikationsmechanismus und fiir jeden doku-
mentierten Anlagenzustand ist zu priifen, ob der Pfad durch den in [E.Info.DT.SCM-3] dokumentierten Ent-
scheidungsbaum mit ,,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.SCM-3] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SCM-3] dokumentierte Begriindung zu untersuchen.

6.5.3.4.4.4 Entscheidungszuweisung.
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.SCM-3] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT. SCM-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just.DT.SCM-3] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SCM-3] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SCM-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— einein [E.Just.DT.SCM-3] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SCM-3] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.5.3.4.5 Beurteilung der funktionalen Vollstindigkeit

Die Beurteilung der funktionalen Vollstandigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des sicheren Kommunikationsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
6.5.3.4.6 Beurteilung der funktionalen Suffizienz
6.5.3.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die kommunizierten Sicherheitswerte
oder Netzwerkwerte gegen Abhoren geschiitzt sind.

6.5.3.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.5.3.4.6.3 Beurteilungseinheiten

Fiirjeden in [E.Info.SCM-3.SecurityAsset] dokumentierten Sicherheitswert und jeden in [E.Info.SCM-3.Networ-
kAsset] dokumentierten Netzwerkwert ist eine rechtméfdige Kommunikation zwischen der Anlage und einem
autorisierten Kommunikationsendpunkt durchzufiihren. Es ist funktional unter Verwendung aktueller Bewer-
tungsmethoden zu bestatigen, dass der Vertraulichkeitsschutz durch die Kommunikationsmechanismen nach
[E.Info.SCM-3.SCM] unter Berticksichtigung der dokumentierten Anlagenzustinde und unter Anwendung der

dokumentierten Umsetzungskategorien sichergestellt ist:

[AU.SCM-3.MessageEnc]: Fiir [IC.SCM-3.MessageEnc] ist, wie in [E.Info.SCM-3.MessageEnc] dokumentiert,
funktional zu bestitigen, dass:

— der Schliissel innerhalb der Nachricht, der zur Verschliisselung der Nutzdaten verwendet wird, nicht offen-
gelegt werden kann; und

— die kommunizierten Sicherheitswerte und Netzwerkwerte nicht abgehért werden kdnnen.

[AU.SCM-3.ChannelEnc]: Fiir [[C.SCM-3.ChannelEnc] ist, wie in [E.Info.SCM-3.ChannelEnc] dokumentiert, funk-
tional zu bestatigen, dass:

— der Schliissel, der zur Verschliisselung der Nachrichten innerhalb des Kommunikationskanals verwendet
wird, nicht abgefangen werden kann; und

— die kommunizierten Sicherheitswerte und Netzwerkwerte nicht abgehort werden kénnen.

[AU.SCM-3.Generic]: Fir [IC.SCM-3.Generic] ist, wie in [E.Info.SCM-3.Generic] dokumentiert, funktional zu
bestatigen, dass:

— das zur Verschliisselung der Nachricht verwendete Geheimnis nicht abgefangen oder abgehort werden
kann; und

— der verschliisselte Inhalt der Nachricht nicht abgehort oder offengelegt werden kann.
6.5.3.4.6.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.SCM-3.SCM]

dokumentierten sicheren Kommunikationsmechanismus die Bestdtigungen in der von der Umsetzungskate-
gorie abhangigen Beurteilungseinheit erfolgreich sind.
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Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.SCM-3.SCM] dokumentierten sicheren Kommunikationsmechanismus eine Bestiatigung in der von der
Umsetzungskategorie abhiangigen Beurteilungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.5.4 [SCM-4] Angemessener Wiederholungsschutz fiir sichere Kommunikationsmechanismen
6.5.4.1 Anforderung

Jeder sichere Kommunikationsmechanismus, der nach SCM-1 erforderlich ist, muss bewahrte Verfahrenswei-
sen zum Schutz der gegen Wiederholungsangriffe ibertragenen Sicherheitswerte und Netzwerkwerte anwen-
den, mit Ausnahme der Kommunikation von Sicherheitswerten oder Netzwerkwerten, bei denen:

— eine zweifache Ubertragung keine Bedrohung durch einen Wiederholungsangriff verursacht; oder

— eine Abweichung von der bewadhrten Verfahrensweise zum Schutz der Wiederholung aus Griinden der
Interoperabilitat erforderlich ist.

6.5.4.2 Begriindung

Ein Wiederholungsangriff ist eine Netzwerkangriffsart, bei der eine giiltige Datentibertragung boswillig wie-
derholt wird. Ein Angreifer, der sich Zugang zum Netzwerk verschafft hat, konnte die Kommunikation aufzeich-
nen und unverdndert wieder abspielen, was zu unerwiinschten Auswirkungen bei der empfangenden Entitit
fithren kann. Ein Wiederholungsangriff stellt insbesondere dann eine Bedrohung dar, wenn die Authentisie-
rung unterlaufen werden kann oder nicht autorisierte Steuerbefehle ibermittelt werden konnen.

Wird beispielsweise wahrend eines Benutzer-Anmeldevorgangs das Passwort verschliisselt, aber ohne Replay-
Schutz (insbesondere Schutz vor Session Hijacking) iibertragen, konnte ein Angreifer in der Lage sein, den
Teil der Kommunikation mit der verschliisselten Anmeldung zu wiederholen und so boswillig einen autori-
sierten Zugang zum System zu erhalten. Ein Session-Hijacking-Angriff besteht in der Ausnutzung des Web-
Sitzungssteuerungsmechanismus, der iiblicherweise fiir ein Sitzungstoken verwaltet wird. Die Anlage muss
die Kommunikation vor dieser Klasse von Angriffen schiitzen.

Auf der Grundlage einer Gefihrdungseinschitzung konnten Anwendungsfille identifiziert werden, fiir die
moglicherweise kein Wiederholungsschutz erforderlich ist, z.B. wenn die iibertragenen Daten nicht zu
einer Zustandsdnderung bei der empfangenden Entitit fiihren. So stellt beispielsweise die Anforderung, ein
X.509-Zertifikat von einem Server abzurufen, moglicherweise kein Risiko fiir einen Wiederholungsangriff dar.

6.5.4.3 Leitlinie

Wiederholungsangriffe konnen iiblicherweise verhindert werden, indem jede Nachricht einer Kommunika-
tionssitzung mit einer Sitzungs-ID und einem Zihler gekennzeichnet wird. Die Sitzungs-ID verhindert Wie-
derholungsangriffe der gesamten Kommunikation, wahrend der Zihler die Wiederholung einer spezifischen
Nachricht innerhalb einer Kommunikationssitzung verhindert. Aufierdem konnen Zeitstempel oder eine ein-
malige Verschliisselungstechnik verwendet werden, um Wiederholungsangriffe zu verhindern. Dennoch ist
die Umsetzung des Schutzes vor Wiederholungsangriffen komplex. Daher muss zunachst die Nutzung zuge-
lassener Protokolle in Betracht gezogen werden, die bereits einen Schutz vor Wiederholungsangriffen bieten.
Beispiele fiir zugelassene Protokolle, die zur Umsetzung einer sicheren Kommunikation verwendet werden
konnen, wenn eine Konfiguration nach bewahrten Verfahrensweisen (siehe auch CRY-1) vorgenommen wird,
sind:

— Transportschichtsicherheit (TLS, en: Transport Layer Security);
— Secure Socket Shell (SSH);

— Sicherheitsprotokolle im Internet (IPsec, en: Internet Protocol Security).
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6.5.4.4 Beurteilungskriterien

6.5.4.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung SCM-4.
6.5.4.4.2 Umsetzungskategorien

[IC.SCM-4.SegNumb]: Die sendende und die empfangende Entitit haben bereits ein Geheimnis iiber eine Ver-
trauensbeziehung ausgetauscht, die die Grundlage fiir den Mitteilungsauthentisierungscode zur Sicherstel-
lung der Integritidt der Kommunikation bildet. Die Methode besteht darin, dass jeder ibermittelten Nachricht
eine eindeutige Sequenznummer zugewiesen wird. Wenn der Empfanger eine Nachricht empfangt, priift er die
Sequenznummer, um sicherzustellen, dass er die Nachricht noch nicht erhalten hat. Wurde die Sequenznum-
mer bereits gesehen, wird die Nachricht als Wiederholungsangriff verworfen.

ANMERKUNG1  Zum Schutz vor MitM-Angriffen kann die Authentizitit der Sequenznummer sichergestellt werden,
indem sie als Eingabe fiir die Funktion verwendet wird, die den Mitteilungsauthentisierungscode (MAC, en: message
authentication code) erzeugt.

[IC.SCM-4.TimeStamp]: Die sendende und die empfangende Entitat haben bereits ein Geheimnis iiber eine Ver-
trauensbeziehung ausgetauscht, die die Grundlage fiir den Mitteilungsauthentisierungscode zur Sicherstellung
der Integritat der Kommunikation bildet. Die Methode besteht darin, dass die Anlage Zeitstempel in die Nach-
richten integriert, um sicherzustellen, dass sie nicht zu einem spateren Zeitpunkt erneut iibertragen werden.
Der Empfanger priift den Zeitstempel, um sicherzustellen, dass die Nachricht nicht zu weit in der Vergangen-
heit oder in der Zukunft erstellt wurde.

ANMERKUNG 2  Zum Schutz vor MitM-Angriffen kann die Authentizitit des Zeitstempels sichergestellt werden, indem
sie als Eingabe fiir die Funktion verwendet wird, die den Mitteilungsauthentisierungscode (MAC) erzeugt.

[IC.SCM-4.0neTimeEncKey]: Die sendende und die empfangende Entitdt haben bereits ein Geheimnis iiber
eine Vertrauensbeziehung ausgetauscht, die die Grundlage fiir die Verschliisselung der Nachrichten bildet. Die
Methode besteht darin, dass die Anlage und der Empfanger einen vollig zufélligen Sitzungsschliissel erstellen,
eine Art Code, der nur fiir eine Transaktion giiltig ist und nicht wiederverwendet werden kann.

[IC.SCM-4.Generic]: Die Methoden zur Vermeidung von Wiederholungsangriffen in Bezug auf {ibertragene
Netzwerkwerte und Sicherheitswerte stiitzen sich nicht nur auf eine der in diesem Abschnitt beschriebenen
Methoden.

6.5.4.4.3 Erforderliche Informationen

[E.Info.SCM-4.SecurityAsset]: Beschreibung jedes gespeicherten Sicherheitswertes, der iiber die in
[E.Info.SCM-4.NetworkInterface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den
Wiederholungsschutz erforderlich ist, um die Netzwerkwerte der Anlage zu schiitzen, einschlief3lich:

— [E.Info.SCM-4.SecurityAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iiber eine
in [E.Info.SCM-4.NetworkInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation).

ANMERKUNG1 DieInformationen von [E.Info.SCM-4.SecurityAsset] sind eine Teilmenge von [E.Info.SCM-1.SecurityAs-
set].

[E.Info.SCM-4.NetworkAsset]: Beschreibung jedes Netzwerkwertes, der iiber die in [E.Info.SCM-4.NetworkIn-
terface] dokumentierten Netzwerkschnittstellen kommuniziert wird und fiir den Wiederholungsschutz erfor-
derlich ist, einschliefilich

— |E.Info.SCM-4.NetworkAsset.Com]: Beschreibung des Anwendungsfalls, in dem der Wert iiber eine

in [E.Info.SCM-4.NetworkiInterface] dokumentierte Netzwerkschnittstelle kommuniziert wird (z.B.
Kopplung mit einer Basisstation).

102



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

ANMERKUNG 2  Diese Informationen von [E.Info.SCM-4.NetworkAsset] sind eine Teilmenge von [E.Info.SCM-1.Networ-
kAsset].

[E.Info.SCM-4.NetworkInterface]: Beschreibung jeder Netzwerkschnittstelle der Anlagen, einschliefdlich

— [E.Info.SCM-4.NetworkiInterface.Protocol]: Alle implementierten Kommunikationsprotokolle und die
implementierten Betriebsarten, die Version des Protokolls und gegebenenfalls die SW-Bibliothek, die fiir
die Implementation verwendet wird.

[E.Info.SCM-4.SCM]: Beschreibung jedes sicheren Kommunikationsmechanismus, der nach SCM-1 fiir den Wie-
derholungsschutz der in [E.Info.SCM-4.NetworkAsset] dokumentierten kommunizierten Netzwerkwerte oder
der in [E.Info.SCM-4.SecurityAsset] dokumentierten Sicherheitswerte erforderlich ist, einschliefilich

— [E.Info.SCM-4.SCM.Capabilities]: Beschreibung der Sicherheitsmechanismen und kryptographischen Modi,
die zur Vermeidung von Wiederholungsangriffen auf die Kommunikation mit in [E.Info.SCM-4.Security-
Asset] dokumentierten Sicherheitswerten oder die in [E.Info.SCM-4.NetworkAsset] dokumentierten Netz-
werkwerte verwendet werden; und

— (wenn die SCM-Umsetzung auf [IC.SCM-4.SeqNumb] basiert) [E.Info.SCM-4.SCM.SeqNumb]: Beschreibung,
wie die Sequenznummern verwendet und in den Mitteilungsauthentisierungscode fiir den Wiederholungs-
schutz integriert werden und wie es in dem in [E.Info.SCM-4.NetworkInterface.Protocol] dokumentierten
Protokoll implementiert ist; und

— (wenn die SCM-Umsetzung auf [IC.SCM-4.TimeStamp] basiert) [E.Info.SCM-4.SCM.TimeStamp]: Beschrei-
bung, wie die Zeitstempel verwendet und in den Mitteilungsauthentisierungscode fiir den Wiederholungs-
schutzintegriert werden und wie dies in dem in [E.Info.SCM-4.NetworkInterface.Protocol] dokumentierten
Protokoll implementiert ist; und

— (wenn die SCM-Umsetzung auf [[C.SCM-4.0neTimeEncKey] basiert) [E.Info.SCM-4.SCM.OneTimeEncKey]:
Beschreibung, wie der einmalige Verschliisselungscode generiert und fiir den Wiederholungsschutz ver-
wendet wird und wie er in dem in [E.Info.SCM-4.NetworkInterface.Protocol] dokumentierten Protokoll
implementiert ist; und

— (wenn die SCM-Umsetzung auf [IC.SCM-4.Generic] basiert) [E.Info.SCM-4.SCM.Generic]: Beschreibung, wie
der Wiederholungsschutz in dem in [E.Info.SCM-4.NetworkInterface.Protocol] dokumentierten Protokoll
realisiert wird; und

— (wenn Normen oder Spezifikationen verfiigbar sind, in denen die ausgewdhlte Umsetzungskategorie
definiert ist) [E.Info.SCM-4.SCM.ImplDetail]: Verweisung auf versionierte Normen oder Spezifikationen,
in denen die gewihlte Umsetzungskategorie definiert ist, und gegebenenfalls auf die SW-Bibliothek, die
fiir die Umsetzung verwendet wird; und

— [E.Info.SCM-4.SCM.Repudiation]: Beschreibung, wie der Mechanismus mindestens gegen die Sicherheits-
bedrohung ,Ablehnung” schiitzt.

[E.Info.DT.SCM-4]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 20 fiir jeden in
[E.Info.SCM-4.SCM] dokumentierten sicheren Kommunikationsmechanismus.

ANMERKUNG3  Aufgrund der Klassifizierung von Sicherheitswerten oder Netzwerkwerten und der in

[E.Info.SCM-4.SCM] dokumentierten Anlagenzustinde miissen moglicherweise mehrere giiltige Pfade dokumentiert
werden.

[E.Just.DT.SCM-4]: Begriindung fiir den gewdhlten Pfad durch den in [E.Info.DT.SCM-4] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:
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— (wenn eine Entscheidung aus [DT.SCM-4.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.SCM-4.DN-1] auf [E.Info.SCM-4.SecurityAsset.Com], [E.Info.SCM-4.NetworkAs-
set.Com], [E.Info.SCM-4.SCM.Capabilities] und [E.Info.SCM-4.SCM.Repudiation]; und

— (wenn eine Entscheidung aus [DT.SCM-4.DN-3] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriin-
dung fiir die Entscheidung [DT.SCM-4.DN-3] besonders auf [E.Info.SCM-4.SecurityAsset.Com],
[E.Info.SCM-4.NetworkAsset.Com] und [E.Info.SCM-4.SCM.Capabilities].

6.5.4.4.4 Konzeptuelle Beurteilung

6.5.4.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob alle sicheren Kommunikationsmecha-

nismen der Anlage die Kommunikation der {ibertragenen Sicherheitswerte und Netzwerkwerte vor Wieder-

holungsangriffen wie nach SCM-4 erforderlich schiitzen.

6.5.4.4.4.2 Voraussetzungen

Keine.

6.5.4.4.4.3 Beurteilungseinheiten

E[Jr jeden sicheren Kommunikationsmechanismuﬁ

der nach SCM-1 erforderlich ist

v

Fur jede Kommunikation von Sicherheits-
werten oder Netzwerkwerten

DT.SCM-4.DN-1
Werden bewdhrte Verfahrensweisen zum Schutz der kommu-
nizierten Werte gegen Wiederholungsangriffe angewandt?

BE- DT.SCM-4.DN-2 ' .
Ja a - -- : Nein
STANDEN Erlegt eine zweifache Ubertragung keinen Wert !

\L gegen einen Wiederholungsangriff auf?

Ja Nein

' DT.SCM-4.DN-3
G\HCHT ANWEN DBA@ \ﬂa Ist eine Abweichung von der bewahrten Verfahrenswei-

G\HCHT ANWENDBA@

Bild 201 — N1Entscheidungsbaum fiir Anforderung SCM-4

Fiir jeden sicheren Kommunikationsmechanismus in [E.Info.SCM-4.SCM] und fiir jeden dokumentierten Anla-
genzustand ist zu priifen, ob der Pfad durch den in [E.Info.DT.SCM-4] dokumentierten Entscheidungsbaum mit
,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

N1 Nationale Fufdnote: Aus Griinden der Referenzierung wurde die fehlerhafte Bildbenummerung aus der englischen
Referenzfassung tibernommen. Die korrekte Bildbenummerung wére Bild 20.

104



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Fir jeden in [E.Info.DT.SCM-4] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.SCM-4] dokumentierte Begriindung zu untersuchen.

6.5.4.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.SCM-4] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.SCM-4] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und

— die in [E.Just.DT.SCM-4] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.SCM-4] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.SCM-4] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just. DT.SCM-4] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.SCM-4] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.5.4.4.5 Beurteilung der funktionalen Vollstandigkeit

Die Beurteilung der funktionalen Vollstdndigkeit wird durch die Beurteilung der funktionalen Suffizienz der
Anwendbarkeit des sicheren Kommunikationsmechanismus abgedeckt.

Deshalb ist diese Beurteilung der funktionalen Vollstandigkeit nicht notwendig.
6.5.4.4.6 Beurteilung der funktionalen Suffizienz
6.5.4.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die kommunizierten Sicherheitswerte
und Netzwerkwerte vor Wiederholungsangriffen geschiitzt sind.

6.5.4.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.5.4.4.6.3 Beurteilungseinheiten

Fiirjeden in [E.Info.SCM-4.SecurityAsset] dokumentierten Sicherheitswert und jeden in [E.Info.SCM-4.Networ-
kAsset] dokumentierten Netzwerkwert ist eine rechtméafdige Kommunikation zwischen der Anlage und einem
autorisierten Kommunikationsendpunkt durchzufiihren. Die Kommunikationssequenzen werden aufgezeich-
net. Es ist funktional zu bestitigen, dass der Wiederholungsschutz durch die Kommunikationsmechanismen
nach [E.Info.SCM-4.SCM] unter Beriicksichtigung der dokumentierten Anlagenzustidnde und unter Anwendung

der dokumentierten Umsetzungskategorien sichergestellt ist:

[AU.SCM-4.SeqNumb]: Fiir [IC.SCM-4.SeqNumb] ist, wie in [E.Info.SCM-4.SCM.SeqNumb] dokumentiert, funk-
tional zu bestétigen, dass:

— die eingehende Nachricht (Teil der Kommunikation von Sicherheitswerten und Netzwerkwerten) mit einer
sich wiederholenden Sequenznummer nicht akzeptiert wird.
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[AU.SCM-4.TimeStamp]: Fiir [[C.SCM-4.TimeStamp] ist, wie in [E.Info.SCM-4.SCM.TimeStamp] dokumentiert,
funktional zu bestétigen, dass:

— die eingehende Nachricht (Teil der Kommunikation von Sicherheitswerten und Netzwerkwerten) mit unre-
gelmafiigen Zeitstempeln nicht akzeptiert wird.

[AU.SCM-4.0neTimeEncKey]: Fiir [[C.SCM-4.0neTimeEncKey] ist, wie in [E.Info.SCM-4.SCM.OneTimeEncKey]
dokumentiert, funktional zu bestatigen, dass:

— der Verschliisselungscode nicht abgefangen werden kann; und

— dass das Duplikat (binédre Kopie) einer bereits akzeptierten Nachricht (Teil der Kommunikation von Sicher-
heitswerten und Netzwerkwerten) nicht erneut akzeptiert wird.

[AU.SCM-4.Generic]: Fir [IC.SCM-4.Generic] ist, wie in [E.Info.SCM-4.SCM.Generic] dokumentiert, funktional
zu bestatigen, dass:

— das Duplikat (bindre Kopie) einer bereits akzeptierten Nachricht (Teil der Kommunikation von Sicherheits-
werten und Netzwerkwerten) nicht erneut akzeptiert wird.

6.5.4.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.SCM-4.SCM]
dokumentierten sicheren Kommunikationsmechanismus mit den entsprechenden Methoden zur Sicherstel-
lung des Wiederholungsschutzes fiir die Kommunikation von Sicherheitswerten und Netzwerkwerten die
Bestitigungen in der von der Umsetzungskategorie abhangigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.SCM-4.SCM] dokumentierten sicheren Kommunikationsmechanismus mit den entsprechenden
Methoden zur Sicherstellung des Wiederholungsschutzes fiir die Kommunikation von Sicherheitswerten und
Netzwerkwerten eine Bestatigung in der von der Umsetzungskategorie abhdngigen Beurteilungseinheit nicht
erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.6 [RLM] Resilienzmechanismus

6.6.1 [RLM-1] Anwendbarkeit und Angemessenheit von Resilienzmechanismen

6.6.1.1 Anforderung

Die Anlage muss Resilienzmechanismen nutzen, um die Auswirkungen von Denial-of-Service-(DoS)-Angriffen
auf Netzwerkschnittstellen einzuddmmen und diese nach dem Angriff wieder in einen definierten Zustand zu

versetzen, aufder bei:

— Netzwerkschnittstellen, die nur in einem lokalen Netzwerk verwendet werden und nicht mit anderen Netz-
werken interagieren; oder

— Netzwerkschnittstellen, an denen andere Anlagen im Netz einen ausreichenden Schutz gegen DoS-Angriffe
und den Verlust von fiir den Netzwerkbetrieb wichtigen Funktionen bieten.

6.6.1.2 Begriindung
Denial-of-Service-Angriffe storen die Verfiigbarkeit von Netzwerkressourcen und koénnen eine dauer-

hafte Unterbrechung des Netzwerkbetriebs verursachen, wenn die Anlage nach einem DoS-Angriff nicht
ordnungsgemaf wiederhergestellt wird.
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Anlagen, die an den Netzwerkfunktionen beteiligt sind (z. B. ein vermaschter Netzwerkknoten), miissen in der
Lage sein, sich von einem DoS-Angriff zu erholen, um die Netzwerkfunktionen weiterhin unterstiitzen zu kon-
nen.

Einige Industrieanlagen erfordern eine sehr hohe Verfiigbarkeit, um kontinuierlich zu arbeiten. Mechanismen
wie die Begrenzung konnten den autorisierten Zugang zu Kkritischen Funktionen einschrianken. Daher kénnen
Resilienzmechanismen bei Industrieanlagen in der Umgebung der Anlage und nicht in der Anlage selbst imple-
mentiert werden, um Auswirkungen auf den laufenden Betrieb zu vermeiden.

6.6.1.3 Leitlinie

Um die Auswirkungen solcher Angriffe auf Netzwerkschnittstellen zu begrenzen, sollten Anlagen so ausgelegt
sein, dass sie Funktionen zur Begrenzung der Auswirkungen solcher Angriffe auf Netzwerkdienste und -res-
sourcen nutzen konnen.

Dies bedeutet, dass die Netzwerkschnittstellen so ausgelegt sind, dass sie nach einem Denial-of-Service-Angriff
wieder in einen definierten Zustand versetzt werden. Der definierte Zustand wird von der Anlageehersteller fiir
die vorgesehene Anlagenfunktionalitit festgelegt und kann Resilienzmechanismen beinhalten, die es ermogli-
chen, dass die Anlage grundlegende Funktionen aufrechterhalt, wahrend es den Auswirkungen von Denial-of-
Service-Angriffen auf eine oder mehrere seiner Netzwerkschnittstellen ausgesetzt ist.

Die Anlage erreicht wahrend des Angriffs einen definierten Zustand und kehrt nach Ende des Angriffs in einen
definierten Betriebszustand zuriick. Das Ziel ist es sicherzustellen, dass die Anlage wahrend eines gerade statt-
findenden Angriffs auf die Netzwerkschnittstellen weiterhin arbeitet. Beispiele fiir Resilienzmechanismen, die
je nach der vorgesehenen Anlagenfunktionalitit anwendbar sein kénnen, sind:

— Schutz vor Netzwerk-Sturm-Angriffen;

— Netzwerk-Paketfiltermechanismen;

— Techniken zur Begrenzung des Netzwerkverkehrs;

— Strategien zur Reservierung interner Anlagenressourcen (zur Begrenzung der Ressourcennutzung und
zum Schutz vor Uberlastung).

Die ausgewdhlten Resilienzmechanismen miissen vermeiden, dass sie die vorgesehene Anlagenfunktionali-
tat storen oder die Verfiigbarkeit wichtiger und wesentlicher Funktionen, wie vom Hersteller dokumentiert,
beeintrachtigen.

6.6.1.4 Beurteilungskriterien

6.6.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung RLM-1.

6.6.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.6.1.4.3 Erforderliche Informationen

(Falls die Anlage iiber Netzwerkschnittstellen mit dem Netzwerk kommuniziert) [E.Info.RLM-1.NetworkInter-
face]: Beschreibung jeder Netzwerkschnittstelle.

(Wenn die Anlage einen Resilienzmechanismus zur Abschwéichung der Auswirkungen von DoS-Angriffen auf
die Netzwerkschnittstellen bietet) [E.Info.RLM-1.RLM]: Beschreibung der einzelnen Resilienzmechanismen,
die zur Abschwachung der Auswirkungen von DoS-Angriffen auf die Netzwerkschnittstellen und zur Wieder-
herstellung eines definierten Zustands nach dem Angriff eingesetzt werden.
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[E.Info.DT.RLM-1]: Beschreibung des gewdhlten Pfads durch den Entscheidungsbaum in Bild 21 fiir jede in
[E.Info.RLM-1.NetworkInterface] dokumentierte Netzwerkschnittstelle.

[E.Just. DT.RLM-1]: Begriindung fiir den gewdahlten Pfad durch den in [E.Info.DT.RLM-1] dokumentierten
Entscheidungsbaum einschliefdlich Begriindungen fiir die Entscheidungen [DT.RLM-1.DN-1], [DT.RLM-1.DN-2]
und [DT.RLM-1.DN-3] auf der Grundlage von [E.Info.RLM-1.NetworkInterface] und [E.Info.RLM-1.RLM].
6.6.1.4.4 Konzeptuelle Beurteilung

6.6.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob ein Resilienzmechanismus implemen-
tiert wurde, wo er nach RLM-1 erforderlich ist.

6.6.1.4.4.2 Voraussetzungen
Keine.

6.6.1.4.4.3 Beurteilungseinheiten

GUrjede Netzwerkschnittstel@

DT.RLM-1.DN-1

Nutzt die Anlage Verlasslichkeitsmechanis-

men, um die Auswirkungen von DoS-Angrif- \Nein
fen auf Netzwerkschnittstellen einzudam-

men und diese nach dem Angriff wieder in

einen definierten Zustand zu versetzen?

BE- DT.RLM-1.DN-2
STANDEN Ja/ Ist die Netzwerkschnittstelle nur dafiir Nein
vorgesehen, mit anderen Anlagen im
lokalen Netzwerk zu kommunizieren?

—
Q

DT.RLM-1.DN-3
NICHT ANWENDBAR Ja/ Bieten andere Anlagen im Netzwerk ausreichen-
den Schutz vor DoS-Angriffen und dem Verlust
der Anlagenfunktionalitat?
NICHT BE-
@ICHT ANWENDBAR} STANDEN

Bild 21 — Entscheidungsbaum fiir Anforderung RLM-1

Fiir jede in [E.Info.RLM-1.NetworkInterface] dokumentierte Netzwerkschnittstelle ist zu priifen, ob der
Pfad durch den in [E.Doc.DT.RLM-1] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder
,BESTANDEN“ endet.

Fiir jeden in [E.Info.DT.RLM-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DT.RLM-1] dokumentierte Begriindung zu untersuchen.

6.6.1.4.4.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:
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— mindestens ein Pfad durch den in [E.Info.DT.RLM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.RLM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just. DT.RLM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.RLM-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.RLM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.RLM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.RLM-1] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.6.1.4.5 Beurteilung der funktionalen Vollstandigkeit

6.6.1.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Validierung, ob die implementierten Resilienzmechanis-
men die Auswirkungen von DoS-Angriffen auf die Netzwerkschnittstellen einddmmen und ob die Anlage nach
dem Angriff wieder in einen definierten Zustand zuriickkehrt, wobei die Vollstindigkeit der Dokumentation
und die ordnungsgemafie Implementation zu beriicksichtigen sind.

6.6.1.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand, und jede in [E.Info.RLM-1.NetworkInterface] dokumentierte
Netzwerkschnittstelle muss entweder aktiviert oder konfiguriert sein, so dass jede Netzwerkschnittstelle
gepriift werden kann.

Falls [E.Info.RLM-1.RLM] verwendet werden, wird eine Dokumentation bereitgestellt, die Informationen dar-
liber festlegt, was zu konfigurieren ist bzw. welche Konfiguration des RLM zur Priifung der implementierten
Mechanismen erforderlich ist.

6.6.1.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob es Netzwerkschnittstellen gibt, die nicht in [E.Info.RLM-1.NetworkInterface]
aufgefiihrt sind.

Es ist funktional zu beurteilen, ob die Resilienzmechanismen, die nicht in [E.Info.RLM-1.RLM] dokumentiert
sind, implementiert sind.

6.6.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen Netzwerkschnitt-
stellen in [E.Info.RLM-1.NetworkiInterface] dokumentiert sind und alle gefundenen Resilienzmechanismen in
[E.Info.RLM-1.RLM] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Netzwerkwert gefun-
den wird, der nicht in [E.Info.RLM-1.NetworkiInterface] dokumentiert ist, oder wenn ein Resilienzmechanis-

mus gefunden wird, der nicht in [E.Info.RLM-1.RLM] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.6.1.4.6 Beurteilung der funktionalen Suffizienz
6.6.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob Resilienzmechanismen implementiert
wurden, wo sie nach RLM-1 erforderlich sind.

6.6.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand, und alle [E.Info.RLM-1.NetworkInterface] sind entweder aktiviert
oder konfiguriert.

Falls [E.Info.RLM-1.RLM] verwendet werden, steht die Information zur Verfiigung, welche Konfiguration zur
Priifung der implementierten Mechanismen erforderlich ist.

6.6.1.4.6.3 Beurteilungseinheiten

Es ist funktional zu bestitigen, dass die in [E.Info.RLM-1.RLM] dokumentierten und in der Begriindung
[E.Just. DT.RLM-1] verwendeten Resilienzmechanismen genutzt werden.

Es ist funktional zu beurteilen, ob die Resilienzmechanismen die Auswirkungen von DoS-Angriffen auf die
Netzwerkschnittstellen eindimmen und ob die Anlage nach einem Angriff wieder in einen definierten Zustand
zuriickkehrt, wobei die vorgesehene Anlagenfunktionalitdt und die vorgesehene Betriebsumgebung zu beriick-
sichtigen sind.
Fiir die Priifung diirfen handelsiibliche Tools verwendet werden. Der Zweck der Priif-Tools ist es festzustellen,
ob die Anlage, wenn es simulierten DoS-Angriffen auf die Netzwerkschnittstellen ausgesetzt wird, nach den
simulierten Angriffsszenarien zu einem definierten Zustand zuriickkehren kann. Beispiele fiir Tools sind:
— Netzwerk-Scanning-Tools;
— Flutungs-Priif-Tools;
— Anwendungs-Scanning-Tools, um zugidngliche Dienste zu erkennen;
— und gegebenenfalls Fuzzing-Tools wie beispielsweise:

— Protokoll-Fuzzing-Tools;

— Anwendungs-Fuzzing-Tools.

6.6.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass ein
in [E.Info.RLM-1.RLM] dokumentierter Resilienzmechanismus nicht implementiert ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
ein in [E.Info.RLM-1.RLM] dokumentierter Resilienzmechanismus nicht implementiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.7 [NMM] Netzwerkiiberwachungsmechanismus (en: Network Monitoring Mechanism)
6.7.1 [NMM-1] Anwendbarkeit und Angemessenheit von Netzwerkiiberwachungsmechanismen
6.7.1.1 Anforderung

Handelt es sich bei der Anlage um eine Netzwerkeinrichtung, so muss die Anlage liber Netzwerkiiberwachungs-
mechanismen verfiigen, um Indikatoren fiir DoS-Angriffe im Netzwerkverkehr zwischen den von ihm verarbei-
teten Netzwerken zu erkennen.

6.7.1.2 Begriindung

Um die Cyber-Resilienz eines Gesamtsystems gegen bei vorgesehener Anlagenfunktionalitit ungewodhnlichen
Netzwerkverkehr zu verbessern, der zu einem Denial-of-Service-(DoS-)Angriff fithren konnte. Jede Netzwerk-
einrichtung muss als Komponente eines solchen Geréts in der Lage sein, Anzeichen fiir solche DoS-Ereignisse
zu erkennen. Hierfiir ist es erforderlich, dass die Anlage ungewdhnlichen Verkehr und Muster erkennen kann,
die mit einem DoS-Angriff in Zusammenhang stehen kénnten.

6.7.1.3 Leitlinie

Ungewohnlicher Verkehr, der zu berticksichtigen ist, sind Netzwerkdatenpakete, die zu einem teilweisen oder
vollstdndigen Denial-of-Service des Netzwerks fithren konnen.

Ein DoS-Ereignis kann durch eine unbeabsichtigte Fehlfunktion einer beliebigen Netzwerkressource oder
durch einen absichtlichen Angriff verursacht werden.

Ublicherweise ist die Netzwerkeinrichtung, die diese Anforderung implementiert, nicht das Ziel eines DoS-
Angriffs. Wahrscheinlich wird diese den Datenverkehr direkt oder indirekt zum Ziel leiten oder weiterleiten.

Die Erkennung von DoS-Ereignissen kann verhaltens- oder musterbasiert sein, je nachdem, welches Verfahren
fiir die Anlage, die vorgesehene Anlagenfunktionalitdt und die vorgesehene Betriebsumgebung geeignet sein

mag.

Beispiele fiir MaRnahmen, die zur Uberwachung des Netzwerkverkehrs beziiglich méglicher DoS-Angriffe
implementiert werden kénnten, sind:

— Uberwachung der Anzahl von Datenpaketen innerhalb eines bestimmten Zeitraums;

— Uberwachung, ob Datenpakete vorhanden sind, die von einem nicht konfigurierten Netzwerk der Anlage
stammen oder die ein Zielnetzwerk haben, das aufderhalb des fiir die Netzwerkeinrichtung konfigurierten
Netzwerks liegt;

— Uberwachung fehlerhafter und veridnderter Datenpakete.

6.7.1.4 Beurteilungskriterien

6.7.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung NMM-1.

6.7.1.4.2 Umsetzungskategorien

[IC.NMM-1.GTPFiltering]: Die Netzwerkiiberwachungsmechanismen basieren auf der Uberwachung und Filte-
rung von Nachrichten der GPRS-Tunneling-Protokolle.

[I[C.NMM-1.IPPacketFiltering]: Die Netzwerkiiberwachungsmechanismen basieren auf der Erkennung
bestimmter Internetprotokollpakete wie ICMP oder ARP und deren Missbrauch zur Durchfiihrung eines
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DoS-Angriffs. Die Netzwerkeinrichtung darf auch die Funktionalititen im Zusammenhang mit solchen
Internetprotokollpaketen einschranken, um einen DoS-Angriff abzuwehren.

[IC.NMM-1.Generic]: Die Netzwerkiiberwachungsmechanismen unterscheiden sich von [IC.NMM-1.GTPFilte-
ring] oder [IC.NMM-1.IPPacketFiltering].

ANMERKUNG  Einige Netzwerkeinrichtungen unterstiitzen moglicherweise sowohl [IC.NMM-1.GTPFiltering] als auch
[I[C.NMM-1.IPPacketFiltering].

6.7.1.4.3 Erforderliche Informationen
Wenn die Anlage eine Netzwerkeinrichtung ist:

— [E.Info.NMM-1.NMM]: Beschreibung der zur Uberwachung und Analyse des Verkehrs zwischen Netzwer-
ken implementierten Uberwachungsmechanismen, die mittels der Netzwerkschnittstellen der Netzwerk-
einrichtung verarbeitet werden, einschliefilich:

— (wenn die NMM-Umsetzung auf [[C.NMM-1.GTPFiltering] basiert) [E.Info.NMM-1.NMM.GTPFiltering]:
Beschreibung der Netzwerkiiberwachungsmechanismen werden basierend auf der Uberwachung und
Filterung von Nachrichten der GPRS-Tunneling-Protokolle implementiert; und

— (wenn die NMM-Umsetzung auf [IC.NMM-1.IPPacketFiltering] basiert) [E.Info.NMM-1.NMM.Packet-
Filtering]: Beschreibung, wie die Netzwerkiiberwachungsmechanismen basierend auf der Erkennung
bestimmter Internetprotokollpakete wie ICMP oder ARP und deren Missbrauch zur Durchfiihrung
eines DoS-Angriffs implementiert sind; und

— [E.Info.NMM-1.NMM.NetworkEquipment]: Dokumentierte Analyse, Begriindung und Rechtfertigung
der Risiken fiir Sicherheitswerte und Netzwerkwerte, die von der Netzwerkeinrichtung zwischen Netz-
werken verarbeitet, kontrolliert oder bedient werden. Diese Analyse bezieht sich auf die Protokollar-
ten, die von der Netzwerkeinrichtung fiir den Verkehr zwischen Netzwerken verarbeitet werden, und
zwar im Zusammenhang mit der vorgesehenen Anlagenfunktionalitdt und der fiir die Nutzung vorge-
sehenen Betriebsumgebung.

[E.Info.DT.NMM-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 22 fiir jeden
in [E.Info.NMM-1.NMM] dokumentierten Netzwerkiiberwachungsmechanismus. Dieses Dokument muss
erkldaren, warum die Entscheidung unter Bertcksichtigung des Inhalts von [E.Info.NMM-1.NMM.NetworkE-
quipment] getroffen wurde.

[E.Just. DTNMM-1]: Begriindung fiir den gewdahlten Pfad durch den in [E.Info.DT.NMM-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.NMM-1.DN-1] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriindung
fir die Entscheidung [DTNMM-1.DN-1] auf [E.Info.NMM-1.NetworkEquipment].

— die Begriindung fiir die Entscheidung [DT.NMM-1.DN-2] basiert auf [E.Info.NMM-1.NMM].
6.7.1.4.4 Konzeptuelle Beurteilung
6.7.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob ein Netzwerkiiberwachungsmechanis-
mus in der Netzwerkeinrichtung, wie nach NMM-1 erforderlich, implementiert wurde.

6.7.1.4.4.2 Voraussetzungen

Keine.
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6.7.1.4.4.3 Beurteilungseinheiten

DT.NNM-1.DN-1
Ist die Anlage eine
Netzwerkeinrichtung?

Ja Nein

Nein DT.NNM-1.DN-2 Ja
Verfiigt die Netzwerkeinrichtung liber einen Mechanismus zur NICHT ANWENDBAR

Netzwerkiiberwachung, um Indikatoren fiir DoS-Angriffe zu erkennen?
BE-
STANDEN

Bild 22 — Entscheidungsbaum fiir Anforderung NMM-1

Fiir jeden in [E.Info.DTNMM-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just. DTNMM-1] dokumentierte Begriindung zu untersuchen.

Es ist zu priifen, ob der Pfad durch den in [E.Info.DT.NMM-1] dokumentierten Entscheidungsbaum mit ,NICHT
ANWENDBAR" oder ,BESTANDEN" endet.

6.7.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.NMM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.NMM-1] dokumentierten Entscheidungsbaum mit,NICHT BESTANDEN"
endet; und

— diein [E.Just.DT.NMM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.NMM-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.NMM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just DTNMM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.NMM-1] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.7.1.4.5 Beurteilung der funktionalen Vollstindigkeit

Eine Beurteilung der funktionalen Vollstandigkeit ist in diesem Abschnitt nicht erforderlich, da der Netzwerk-
tiberwachungsmechanismus fiir Netzwerkeinrichtungen immer obligatorisch ist.

6.7.1.4.6 Beurteilung der funktionalen Suffizienz
6.7.1.4.6.1 Zweck der Beurteilung
Der Zweck dieses Beurteilungsfalls ist die funktionale Validierung der Angemessenheit der in

[E.Info.NMM-1.NMM] beschriebenen Netzwerkiiberwachungsmechanismen. Die Beurteilung verifiziert,
ob der (durch die Netzwerkeinrichtung kontrollierte oder verarbeitete) Verkehr zwischen Netzwerken
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tiberwacht und analysiert wird, um das in [E.Info.NMM-1.NMM.NetworkEquipment] dokumentierte Risiko
fiir Sicherheitswerte und Netzwerkwerte einzudammen.

6.7.1.4.6.2 Voraussetzungen

Die Anlage ist betriebsbereit und, falls verfiigbar, fand die Einrichtung oder Konfiguration, die mit dem Verkehr
zwischen den Netzwerken zusammenhdngt, statt.

Die physische Netzwerkverbindung fiir die Kommunikation zwischen Netzwerken ist eingerichtet.
6.7.1.4.6.3 Beurteilungseinheiten
Fiir jeden in [E.Info.NMM-1.NMM] dokumentierten Netzwerkiiberwachungsmechanismus:

[AUNMM-1.GTPFiltering]: Wenn die Umsetzung auf [IC.NMM-1.GTPFiltering] basiert, ist funktional zu besta-
tigen, dass:

— GTP-Nachrichten von der Netzwerkeinrichtung iiberwacht werden; und
— die Autorisierung des Absenders von GTP-Nachrichten von der Netzwerkeinrichtung verifiziert wird; und

— die Netzwerkeinrichtung in der Lage ist, Regeln fiir die verschiedenen GTP-Nachrichten zu definieren und
anzuwenden.

[AUNMM-1.IPPacketFiltering]: Wenn die Umsetzung auf [IC.NMM-1.IPPacketFiltering] basiert, ist funktional
zu bestitigen, dass:

Internet-Protokollpakete wie ICMP und ARP von der Netzwerkeinrichtung aufgedeckt und iiberwacht werden;
und

— ein simulierter ICMP-basierter DoS-Angriff erkannt wird; und

— ein simulierter ARP-basierter DoS-Angriff erkannt wird; und

— Mafinahmen zur Begrenzung der Auswirkungen solcher DoS-Angriffe ergriffen werden.
[AUNMM-1.Generic]: Wenn die Umsetzung auf [[C.NMM-1.Generic] basiert, ist funktional zu bestétigen, dass:

Beurteilung des Verkehrs zwischen Netzwerken, die von der Netzwerkeinrichtung verarbeitet, kontrolliert
oder bedient werden.

— der Datenverkehr zwischen Netzwerken, der von der Netzwerkeinrichtung verarbeitet wird, um die verar-
beiteten Protokollarten mit Hilfe von Netzwerkanalysetools zu ermitteln, wird beurteilt, wobei die Infor-
mationen in [E.Info.NMM-1.NMM.NetworkEquipment] als Leitlinien dienen; und

— es wird beurteilt, ob die offengelegten Verkehrs- und Protokollarten, die Teil des von der Netzwerkein-
richtung verarbeiteten Datenverkehrs zwischen Netzwerken sind, in [E.Info.NMM-1.NMM.NetworkEquip-
ment] in Bezug auf das Risiko fiir Sicherheitswerte und Netzwerkwerte, die von der Netzwerkeinrichtung
zwischen Netzwerken verarbeitet, kontrolliert oder bedient werden, dokumentiert sind.

Die in [E.Info.NMM-1.NMM] beschriebenen Bedingungen werden simuliert, um die entsprechende Uberwa-
chung auszulésen, z. B. durch die Generierung fehlerhafter Nachrichten oder Nachrichten in einer sehr hohen
Kadenz (z. B. durch Fuzzing), wobei [E.Info.NMM-1.NMM] als Leitlinie dient.

Es wird beurteilt, ob das in [E.Info.NMM-1.NMM] beschriebene Verhalten bzw. die Ausgabe wie dokumentiert

erzeugt wird, wobei das Handbuch der Netzwerkeinrichtung oder die Gestaltungsunterlagen als Leitlinien die-
nen.
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6.7.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.NMM-1.NMM]
dokumentierten Netzwerkiiberwachungsmechanismus die Bestatigungen in der von der Umsetzungskategorie
abhiangigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.NMM-1.NMM] dokumentierten Netzwerkiiberwachungsmechanismus eine Bestidtigung in der von der
Umsetzungskategorie abhangigen Beurteilungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.8 |[TCM] Verkehrssteuerungsmechanismus (en: Traffic Control Mechanism)
6.8.1 [TCM-1] Anwendbarkeit eines angemessenen Verkehrssteuerungsmechanismus
6.8.1.1 Anforderung

Wenn die Anlage eine Netzwerkeinrichtung ist, dann muss die Anlage iiber Netzwerksteuerungsmechanismen
verfligen.

6.8.1.2 Begriindung

Durch eine kompromittierte Anlage entsteht unter Umstdnden schidlicher Datenverkehr. Zwar konnen Betrei-
ber von Netzwerken auf Grundlage der Kopfdaten von Datenpaketen Mafdnahmen ergreifen, um die Auswir-
kungen von schiadlichem Verkehr einzuddmmen, aber die Kenntnis der Netzwerkeigenschaften kann effektive
Gegenmafinahmen behindern. Netzwerkeinrichtungen kénnen iiber ausreichende Informationen zur Erken-
nung schadlichen Verkehrs verfiigen, und ein Verkehrssteuerungsmechanismus ermdéglicht den Schutz des
Netzwerks vor entsprechenden Schiaden. Durch die Umsetzung dieser Mechanismen zur Sicherheitsverkehrs-
kontrolle kénnen Netzwerkeinrichtungen eine robuste Verteidigung gegen anomalen Datenverkehr aufbauen,
sensible Daten schiitzen und die Integritdt und Verfiigbarkeit der vorgesehenen Anlagenfunktionalitat iiber
ihre Anwendungen und Netzwerke aufrechterhalten.

6.8.1.3 Leitlinie

Zu den tUblichen Anlagen, deren bestimmungsgemaifie Verwendung die Weiterleitung von Datenpaketen
und/oder Routing-Paketen an ein Netzwerk einschliefst, gehoren beispielsweise Home-Router, die private
[P-Netzwerke mit dem Internet verbinden, oder mobile Netzwerkzugangspunkte (d.h. Basisstationen), die
anderen Anlagen den Zugang zu 6ffentlichen Mobilnetzen ermdglichen.

Um den Datenverkehr auf Netzwerkebene auf Grundlage von Netzwerkadressen zu kontrollieren, muss die
Netzwerkeinrichtung bestimmte Datenpakete aufgrund ihrer Quell- oder Zieladresse blockieren oder umleiten
konnen.

Verkehrskontrollmechanismen beziehen sich auf eine Reihe von Mechanismen, die mit Richtlinien und Verfah-
ren kombiniert werden konnen, um den Daten- und Kommunikationsfluss zu tiberwachen, zu verwalten und
zu sichern. Diese Mechanismen zielen darauf ab, die Verfligbarkeit und Zuverlassigkeit kritischer Dienste zu
schiitzen.

6.8.1.4 Beurteilungskriterien

6.8.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung TCM-1.
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6.8.1.4.2 Umsetzungskategorien

[IC.TCM-1.DatagramRules]: Der Mechanismus zur Datenverkehrskontrolle basiert auf der Uberwachung der
[P-Datenpakete und der Erkennung von anomalen Mustern, schiddlichem Datenverkehr, Quellen- oder Ziel-
adressen und der Festlegung von Regeln fiir das Verwerfen oder Blockieren solcher Datenpakete.

[IC.TCM-1.TrafficSeparation]: Der Verkehrskontrollmechanismus basiert auf einer vollstindigen physischen
oder logischen Trennung des Verkehrs, der zu verschiedenen Netzwerkdomanen gehort (z. B. Daten-/Weiter-
leitungsebene, Kontrollebene). Eine vollstdndige Trennung bedeutet, dass die Weiterleitung des Verkehrs zwi-
schen verschiedenen Netzwerkbereichen nicht zulassig ist.

[IC.TCM-1.Generic]: Der Verkehrskontrollmechanismus unterscheidet sich von [IC.TCM-1.DatagramRules] und
[IC.TCM-1.TrafficSeparation]

ANMERKUNG  Einige Netzwerkeinrichtungen unterstiitzen moglicherweise sowohl [IC.TCM-1.DatagramRules] als auch
[[C.TCM-1.TrafficSeparation].

6.8.1.4.3 Erforderliche Informationen

[E.Info.TCM-1.TCM]: Beschreibung jedes von der Netzwerkeinrichtung implementierten Verkehrssteuerungs-
mechanismus, einschlieflich:

— (wenn die TCM-Umsetzung auf [IC.TCM-1.DatagramRules] basiert) [E.Info.TCM-1.TCM.DatagramRules]:
Beschreibung, wie die Verkehrskontrollmechanismen auf der Grundlage der Uberwachung der IP-Daten-
pakete implementiert werden.

— (wenn die TCM-Umsetzung auf [IC.TCM-1.TrafficSeparation] basiert) [E.Info.TCM-1.TCM.TrafficSepa-
ration]: Beschreibung, wie die Verkehrskontrollmechanismen auf der Grundlage der physischen oder
logischen Trennung des zu verschiedenen Netzwerkdominen gehorenden Verkehrs implementiert
werden.

— [E.Info.TCM-1.TCM.NetworkEquipment]: Dokumentierte Analyse, Begriindung und Rechtfertigung des
Risikos fiir Sicherheitswerte und Netzwerkwerte, die von der Netzwerkeinrichtung zwischen Netzwerken
verarbeitet, kontrolliert oder bedient werden. Diese Analyse bezieht sich auf die Protokollarten, die
von der Netzwerkeinrichtung fiir den Verkehr zwischen Netzwerken verarbeitet werden, und zwar im
Zusammenhang mit der vorgesehenen Anlagenfunktionalitit und der fiir die Nutzung vorgesehenen
Betriebsumgebung.

[E.Info.DT.TCM-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 23 fiir jeden in
[E.Info.TCM-1.TCM] dokumentierten Verkehrskontrollmechanismus. Dieses Dokument muss erkldren, warum
die Entscheidung unter Beriicksichtigung des Inhalts von [E.Info.TCM-1.TCM.NetworkEquipment] getroffen
wurde.

[E.Just. DT.TCM-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.TCM-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.TCM-1.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.TCM-1.DN-1] auf [E.Info.TCM-1.NetworkEquipment];

— die Begriindung fiir die Entscheidung [DT.TCM-1.DN-2] basiert auf [E.Info.TCM-1.TCM].

6.8.1.4.4 Konzeptuelle Beurteilung

6.8.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob ein Verkehrskontrollmechanismus in

der Netzwerkeinrichtung, wie nach TCM-1 erforderlich, implementiert wurde.
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6.8.1.4.4.2 Voraussetzungen
Keine.

6.8.1.4.4.3 Beurteilungseinheiten

DT.TCM-1.DN-1

Ja Ist die Anlage eine Nein
Netzwerkeinrichtung?
Nein DT.TCM-1.DN-2 Ja
Verfligt die Netzwerkeinrichtung Gber einen NICHT ANWENDBAR
Mechanismus zur Datenverkehrskontrolle?

BE-
STANDEN

Bild 23 — Entscheidungsbaum fiir Anforderung TCM-1

STANDEN

Fiir jeden in [E.Info.DT.TCM-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.TCM-1] dokumentierte Begriindung zu untersuchen.

Es ist zu priifen, ob der Pfad durch den in [E.Info.DT.TCM-1] dokumentierten Entscheidungsbaum mit ,NICHT
ANWENDBAR" oder ,BESTANDEN" endet.

6.8.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.TCM-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.TCM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just. DT.TCM-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.TCM-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.TCM-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— eine in [E.Just.DT.TCM-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.TCM-1] doku-
mentierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.8.1.4.5 Beurteilung der funktionalen Vollstindigkeit

Eine Beurteilung der funktionalen Vollstandigkeit ist in diesem Abschnitt nicht erforderlich, da der Verkehrs-
kontrollmechanismus fiir Netzwerkeinrichtungen immer obligatorisch ist.
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6.8.1.4.6 Beurteilung der funktionalen Suffizienz

6.8.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Validierung der Angemessenheit der in
[E.Info.TCM-1.TCM] beschriebenen Verkehrskontrollmechanismen. Die Beurteilung verifiziert, ob der durch
die Netzwerkeinrichtung zu einem Netzwerk weitergeleitete Verkehr kontrolliert wird, um die Schadigung
oder Verletzung von Netzwerkwerten in den Netzwerken und Sicherheitswerten zu verhindern, die von der
Netzwerkeinrichtung kontrolliert oder bedient werden.

6.8.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand und, falls verfiigbar, muss die Einrichtung oder Konfiguration in
Bezug auf den Verkehr zwischen den Netzwerken durchgefiihrt worden sein.

6.8.1.4.6.3 Beurteilungseinheiten
Fiir jeden in [E.Info.TCM-1.TCM] dokumentierten Verkehrskontrollmechanismus:

[AU.TCM-1.DatagramRules]: Wenn die Umsetzung auf [IC.TCM-1.DatagramRules] basiert, ist funktional zu
bestétigen, dass:

— Datenpakete von der Netzwerkeinrichtung iiberwacht werden; und

— ein simuliertes anormales Muster und schadlicher Verkehr erkannt und verworfen oder blockiert wird;
und

— Datenpakete mit nicht autorisierter Quelle oder Zieladresse erkannt und verworfen oder blockiert werden.

[AU.TCM-1.TrafficSeparation]: Wenn die Umsetzung auf [[C.TCM-1.TrafficSeparation] basiert, ist funktional zu
bestatigen, dass:

— fiir die einzelnen Netzwerkdomanen die Weiterleitung des Datenverkehrs zwischen den Netzwerkdoma-
nen durch die Netzwerkeinrichtungen nicht zulassig ist.

[AU.TCM-1.Generic]: Wenn die Umsetzung auf [IC.TCM-1.Generic] basiert, ist funktional zu bestatigen, dass:

— der von der Netzwerkeinrichtung weitergeleitete Datenverkehr kontrolliert wird und die Kontrollen wie
in [E.Info.TCM-1.TCM] beschrieben durchgefiihrt werden.

6.8.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn fiir jeden in [E.Info.TCM-1.TCM]
dokumentierten Verkehrskontrollmechanismus die Bestatigungen in der von der Umsetzungskategorie abhan-
gigen Beurteilungseinheit erfolgreich sind.

Die Entscheidung NICHT BESTANDEN fiir den Beurteilungsfall wird zugewiesen, wenn fiir einen in
[E.Info.TCM-1.TCM] dokumentierten Verkehrskontrollmechanismus eine Bestitigung in der von der

Umsetzungskategorie abhangigen Beurteilungseinheit nicht erfolgreich ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

118



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

6.9 [CCK] Vertrauliche kryptographische Schliissel (en: Confidential Cryptographic Keys)
6.9.1 [CCK-1] Angemessene vertrauliche kryptographische Schliissel (CCKs)
6.9.1.1 Anforderung

Vertrauliche kryptographische Schliissel, die auf der Anlage vorinstalliert sind oder von ihm wahrend seiner
Nutzung erzeugt werden, miissen eine Sicherheitsstiarke von mindestens 112 Bits aufweisen:

— CCKs, die ausschliefdlich von einem bestimmten Sicherheitsmechanismus verwendet werden, bei dem
eine Abweichung nach den Bestimmungen der Abschnitte ACM, AUM, SCM, SUM oder SSM festgestellt und
begriindet wird.

ANMERKUNG1  Vertraulicher kryptographischer Schliissel ist ein definierter Begriff. Andere Geheimnisse, deren Offen-
legung nicht dazu verwendet werden kann, das Netzwerk oder seinen Betrieb zu schiddigen oder Netzwerkressourcen zu
missbrauchen, wie Geheimnisse, die ausschliefdlich dem Schutz des geistigen Eigentums dienen, fallen nicht unter die Defi-
nition des vertraulichen kryptographischen Schliissels.

ANMERKUNG 2  Die Anforderung bezieht sich auf alle vertraulichen kryptographischen Schliissel, die vom Anlagenher-
steller entweder direkt gewahlt oder durch ein Protokoll vorgeschrieben werden. So wahlt/konfiguriert der Hersteller
beispielsweise direkt die von dem Gerat zu verwendende Chiffriersuite des TLS-Protokolls, wahrend andere Protokolle
nur eine einzige Option fiir kryptographische Algorithmen und ihre jeweiligen Schliissel vorschreiben kdnnen.

6.9.1.2 Begriindung

Anlagen kénnen Kryptographie und damit CCKs fiir viele und unterschiedliche Zwecke nutzen, wie beispiels-
weise zur Authentisierung, um eine Kontrolle des Zugangs zu Sicherheitswerten oder Netzwerkwerten zu
erzwingen, zum Schutz der Vertraulichkeit oder Integritit von Sicherheitswerten oder Netzwerkwerten
wihrend der Speicherung oder wihrend der Ubertragung zu einer anderen Entitit, oder zur Ableitung
anderer CCKs. Wenn die Vertraulichkeit eines CCK gefdhrdet ist, konnen auch die durch den CCK geschiitzten
Sicherheitswerte und Netzwerkwerte gefihrdet werden. Ein CCK einer Anlage, der fiir einen kryptographi-
schen Schutzalgorithmus generiert wurde, ist angemessen, wenn von einem erfolgreichen Angriff auf den
CCK keine anderen, von dieser oder einer anderen Anlage verwendeten oder generierten CCKs betroffen sind
und der Algorithmus bei Verwendung dieses CCK ausreichend stark ist, um bei seiner Nutzung auftretenden
Angriffen zu widerstehen, deren Ziel die Zerstérung der Vertraulichkeit ist.

6.9.1.3 Leitlinie

Die von einem CCK unterstiitzte Sicherheitsstarke hdangt hauptsachlich von 3 Parametern ab:
— die Entropie des fiir ihre Erzeugung verwendeten RNG; und

— dessen effektive Lange (siehe BSI TR-02102-1 [19]); und

— vom kryptographischen Algorithmus, mit dem er verwendet wird.

Ein weiterer wichtiger Aspekt, der mit der von einem CCK unterstiitzten erforderlichen Sicherheitsstarke
zusammenhdngt, ist die Lebensdauer des CCK. Langfristige CCKs, die iiber lange Zeitspannen gespeichert und
wiederholt genutzt werden, wiirden im Vergleich zu kurzfristigen CCKs, die iiblicherweise auf der Anlage
erzeugt und nur fiir kurze Zeit genutzt werden, eine zeitlich langere Widerstandsfahigkeit gegen Angriffe
bendtigen. Typische Beispiele flir kurzfristige Schliissel sind z. B. Sitzungsschliissel, die zur Verschliisselung
der wahrend einer einzigen Kommunikationssitzung iibertragenen Sicherheitswerte oder Netzwerkwerte
verwendet werden. Perfect forward Secrecy ist jedoch ein Aspekt, der in der Regel fiir die Sicherheit von
Sitzungsschliisseln berticksichtigt wird, und so werden diese in der Regel mit angemessenen kryptographi-
schen Mechanismen erzeugt/abgeleitet, damit Sitzungsschliissel vergangener Sitzungen nicht kompromittiert
werden kdénnen.

Siehe CRY-1 als Orientierungshilfe zur bewahrten Verfahrensweise.
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Weitere bewahrte Sicherheitsverfahren miissen ebenfalls berticksichtigt werden. Beispielsweise entspricht es
bewahrten Sicherheitsverfahren, einen CCK nur fiir einen Zweck zu verwenden. Besondere Sorgfalt ist bei CCKs
geboten, die nicht mehr verwendet werden; diese sind beispielsweise zu l6schen. Es wird empfohlen, hierbei
bewahrte Verfahrensweisen zu befolgen, siehe Anforderung CRY-1. Es wird auch empfohlen, den gleichen CCK
nicht zu replizieren und auf anderen Ausfiihrungen/Einheiten dieser Anlage zu verwenden.

Es kann Falle geben, in denen Abweichungen von der Sicherheitsstirke von mindestens 112 Bit der CCKs
gerechtfertigt sind. Zum Beispiel konnen CCKs, die aus von Menschen generierten Passwortern abgeleitet
sind, keine 112 Bit Sicherheitsstiarke bieten. Die Ableitung von Passwortschliisseln wird in Anwendungen
und Protokollen verwendet, weil sie praktisch sind und fiir den jeweiligen Anwendungsfall angemessene
Sicherheit bieten. Es konnte auch Falle geben, in denen aus Griinden der Interoperabilitdt Sicherheitsmaf3-
nahmen eine Abweichung von der Sicherheitsstirke von mindestens 112 Bit vorschreiben, die von CCKs
bereitgestellt werden muss. Dies kann auf den Bedarf an , Interoperabilitdtsunterstiitzung” (siehe z. B. SCM-1)
oder auf die notwendige Nutzung von standardisierten und weit verbreiteten Kommunikationsprotokollen
zurickzufiihren sein, die von den bewahrten Verfahrensweisen abweichen.

Bei solchen Abweichungen miissen die sich daraus ergebenden Risiken fiir ,den Schutz der Netzwerkwerte
und/oder Sicherheitswerte“ beurteilt werden.

6.9.1.4 Beurteilungskriterien

6.9.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung CCK-1.
6.9.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.9.1.4.3 Erforderliche Informationen

[E.Info.CCK-1.CCK]: Fiir jeden vertraulichen kryptographischen Schliissel (ob er vorinstalliert ist oder von der
Anlage wahrend seiner Verwendung erzeugt wird) ist Folgendes zu beschreiben:

— der kryptographische Algorithmus fiir den vertraulichen kryptographischen Schliissel und die Schliissel-
lange der Umsetzung des vertraulichen kryptographischen Schliissels; und

— (wird der vertrauliche kryptographische Schliissel ausschliefilich von einem bestimmten Sicherheitsme-
chanismus verwendet, bei dem eine Abweichung nach den Bestimmungen der Abschnitte ACM, AUM, SCM,
SUM oder SSM festgestellt und begriindet wird) [E.Info.CCK-1.CCK.Deviation]: Verweisung auf die entspre-
chende Begriindung und auf die erforderlichen Informationen, auf die sich die Begriindung stiitzt; und

— [E.Info.CCK-1.CCK.SecurityStrength]: Die Sicherheitsstarke und die Verweisung auf die bei der Beurteilung
verwendeten Nachschlagetabellen.

ANMERKUNG  Z.B. unter Bezugnahme auf die Definitionen der Sicherheitsstirke in SOG-IS Crypto Evaluation Scheme
Agreed Cryptographic Mechanisms [22] oder NIST Special Publications 800-57 [7] oder 800-131A [14].

[E.Info.DT.CCK-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 24 fiir jeden in
[E.Info.CCK-1.CCK] dokumentierten vertraulichen kryptographischen Schliissel.

[E.Just.DT.CCK-1]: Begriindung fiir jeden gewahlten Pfad durch den in [E.Info.DT.CCK-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.CCK-1.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.CCK-1.DN-2] auf [E.Info.CCK-1.CCK.Deviation]; und
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— die Begriindung fiir die Entscheidung [DT.CCK-1.DN-1] basiert auf [E.Info.CCK-1.CCK] und
[E.Info.CCK-1.CCK.SecurityStrength].

6.9.1.4.4 Konzeptuelle Beurteilung
6.9.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die vertraulichen kryptographischen
Schltissel wie nach CCK-1 erforderlich implementiert sind.

6.9.1.4.4.2 Voraussetzungen
Keine.

6.9.1.4.4.3 Beurteilungseinheiten

Fir jeden vertraulichen kryptographischen Schlissel (vorinstalliert oder wahrend
der Nutzung erzeugt)
DT.CCK-1.DN-1

Wird der CCK ausschlieBlich von einem bestimmten Sicherheits-

la mechanismus verwendet, bei dem eine Abweichung nach den Nein
Bestimmungen der Abschnitte ACM, AUM, SCM, SUM oder SSM
festgestellt und begriindet wird?
DT.CCK-1.DN-2
NICHT ANWENDBAR Unterstiitzt der CCK eine Mindestsicherheitsstufe von
112-Bits?

NICHT BE-
STANDEN

Bild 242 — N2Entscheidungsbaum fiir Anforderung CCK-1

Fiir jeden in [E.Info.CCK-1.CCK] dokumentierten vertraulichen kryptographischen Schliissel ist zu priifen, ob
der Pfad durch den in [E.Info.DT.CCK-1] dokumentierten Entscheidungsbaum mit,NICHT ANWENDBAR" oder
,BESTANDEN"“ endet.

Fiir jeden in [E.Info.DT.CCK-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.CCK-1] dokumentierte Begriindung zu untersuchen.

6.9.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.CCK-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.CCK-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

N2 Nationale Fufdnote: Aus Griinden der Referenzierung wurde die fehlerhafte Bildbenummerung aus der englischen
Referenzfassung tibernommen. Die korrekte Bildbenummerung wére Bild 24.
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— die in [E.Just.DT.CCK-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.CCK-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.CCK-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— einein [E.Just.DT.CCK-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.CCK-1] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.9.1.4.5 Beurteilung der funktionalen Vollstindigkeit
6.9.1.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Dokumentation der CCKs vollstidndig
ist.

6.9.1.4.5.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand.
6.9.1.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob CCKs vorinstalliert sind oder von der Anlage erzeugt werden, die nicht in
[E.Info.CCK-1.CCK] dokumentiert sind.

6.9.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen CCKs in
[E.Info.CCK-1.CCK] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein gefundener CCK nicht
in [E.Info.CCK-1.CCK] dokumentiert sind.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.9.1.4.6 Beurteilung der funktionalen Suffizienz
6.9.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die in [E.Info.CCK-1.CCK] dokumentier-
ten vertraulichen kryptographischen Schliissel wie dokumentiert implementiert sind.

ANMERKUNG  Die Beurteilung der Bitldnge ist nur eine notwendige Bedingung und stellt keine vollstdndige Beurteilung
der funktionalen Suffizienz der Sicherheitsstdrke dar.

6.9.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.9.1.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.CCK-1.CCK] dokumentierten vertraulichen kryptographischen Schliissel ist funktio-

nal zu beurteilen, ob die in [E.Info.CCK-1.CCK] dokumentierte Linge des CCK in Ubereinstimmung mit
[E.Info.CCK-1.CCK.SecurityStrength] implementiert ist.
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6.9.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass die
in [E.Info.CCK-1.CCK] dokumentierte Liange eines CCK von seiner Dokumentation abweicht.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
die in [E.Info.CCK-1.CCK] dokumentierte Lange eines CCK von der Dokumentation abweicht.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.9.2 [CCK-2] Mechanismen zur Erzeugung des CCK
6.9.2.1 Anforderung

Die Erzeugung vertraulicher kryptographischer Schliissel muss bewdhrten kryptographischen Verfahrenswei-
sen entsprechen, mit Ausnahme der folgenden:

— die Erzeugung der CCKs fiir einem bestimmten Sicherheitsmechanismus verwendet, bei dem eine Abwei-
chung nach den Bestimmungen der Abschnitte ACM, AUM, SCM, SUM oder SSM festgestellt und begriindet
wird.

ANMERKUNG  Vertraulicher kryptographischer Schliissel ist ein definierter Begriff. Andere Geheimnisse, deren Offen-
legung nicht dazu verwendet werden kann, das Netzwerk oder seinen Betrieb zu schadigen oder Netzwerkressourcen
zu missbrauchen, wie Geheimnisse, die ausschliefRlich dem Schutz des geistigen Eigentums dienen, fallen nicht unter die
Definition des vertraulichen kryptographischen Schliissels.

6.9.2.2 Begriindung

CCKs, die von der Anlage erzeugt und zum Schutz von Sicherheitswerten oder Netzwerkwerten verwendet wer-
den, miissen angemessen generiert werden, um erfolgreiche Angriffe auf der Grundlage von CCKs mit unzurei-
chender Sicherheitsstarke zu verhindern. Ein angemessener CCK-Erzeugungsmechanismus stellt sicher, dass
die CCKs iiber die notwendigen Eigenschaften verfiigen, die fiir die Risiken und die Betriebsbedingungen der
Anlage angemessen sind.

6.9.2.3 Leitlinie

Die Sicherheitsstarke eines CCK wird weitgehend durch die Zufallszahlenquelle (die Hauptquelle der Entropie)
und den Zufallszahlengenerator sowie den Algorithmus zur Schliisselgenerierung/-ableitung bestimmt, die sie
erzeugen.

Risiken im Zusammenhang mit einer schlechten Wahl der Zufallsquelle, der Zufallszahlengeneratoren und der
Schliisselableitung kénnen dazu fiihren, dass CCKs Angriffen ausgesetzt sind wie

— das Erraten eines CCKs, oder

— einen Brute-Force-Angriff auf einen CCK, oder

— die Rekonstruktion eines CCKs auf Grundlage von zugénglichen Informationen.

Es ist daher entscheidend, dass der Mechanismus zur Erzeugung der CCKs keine CCKs mit unzureichender
Sicherheitsstirke erzeugt. Ein robuster Mechanismus zur Erzeugung von CCKs beruht auf einem sicheren RNG,
der Zufallszahlen mit ausreichender Entropie liefert. Es ist eine sehr komplexe Aufgabe, einen sicheren und
robusten CCK-Generierungsmechanismus und den zugrunde liegenden RNG zu entwickeln. Es wird dringend
empfohlen, zu diesem Zweck allgemein anerkannte Normen zu befolgen.

ANMERKUNG1 Es gibt unterschiedliche anerkannte Normen fiir Schliisselerzeugungsmechanismen. Anerkannte

bewahrte Verfahrensweisen fiir Zufallszahlgeneratoren sind beispielsweise NIST SP800-90A [10], NIST SP800-90B [11],
NIST SP800-90C [12], BSI AIS20 [37], BSI AIS31[18], ISO/IEC 18031 [38].
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ANMERKUNG2  Beispiele fiir anerkannte bewahrte Verfahrensweisen fiir die Schliisselableitung sind z.B. im SOG-IS
Crypto Evaluation Scheme Agreed Cryptographic Mechanisms[22] beschrieben. Alternativen sind hier verfiigbar:
ISO/IEC 11770 [26], NIST SP 800-108r1 [13], NIST SP 800-132 [15].

6.9.2.4 Beurteilungskriterien

6.9.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung CCK-2.

6.9.2.4.2 Umsetzungskategorien

Nicht anwendbar.

6.9.2.4.3 Erforderliche Informationen

[E.Info.CCK-2.Generation]: Beschreibung der einzelnen Generierungsmechanismen fiir vertrauliche krypto-
graphische Schliissel, einschliefdlich der folgenden Einzelheiten:

— [E.Info.CCK-2.Generation.CCK]: Festlegung der vertraulichen kryptographischen Schliissel, die der Mecha-
nismus generiert, und Angabe, ob deren Generierung der bewahrten kryptographischen Verfahrensweise
entspricht; und

(wenn der Generierungsmechanismus fiir CCK auf einer Zufallszahlenquelle beruht und fiir die Generie-

rung vertraulicher kryptographischer Schliissel verwendet wird, die den bewahrten kryptographischen
Verfahrensweisen entsprechen) [E.Info.CCK-2.Generation.RNSource]:

es sind die bewahrten Verfahrensweisen anzugeben, gefolgt von der Zufallszahlenquelle; und

es ist zu erlautern, warum die Zufallszahlenquelle eine ausreichende Sicherheitsstarke bietet; und

es ist zu erldutern, wie die Zufallszahlenquelle konfiguriert und initialisiert wird; und

wenn angegeben wird, dass der CCK anerkannten Sicherheitsnormen oder Zertifizierungsschemata

entspricht, sind Nachweise iiber die anerkannten Sicherheitsnormen oder Zertifizierungsschemata
vorzulegen, denen der CCK entspricht; und

(wenn der Generierungsmechanismus fiir CCK auf einem Zufallszahlengenerator beruht und fiir die Gene-

rierung vertraulicher kryptographischer Schliissel verwendet wird, die den bewéahrten kryptographischen
Verfahrensweisen entsprechen) [E.Info.CCK-2.Generation.RNG]:

es ist anzugeben, ob es ein deterministischer oder nicht-deterministischer Zufallszahlengenerator ist;
und

es sind die bewdhrten Verfahrensweisen anzugeben, denen der Zufallszahlengenerator folgt; und

es ist anzugeben, warum der Zufallszahlengenerator eine ausreichende Sicherheitsstarke bietet; und
es ist zu erlautern, wie der Zufallszahlengenerator konfiguriert und initialisiert wird; und

wenn angegeben wird, dass der CCK anerkannten Sicherheitsnormen oder Zertifizierungsschemata

entspricht, sind Nachweise liber die anerkannten Sicherheitsnormen oder Zertifizierungsschemata
vorzulegen, denen der CCK entspricht; und

(wenn der Generierungsmechanismus fiir CCK auf einem Mechanismus zur Ableitung/Erstellung beruht

und fiir die Generierung vertraulicher kryptographischer Schliissel verwendet wird, die den bewahrten
Verfahrensweisen fiir Kryptographie entsprechen) [E.Info.CCK-2.Generation.Implementation]:
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— es sind die bewdhrten Verfahrensweisen anzugeben, gefolgt vom Mechanismus zur Ableitung/Erstel-
lung; und

— es ist der dafiir verwendete Algorithmus zur Schliisselableitung/-erzeugung anzugeben; und

— (wenn der Erzeugungsmechanismus vertrauliche kryptographische Schliissel generiert, die ausschlieflich
von einem bestimmten Sicherheitsmechanismus verwendet werden, bei dem eine Abweichung von der
kryptographischen bewdhrten Verfahrensweise im Sinne der Abschnitte ACM, AUM, SCM, SUM oder SSM
festgestellt und begriindet wird) [E.Info.CCK-2.Generation.Deviation]:

— Verweisung auf die entsprechende Begriindung und auf die erforderlichen Informationen, auf die sich
die Begriindung stiitzt.

ANMERKUNG  Die oben genannten Informationen stehen dem Hersteller méglicherweise nicht immer zur Verfiigung,
wenn der Erzeugungsmechanismus von einem Anbieter bereitgestellt wird, der diese Informationen aus Sicherheitsgriin-
den nicht preisgibt, jedoch alle notwendigen Sicherheitsanweisungen zur Verwendung des Erzeugungsmechanismus
bereitstellt.

[E.Info.DT.CCK-2]: Beschreibung des gewdhlten Pfads durch den Entscheidungsbaum in Bild 25 fiir jeden
in [E.Info.CCK-2.Generation] dokumentierten Erzeugungsmechanismus fiir vertrauliche kryptographische

Schliissel.

[E.Just.DT.CCK-2]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.CCK-2] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.CCK-2.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fir die Entscheidung [DT.CCK-2.DN-1] auf [E.Info.CCK-2.Generation.Deviation]; und

— die Begriindung fiir die Entscheidung [DT.CCK-2.DN-2] basiert auf [E.Info.CCK-2.Generation].

6.9.2.4.4 Konzeptuelle Beurteilung

6.9.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob alle in [E.Info.CCK-2.Generation] aufge-
fiihrten Mechanismen zur Erzeugung vertraulicher kryptographischer Schliissel den Anforderungen von CCK-2
entsprechen.

6.9.2.4.4.2 Voraussetzungen

Keine.
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6.9.2.4.4.3 Beurteilungseinheiten

(FUrjeden CCK-Generierungsmechanismus}

C Flr jeden erzeugten CCK )

DT.CCK-2.DN-1

Wird der CCK ausschlieflich fir einen
bestimmten Sicherheitsmechanismus
verwendet, bei dem eine Abweichung
nach den Bestimmungen der Abschnit-
te ACM, AUM, SCM, SUM oder

SSM festgestellt und begriindet wird?

Nein

DT.CCK-2.DN-2
Entspricht der Generierungsmechanismus fur den CCK
der bewahrten Verfahrensweisen fur Kryptographie?

@ICHT ANWENDBA@

Bild 25 — Entscheidungsbaum fiir Anforderung CCK-2

Fiir jeden in [E.Info.CCK-2.Generation] dokumentierten Mechanismus zur Erzeugung vertraulicher kryptogra-
phischer Schliissel auf der Anlage ist zu priifen, ob der Pfad durch den in [E.Info.DT.CCK-2] dokumentierten
Entscheidungsbaum mit ,,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.CCK-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.CCK-2] dokumentierte Begriindung zu untersuchen.

6.9.2.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.CCK-2] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.CCK-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just.DT.CCK-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.CCK-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:
— ein Pfad durch den Entscheidungsbaum mit ,NICHT BESTANDEN" endet; oder

— einein [E.Just.DT.CCK-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.CCK-2] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Die Entscheidung NICHT ANWENDBAR wird anderweitig zugewiesen.
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6.9.2.4.5 Beurteilung der konzeptuellen Vollstindigkeit der Dokumentation
6.9.2.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist es, konzeptuell zu beurteilen, ob alle Erzeugungsmechanismen fiir ver-
trauliche kryptographische Schliissel auf der Anlage in [E.Info.CCK-2.Generation] dokumentiert sind.

6.9.2.4.5.2 Voraussetzungen

Keine.

6.9.2.4.5.3 Beurteilungseinheiten

Durch eine Konsistenzpriifung mit [E.Info.CCK-1.CCK] ist zu priifen, ob keine Nachweise fiir Erzeugungsmecha-
nismen fiir vertrauliche kryptographische Schliissel auf der Anlage vorliegen, die nicht in [E.Info.CCK-2.Gene-
ration] dokumentiert sind.

6.9.2.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass es
Erzeugungsmechanismen fiir vertrauliche kryptographische Schliissel gibt, die nicht in [E.Info.CCK-2.Genera-
tion] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
es Erzeugungsmechanismen fiir vertrauliche kryptographische Schliissel gibt, die nicht in [E.Info.CCK-2.Gene-
ration] dokumentiert sind.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.9.2.4.6 Beurteilung der funktionalen Suffizienz

Die Validierung von Mechanismen zur Erzeugung von kryptographischen Schliisseln ist sehr komplex und wird
in der Regel von einer Drittpartei mit umfangreichen kryptographischen Fachkenntnissen durchgefiihrt, die
wahrscheinlich keine Einzelheiten iiber solche Schliisselerzeugungsprozesse preisgeben wird. In Anbetracht
dieser Erwédgungen wird fiir diese Anforderung keine Beurteilung der funktionalen Suffizienz vorgenommen.
6.9.3 [CCK-3] Verhinderung von statischen Vorgabewerten fiir vorinstallierte CCKs

6.9.3.1 Anforderung

Vorinstallierte vertrauliche kryptographische Schliissel miissen faktisch eindeutig fiir jede Anlage sein, mit
Ausnahme von:

— CCKs, die nur fiir die Erstellung von anfianglichen Vertrauensbeziehungen unter Bedingungen verwendet
werden, die von einer autorisierten Entitat kontrolliert werden; oder

— CCKs sind gemeinsame Parameter, die fiir die vorgesehene Funktionalitdt der Anlage erforderlich sind.
ANMERKUNG  Vertraulicher kryptographischer Schliissel ist ein definierter Begriff. Andere Geheimnisse, deren Offen-
legung nicht dazu verwendet werden kann, das Netzwerk oder seinen Betrieb zu schidigen oder Netzwerkressourcen
zu missbrauchen, wie Geheimnisse, die ausschlief3lich dem Schutz des geistigen Eigentums dienen, fallen nicht unter die
Definition des vertraulichen kryptographischen Schliissels.

6.9.3.2 Begriindung

Anlagen konnen Verschliisselung und damit CCKs zum Schutz der Sicherheitswerte und Netzwerkwerte auf
der Anlage einsetzen. Die CCKs werden manchmal vordefiniert, z. B. wihrend der Herstellung. CCKs, die fiir
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den oben genannten Zweck verwendet werden, miissen angemessen sein, um erfolgreiche Angriffe auf der
Grundlage von CCKs mit unzureichender Stirke zu verhindern, besonders wenn sie vorinstalliert sind.

6.9.3.3 Leitlinie

CCKs konnen bei der Herstellung auf der Anlage vorinstalliert werden. Vorinstallierte, fiir jede Anlageninstanz
eindeutige CCKs, die Brute-Force-Angriffen standhalten, kdnnen das mit der spezifischen Verwendung des CCK
verbundene Cyber-Sicherheitsrisiko eindammen.

Eindeutig bedeutet, dass das Passwort nicht systematisch wiederverwendet wird oder fiir eine andere Anlage
des gleichen Produkttyps abgeleitet werden kann, und dass es nicht einfach von den Eigenschaften der Anlage
(z.B.dem Herstellernamen, dem Modellnamen oder der Media Access Control-(MAC-)Adresse) abgeleitet wer-
den kann. Ein gdngiger Zufallsgenerator kann verwendet werden, um faktisch eindeutige kryptographische
Schliissel zu erzeugen.

In einigen Fallen werden die Schliissel nur fiir den Aufbau erster Vertrauensbeziehungen unter Bedingungen
verwendet, die von einer autorisierten Entitdt kontrolliert werden, oder der Schliissel als gemeinsam genutzter
Parameter ist fiir den Betrieb der Anlage unerlasslich, z. B. fiir Softwareaktualisierungen oder die Konfiguration
der Migration fiir Netzwerkgerate. In solchen Fillen konnen statische Schliissel verwendet werden.

6.9.3.4 Beurteilungskriterien

6.9.3.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung CCK-3.

6.9.3.4.2 Umsetzungskategorien

Nicht anwendbar.

6.9.3.4.3 Erforderliche Informationen

[E.Info.CCK-3.CCK]: Beschreibung jedes vorinstallierten vertraulichen kryptographischen Schliissels auf der
Anlage, einschliefilich:

— (wenn angegeben wird, dass die faktische Eindeutigkeit des vertraulichen kryptographischen Schliissels
nicht erforderlich ist, weil er nur zur Herstellung erster Vertrauensbeziehungen unter Bedingungen
verwendet wird, die von einer autorisierten Entitdt kontrolliert werden) [E.Info.CCK-3.CCK.Controlled]:
Beschreibung:

— der anfanglichen Vertrauensbeziehung, die durch den vertraulichen kryptographischen Schliissel her-
gestellt werden soll; und

— der Bedingungen, die von einer autorisierten Entitdt kontrolliert werden; und

— (wenn angegeben wird, dass die faktische Eindeutigkeit des vertraulichen kryptographischen Schliis-
sels nicht erforderlich ist, weil er ein fiir die vorgesehene Anlagenfunktionalitdt geteilter Parameter
ist) [E.Info.CCK-3.CCK.Shared]: Beschreibung der Anlagenfunktionalititen, fiir die der vertrauliche

kryptographische Schliissel ein geteilter Parameter ist; und

— (wenn angegeben wird, dass der CCK faktisch eindeutig fiir jede Anlage ist) [E.Info.CCK-3.CCK.Unique]:
Beschreibung der Methoden, die dazu fiihren, dass der CCK faktisch eindeutig fiir jede Anlage ist.

[E.Info.DT.CCK-3]: Beschreibung des gewdhlten Pfads durch den in Bild 26 dargestellten Entscheidungsbaum
fiir jeden vorinstallierten in [E.Info.CCK-3.CCK] dokumentierten CCK.

[E.Just.DT.CCK-3]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.CCK-3] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:
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— (wenn eine Entscheidung aus [DT.CCK-3.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.CCK-3.DN-2] auf [E.Info.CCK-3.CCK.Controlled]; und

— (wenn eine Entscheidung aus [DT.CCK-3.DN-3] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.CCK-3.DN-3] auf [E.Info.CCK-3.CCK.Shared]; und

— die Begriindung fiir die Entscheidung [DT.CCK-3.DN-1] basiert auf [E.Info.CCK-3.CCK.Unique].
6.9.3.4.4 Konzeptuelle Beurteilung
6.9.3.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die vorinstallierten vertraulichen kryp-
tographischen Schliissel wie nach CCK-3 erforderlich implementiert sind.

6.9.3.4.4.2 Voraussetzungen
Keine.

6.9.3.4.4.3 Beurteilungseinheiten

GUr jeden vorinstallierten CCK)

DT.CCK-3.DN-1 .
Ja /" |t der CCK faktisch Nein
eindeutig je Anlage?
BE- DT.CCK-3.DN-2
STANDEN Wird der CCK nur flr den Aufbau
Ja/ von anfanglichen Vertrauensbe- \Nein
ziehungen und Bedingungen ver-
wendet, die von einer autorisier-
ten Entitat kontrolliert werden?
DT.CCK-3.DN-3
CNlCHT ANWENDBAR) Ja/ Ist der CCK ein gemeinsamer Parame- \Nein
ter, der fur die vorgesehene Funktio-

nalitat der Anlage erforderlich ist?

NICHT BE:

CNICHT ANWENDBAR] STANDEN

Bild 26 — Entscheidungsbaum fiir Anforderung CCK-3

Fiir jeden in [E.Info.CCK-3.CCK] dokumentierten vertraulichen kryptographischen Schliissel ist zu priifen, ob
der Pfad durch den in [E.Info.DT.CCK-3] dokumentierten Entscheidungsbaum mit, NICHT ANWENDBAR" oder
»+BESTANDEN" endet.

Fiir jeden in [E.Info.DT.CCK-3] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.CCK-3] dokumentierte Begriindung zu untersuchen.

6.9.3.4.4.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:
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— mindestens ein Pfad durch den in [E.Info.DT.CCK-3] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.CCK-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just.DT.CCK-3] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.CCK-3] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.CCK-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.CCK-3] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.CCK-3] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.9.3.4.5 Beurteilung der funktionalen Vollstandigkeit
6.9.3.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob alle vorinstallierten CCKs dokumentiert
sind.

6.9.3.4.5.2 Voraussetzungen
Die Anlage befindet sich in Werksvoreinstellung.
6.9.3.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob vorinstallierte CCKs auf der Anlage gespeichert sind, die nicht in
[E.Info.CCK-3.CCK] dokumentiert sind.

6.9.3.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen vorinstallierten
CCK in [E.Info.CCK-3.CCK] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein gefundener vorinstal-
lierter CCK nicht in [E.Info.CCK-3.CCK] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.9.3.4.6 Beurteilung der funktionalen Suffizienz
6.9.3.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die vorinstallierten CCKs, von denen
angenommen wird, dass sie faktisch eindeutig fiir jede Anlage sind, ausreichend unabhangig voneinander sind.

6.9.3.4.6.2 Voraussetzungen

Zwei Instanzen der Anlage entsprechen der Werkeinstellung.
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6.9.3.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.CCK-3.CCK] dokumentierten CCK, wobei [E.Info.CCK-3.CCK.Unique] angibt, dass der CCK
fiir jede Anlage faktisch eindeutig ist, ist funktional zu beurteilen, dass die jeweiligen CCKs der beiden Anlagen
faktisch eindeutig sind, indem:

— (wenn die CCKs zugénglich sind) den Vergleich der CCKs und die Bestatigung, dass sie nicht gleich sind und
dass es kein offensichtliches Verfahren gibt, um den einen vom anderen abzuleiten; und

— (wenn die CCKs nicht zuganglich sind, aber zusammen mit den damit verbundenen zuganglichen 6ffentli-
chen kryptographischen Schliisseln, z. B. als Paare von privaten/6ffentlichen Schliisseln, bereitgestellt wer-
den, die damit verbundenen 6ffentlichen kryptographischen Schliissel vergleichen und bestatigen, dass sie
nicht gleich sind.

ANMERKUNG  Die spezifische funktionale Priifung ist moglicherweise nicht immer fiir jeden CCK durchfiihrbar, da tibli-

cherweise nicht alle CCKs zugénglich sind oder {iber einen zuginglichen 6ffentlichen kryptographischen Schliissel verfii-

gen.

6.9.3.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass ein in

[E.Info.CCK-3.CCK] dokumentierter CCK, wobei [E.Info.CCK-3.CCK.Unique] angibt, dass der CCK fiir jede Anlage

faktisch eindeutig ist, faktisch nicht fiir jede Anlage eindeutig ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass

ein in [E.Info.CCK-3.CCK] dokumentierter CCK, wobei [E.Info.CCK-3.CCK.Unique] angibt, dass der CCK fiir jede

Anlage faktisch eindeutig ist, faktisch nicht eindeutig fiir jede Anlage ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10 [GEC] Allgemeine Anlagenfiahigkeiten (en: General Equipment Capabilities)

6.10.1 [GEC-1] Aktuelle Software und Hardware ohne 6ffentlich bekannte ausnutzbare
Schwachstellen

6.10.1.1 Anforderung

Die Anlage darf keine 6ffentlich bekannten ausnutzbaren Schwachstellen aufweisen, die, wenn sie ausgenutzt
werden, Sicherheitswerte und Netzwerkwerte gefihrden, auf3er bei Schwachstellen:

— die unter den spezifischen Bedingungen der Anlage nicht ausgenutzt werden kénnen; oder
— die bis zu einem akzeptablen Restrisiko eingeddimmt wurden; oder

— die auf Risikobasis akzeptiert wurden.

6.10.1.2 Begriindung

Anlagen konnen aus Hardware und Software bestehen, die von verschiedenen Lieferanten stammen, und der
Hersteller hat moglicherweise unzureichende Einsicht in die Sicherheitspraktiken dieser Lieferanten.

Es ist wichtig, dass der Hersteller 6ffentlich bekannte ausnutzbare Schwachstellen in der auf den Anlagen ein-

gesetzten Hardware und Software identifizieren kann, sowohl bei kommerzieller als auch bei Open-Source-
Software, und dass er mit diesen Schwachstellen umgehen kann.
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6.10.1.3 Leitlinie

Um die Uberwachung von Software-Schwachstellen zu erleichtern, erstellt der Anlagenhersteller eine
technische Dokumentation der Anlagensoftware, und zwar sowohl fiir die Open-Source-Software als auch fiir
die kommerziellen Standardkomponenten. Gleichermafien kann die technische Hardware-Dokumentation die
Identifikation von Hardware-Schwachstellen unterstiitzen.

Um die offentlich bekannten ausnutzbaren Schwachstellen der Anlagenhardware und -software zu identifizie-
ren, zieht der Hersteller eine 6ffentliche Schwachstellendatenbank zu Rate (z. B. NIST National Vulnerabilities
Database https://nvd.nist.gov/ und bestehende National European Vulnerabilities Databases).

Zu den unterschiedlichen Faktoren, die der Hersteller bei der Beurteilung der 6ffentlich bekannten ausnutz-
baren Schwachstellen beriicksichtigt, gehdren unter anderem:

— die Angriffsfliche der Anlage und die Vektoren/Pfade, iiber die sich der Angreifer Zugang zu der Anlage
verschaffen kann, um die Schwachstelle auszunutzen;

— der Nachweis, dass die Schwachstelle aktiv ausgenutzt wurde oder dass es fiir sie bereits dokumentierte
Machbarkeitsnachweise oder Code-Ausnutzungen gibt;

— die in der Anlage implementierten Sicherheitsfahigkeiten und Mechanismen, die die Ausnutzung der
Schwachstelle einddmmen konnen;

— die ,vorgesehene Anlagenfunktionalitat®;

— die ,fiir die Nutzung der Anlage vorgesehene Betriebsumgebung®, einschliefd3lich Bedrohungsumfeld,
Sicherheitsfahigkeiten und zusatzlicher, durch die Umgebung bereitgestellter Gegenmafinahmen, die die
Ausnutzung der Schwachstelle einddmmen oder beheben kénnen.

6.10.1.4 Beurteilungskriterien

6.10.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung GEC-1.

6.10.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.10.1.4.3 Erforderliche Informationen

[E.Info.GEC-1.SecurityAsset]: Beschreibung jedes Sicherheitswerts.

[E.Info.GEC-1.NetworkAsset]: Beschreibung jeder Netzwerkwerts.

[E.Info.GEC-1.SoftwareDocumentation]: Beschreibung der Anlagensoftware, einschliefdlich ihrer Versionen,

soweit es die in [E.Info.GEC-1.SecurityAsset] dokumentierten Sicherheitswerte und in [E.Info.GEC-1.Networ-

kAsset] dokumentierten Netzwerkwerte betrifft.

[E.Info.GEC-1.HardwareDocumentation]: Beschreibung der Anlagenhardware, soweit es die in

[E.Info.GEC-1.SecurityAsset] dokumentierten Sicherheitswerte und die in [E.Info.GEC-1.NetworkAsset]

dokumentierten Netzwerkwerte betrifft.

[E.Info.GEC-1.ListOfVulnerabilities]: Beschreibung aller 6ffentlich bekannten, ausnutzbaren Schwachstellen

in der Hardware und Software, die die in [E.Info.GEC-1.SecurityAsset] und [E.Info.GEC-1.NetworkAsset]

dokumentierten Sicherheitswerte und Netzwerkwerte betreffen. Das Dokument enthalt auch die Quelle der

Informationen tiber die Schwachstellen. Dariiber hinaus wird fiir jede Schwachstelle, die sich auf Netzwerk-
werte und Sicherheitswerte auswirkt, eine Begriindung zur Behebung, Einddmmung und Nicht-Ausnutzung
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der aufgefiihrten, offentlich bekannten ausnutzbaren Schwachstellen der Hardware oder Software gegeben,
einschliefilich:

— (wenn die Schwachstelle behoben ist) [E.Info.GEC-1.ListOfVulnerabilities.Remediated]: die Mafdnahmen,
die zur Behebung der Schwachstelle ergriffen wurden; und

— (wenn die Schwachstelle unter den spezifischen Bedingungen der Anlage nicht ausgenutzt werden kann)
[E.Info.GEC-1.ListOfVulnerabilities.SpecificCondition]: Die Beschreibung der spezifischen Bedingungen,
unter denen die Schwachstelle nicht ausgenutzt werden kann; und

— (wenn die Schwachstelle eingeddmmt ist) [E.Info.GEC-1.ListOfVulnerabilities.Mitgated]: Die Beschreibung
der Mafdnahmen zur Einddimmung; und

— (wenn die Schwachstelle anerkannt wird) [E.Info.GEC-1.ListOfVulnerabilities.Accepted]: Die Beschreibung
der Anerkennung der Schwachstelle auf Risikobasis.

[E.Info.DT.GEC-1]: Beschreibung des gewdahlten Pfads durch den Entscheidungsbaum in Bild 27 fiir jede in
[E.Info.GEC-1.SoftwareDocumentation] und [E.Info.GEC-1.HardwareDocumentation] dokumentierte Software
und Hardware, bei denen 6ffentlich bekannte, ausnutzbare Schwachstellen bestehen.

[E.Just.DT.GEC-1]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.GEC-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— die Begriindung fiir die Entscheidung [DT.GEC-1.DN-1] basiert auf [E.Info.GEC-1.ListOfVulnerabilities];
— (wenn eine Entscheidung aus [DT.GEC-1.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-1.DN-2] auf [E.Info.GEC-1.ListOfVulnerabilities] und [E.Info.GEC-1.ListOfVul-

nerabilities.Remediated];

— (wenn eine Entscheidung aus [DT.GEC-1.DN-3] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-1.DN-3] auf [E.Info.GEC-1.ListOfVulnerabilities.SpecificCondition];

— (wenn eine Entscheidung aus [DT.GEC-1.DN-4] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-1.DN-4] auf [E.Info.GEC-1.ListOfVulnerabilities.Mitgated]; und

— die Begriindung fiir die Entscheidung [DT.GEC-1.DN-5] basiert auf [E.Info.GEC-1.ListOfVulnerabili-
ties.Accepted].

6.10.1.4.4 Konzeptuelle Beurteilung

6.10.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die in der Hardware und Software der
gepriiften Anlagen vorhandenen, 6ffentlich bekannten Hardware- und Software-Schwachstellen bei Werksvor-
einstellung nicht in der Lage sind, Sicherheitswerte oder Netzwerkwerte zu beeintrachtigen, wenn sie wie nach
GEC-1 erforderlich ausgenutzt werden.

6.10.1.4.4.2 Voraussetzungen

Keine.
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6.10.1.4.4.3 Beurteilungseinheiten

Anl. |
nlage )

Fur jede Software ‘
und Hardware

S/

DT.GEC-1.DN-1
Nein/’ Enthilt die Software und/oder Ja

die Hardware eine dffentlich ~ j———
bekannte, ausnutzbare /
Schwachstelle?

/

BE- Fur jede 6ffentlich bekannte
STANDEN ausnutzbare Schwachstelle
Y,

in der Hardware
und/oder Software

DT.GEC-1.DN-2
Betrifft die Schwachstelle \Ja
Sicherheitswerte oder /
Netzwerkwerte? /

Nein

\ /DT.GEC-1.DN-3 \
NICHT ANWENDBAR | Nein/ Ist die Schwachstelle unter den Ja
~— spezifischen Bedingungen der
NICHT ANWENDBAR ]

Anlage ausnutzbar?

DT.GEC-1.DN-4
Wurde die Schwachstelle bis zu einem akzeptierten
Restrisiko eingeddmmt?

Ja Nein

DT.GEC-1.DN-5
Wurde die Schwachstelle auf
Risikobasis akzeptiert?

NICHT ANWENDBAR Ja

(NICHT ANWENDBAR |
. 4

Bild 27 — Entscheidungsbaum fiir Anforderung GEC-1

Fiirjede in [E.Info.GEC-1.SoftwareDocumentation] dokumentierte Software und in [E.Info.GEC-1.HardwareDo-
cumentation] dokumentierte Hardware ist zu priifen, ob der Pfad durch den in [E.Info.DT.GEC-1] dokumentier-
ten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.GEC-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.GEC-1] dokumentierte Begriindung zu untersuchen.

6.10.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.GEC-1] dokumentierten Entscheidungsbaum mit ,,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.GEC-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; und

— die in [E.Just.DT.GEC-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.GEC-1] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.GEC-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.GEC-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.GEC-1] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.10.1.4.5 Beurteilung der funktionalen Vollstindigkeit

6.10.1.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung der gepriiften Anlage, um die Vollstandigkeit
der Dokumentation zu verifizieren, dass die in der Anlage vorhandenen Schwachstellen, die Sicherheitswerte
oder Netzwerkwerte betreffen, nur diejenigen sind, die in [E.Info.GEC-1.ListOfVulnerabilities] aufgefiihrt sind.
6.10.1.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

Das Datum der Quelle, fiir die Schwachstellen, welche fiir Beurteilung der Liste 6ffentlich bekannter, ausnutz-
barer Schwachstellen herangezogen wird, ist aktuell.

6.10.1.4.5.3 Beurteilungseinheiten

Durch die Anwendung aktueller Bewertungsmethoden ist funktional zu beurteilen, ob es 6ffentlich bekannte
Hardwareschwachstellen gibt, die die Sicherheitswerte und die Netzwerkwerte betreffen und die nicht in
[E.Info.GEC-1.ListOfVulnerabilities] aufgefiihrt sind.

Durch die Anwendung aktueller Bewertungsmethoden ist funktional zu beurteilen, ob es dffentlich bekannte
Softwareschwachstellen gibt, die die Sicherheitswerte und die Netzwerkwerte betreffen und die nicht in

[E.Info.GEC-1.ListOfVulnerabilities] aufgefiihrt sind.

ANMERKUNG  Es gibt verschiedene Software-Tools und Messgerite, die automatisch nach Software- und Hardware-
Schwachstellen suchen.

6.10.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen o6ffentlich
bekannte Software- und Hardware-Schwachstellen, die die Sicherheitswerte und Netzwerkwerte betreffen, in
[E.Info.GEC-1.ListOfVulnerabilities] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn eine 6ffentlich bekannte
Software- oder Hardware-Schwachstelle, die einen Sicherheitswert oder einen Netzwerkwert betrifft, nicht in
[E.Info.GEC-1.ListOfVulnerabilities] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.1.4.6 Beurteilung der funktionalen Suffizienz

6.10.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die in den Anlagen vorhande-
nen Schwachstellen, die in [E.Info.GEC-1.ListOfVulnerabilities] aufgefiihrt sind, nicht in der Lage sind,
Sicherheitswerte oder Netzwerkwerte zu beeintrachtigen, wenn sie ausgenutzt werden.

6.10.1.4.6.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

Die Quelle, die fiir die Liste 6ffentlich bekannter, fiir die Beurteilung verwendeter ausnutzbarer Schwachstellen
herangezogen wird, ist aktuell.
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6.10.1.4.6.3 Beurteilungseinheiten

Esist funktional zu beurteilen, ob die in [E.Info.GEC-1.ListOfVulnerabilities] beschriebenen Mafnahmen imple-
mentiert sind, wobei auch die in [E.Info.GEC-1.ListOfVulnerabilities] definierten spezifischen Bedingungen fiir
die Ausnutzbarkeit zu beriicksichtigen sind, um sicherzustellen, dass die Schwachstellen nicht in der Lage sind,
Sicherheitswerte und Netzwerkwerte zu beeintrachtigen, wenn sie ausgenutzt werden.

ANMERKUNG  Fiir viele Schwachstellen gibt es Pentest-Tools, mit denen die Ausnutzbarkeit verifiziert werden kann.
6.10.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass Maf3-
nahmen, die sicherstellen, dass Schwachstellen nicht in der Lage sind, Sicherheitswerte und Netzwerkwerte
zu beeintrachtigen, wenn sie ausgenutzt werden, nicht wie in [E.Info.GEC-1.ListOfVulnerabilities] beschrieben
implementiert wurden, wobei auch die in [E.Info.GEC-1.ListOfVulnerabilities] definierten spezifischen Bedin-
gungen fiir die Ausnutzbarkeit berticksichtigt werden.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt,
dass Mafdinahmen, die sicherstellen, dass Schwachstellen nicht in der Lage sind, Sicherheitswerte und Netz-
werkwerte zu beeintrachtigen, wenn sie ausgenutzt werden, nicht wie in [E.Info.GEC-1.ListOfVulnerabilities]
beschrieben implementiert wurden, wobei auch die in [E.Info.GEC-1.ListOfVulnerabilities] definierten spezifi-
schen Bedingungen fiir die Ausnutzbarkeit beriicksichtigt werden.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.2 [GEC-2] Begrenzung der Offenlegung von Diensten iiber entsprechende
Netzwerkschnittstellen

6.10.2.1 Anforderung

Bei Werksvoreinstellung darf die Anlage nur Folgendes zuganglich machen:
— Netzwerkschnittstellen; und

— Dienste iiber Netzwerkschnittstellen

die Sicherheitswerte oder Netzwerkwerte betreffen, die fiir die Anlage oder den grundlegenden Betrieb der
Anlage erforderlich sind.

6.10.2.2 Begriindung

Zugangliche Dienste sind ein wichtiger Faktor zur Reduzierung des moglichen Risikos einer Kompromittie-
rung von Anlagen, beispielsweise um das Netzwerk zu schadigen. Daher miissen die zugdnglichen Dienste auf
solche beschrankt werden, die fiir die Einrichtung der Anlage und fiir dessen Betrieb in der fiir die Nutzung
vorgesehenen Betriebsumgebung erforderlich sind.

6.10.2.3 Leitlinie

Die Anlagenkonfiguration kann sich unterscheiden, abhéngig vom Zweck der Anlage.

Allgemein muss zwischen zwei Anlagenarten unterschieden werden:

— Mehrzweckanlagen, z. B. Smartphones, Laptops: Die von Mehrzweckanlagen bereitgestellten Dienste und
deren Funktionalitit sind nur bis zur Markteinfiihrung der Anlage unter Kontrolle des Herstellers; und

— Anlagen mit einer kontrollierten, festgelegten Funktionalitédt, z. B. Sensoren, Router: Die bereitgestellten

Dienste und die Anlagenfunktionalitit sind in eine anlagenspezifische Software eingebettet, die vom Her-
steller bereitgestellt wird.
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Bei Anlagen mit einer kontrollierten festen Funktionalitét diirfen bei Werkeinstellung nur die Netzwerkschnitt-
stellen oder Dienste (iiber Netzwerkschnittstellen) zugdnglich sein, die fiir die Einrichtung oder Nutzung dieser
Funktionalitit erforderlich sind.

Eine Mehrzweckanlage hat keine spezifische bestimmungsgemaéfie Verwendung, sondern wird in der Regel
vom Hersteller mit einer Reihe von vorinstallierten Anwendungen geliefert. Dariliber hinaus bietet die Anlage
bei Werkeinstellung ein betriebsfahiges System fiir die folgenden typischen Anwendungsfille:

— Verwaltung/Steuerung der Hardware der Anlage;

— Nutzung der vorinstallierten Anwendungen;

— Installation weiterer Anwendungen;

— Installation von Softwareaktualisierungen.

Diese Anwendungsfille definieren den zuldssigen Anwendungsbereich fiir die zuginglichen Netzwerkschnitt-
stellen und Dienste (iiber Netzwerkschnittstellen).

Die Beeintrachtigung von Sicherheitswerten bedeutet, dass eine Beeintrachtigung der Netzwerkschnittstelle
oder des Dienstes (iliber Netzwerkschnittstellen) Auswirkungen auf die Sicherheit der Anlagen haben kann.

6.10.2.4 Beurteilungskriterien

6.10.2.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung GEC-2.

6.10.2.4.2 Umsetzungskategorien

Nicht anwendbar.

6.10.2.4.3 Erforderliche Informationen

[E.Info.GEC-2.NetworkInterface.Exposure]: Beschreibung jeder Netzwerkschnittstelle und jedes zugéinglichen
Dienstes (liber Netzwerkschnittstellen) bei Werksvoreinstellung der Anlage, einschliefdlich der Information, ob
sie fiir den grundlegenden Betrieb oder fiir die Einrichtung der Anlage erforderlich sind oder ob sie optional

sind.

(wenn fiir die Anlage ein Einrichtungsprozess implementiert ist) [E.Info.GEC-2.Setup]: Dokumentation, wie die
Anlage einzurichten ist.

[E.Info.GEC-2.SecurityAsset]: Dokumentation jedes Sicherheitswerts, der tiber Netzwerkschnittstellen zugédng-
lich ist.

[E.Info.GEC-2.NetworkAsset]: Dokumentation jedes Netzwerkwerts, der tiber Netzwerkschnittstellen zugang-
lich ist.

[E.Info.DT.GEC-2]: Beschreibung des gewdhlten Pfads durch den Entscheidungsbaum in Bild 28 fiir jede
Netzwerkschnittstelle und jeden Dienst (liber Netzwerkschnittstellen) wie in [E.Info.GEC-2.NetworkInter-
face.Exposure] dokumentiert.

[E.Just.DT.GEC-2]: Begriindung fiir jeden gewahlten Pfad durch den in [E.Info.DT.GEC-2] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.GEC-2.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fir die Entscheidung [DT.GEC-2.DN-1] auf [E.Info.GEC-2.NetworkInterface.Exposure]; und
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— (wenn eine Entscheidung aus [DT.GEC-2.DN-2] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-2.DN-2] auf [E.Info.GEC-2.SecurityAsset] und [E.Info.GEC-2.NetworkAsset];
und

— die Begriindung fiir die Entscheidung [DT.GEC-2.DN-3] basiert auf [E.Info.GEC-2.NetworkInterface.Expo-
sure].

6.10.2.4.4 Konzeptuelle Beurteilung

6.10.2.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob bei Werksvoreinstellung der Anlage die
Offenlegung von Netzwerkschnittstellen und Diensten (iiber Netzwerkschnittstellen), die Sicherheitswerte
oder Netzwerkwerte bei Werksvoreinstellung betreffen, die in [E.Info.GEC-2.NetworkInterface.Expo-
sure] dokumentiert sind, auf diejenigen beschrankt ist, die fiir die Einrichtung der Anlage oder fiir den
grundlegenden Betrieb der Anlage wie nach GEC-2 erforderlich sind.

6.10.2.4.4.2 Voraussetzungen

Keine.

6.10.2.4.4.3 Beurteilungseinheiten

Fir jede Netzwerkschnittstelle und jeden zuganglichen Dienst
(Uber Netzwerkschnittstellen)

DT.GEC-2.DN-1

Nein Ist die Netzwerkschnittstelle oder der Dienst Ja
in der Werksvoreinstellung verfligbar?
Nein DT.GEC-2.DN-2 Ja
NICHT ANWENDBAR Betrifft die Netzwerkschnittstelle oder der Dienst
Sicherheitswerte oder Netzwerkwerte?

DT.GEC-2.DN-3
Ist die Netzwerkschnittstelle oder der Dienst \Nein
fur die Einrichtung der Anlage oder fiir den
grundlegenden Betrieb erforderlich?

@ICHT ANWENDBAO

Bild 28 — Entscheidungsbaum fiir Anforderung GEC-2

Fiir jede in [E.Info.GEC-2.NetworkInterface.Exposure] dokumentierte Netzwerkschnittstelle und jeden (iiber
Netzwerkschnittstellen) offengelegten Dienst ist zu priifen, ob der Pfad durch den in [E.Info.DT.GEC-2] doku-
mentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

Fir jeden in [E.Info.DT.GEC-2] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.GEC-2] dokumentierte Begriindung zu untersuchen.

6.10.2.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:
— mindestens ein Pfad durch den in [E.Info.DT.GEC-2] dokumentierten Entscheidungsbaum mit ,BESTAN-

DEN“ endet; und
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— kein Pfad durch den in [E.Info.DT.GEC-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und

— die in [E.Just.DT.GEC-2] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.GEC-2] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.GEC-2] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.GEC-2] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.GEC-2] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.10.2.4.5 Beurteilung der funktionalen Vollstindigkeit
6.10.2.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob bei Werksvoreinstellung nur Netzwerk-
schnittstellen oder zugéngliche fiir die Einrichtung oder den grundlegenden Betrieb der Anlage erforderliche
Dienste (liber Netzwerkschnittstellen) offengelegt sind.

6.10.2.4.5.2 Voraussetzungen

Die Anlage ist in Werksvoreinstellung, und es hat, falls verfiigbar, bisher keine Einrichtung oder sonstige Kon-
figuration stattgefunden.

Physische Netzwerkverbindungen zur Priifung der Offenlegung von Diensten (iiber Netzwerkschnittstellen)
sind eingerichtet.

6.10.2.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob bei Werksvoreinstellung weitere Netzwerkschnittstellen oder (iiber Netz-
werkschnittstellen) zugédngliche Dienste vorhanden sind, die nicht in [E.Info.GEC-2.NetworkInterface.Expo-
sure] aufgefiihrt sind, oder die nicht fiir die Einrichtung nach [E.Info.GEC-2.Setup] oder fiir den grundlegenden
Betrieb der Anlage erforderlich sind.

ANMERKUNG  Es gibt verschiedene Software-Tools und Messgerite, die automatisch nach offengelegten Netzwerk-
schnittstellen oder Diensten suchen, die liber eine Netzwerkschnittstelle zuganglich sind.

6.10.2.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird zugewiesen, wenn bei Werksvoreinstellung jede erkannte Netzwerk-
schnittstelle oder jeder (liber Netzwerkschnittstellen) erkannte Dienst offengelegt sind, in [E.Info.GEC-2.Net-
workInterface.Exposure] aufgefithrt und fiir die Einrichtung nach [E.Info.GEC-2.Setup] oder fiir den
grundlegenden Betrieb der Anlage erforderlich sind.

Die Entscheidung NICHT BESTANDEN wird zugewiesen, wenn bei Werksvoreinstellung eine zugingliche
Netzwerkschnittstelle oder ein (iiber eine Netzwerkschnittstelle) zugdnglicher Dienste erkannt werden, die
nicht in [E.Info.GEC-2.NetworkInterface.Exposure] aufgefiihrt sind, oder die nicht fiir die Einrichtung nach
[E.Info.GEC-2.Setup] oder fiir den grundlegenden Betrieb der Anlage erforderlich sind.

Die Entscheidung NICHT ANWENDBAR wird anderweitig zugewiesen.
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6.10.2.4.6 Beurteilung der funktionalen Suffizienz
Nicht anwendbar.

6.10.3 [GEC-3] Konfiguration von optionalen Diensten und zugehoérigen offengelegten
Netzwerkschnittstellen

6.10.3.1 Anforderung

Bei optionalen Netzwerkschnittstellen oder iiber Netzwerkwerkschnittstellen zuginglichen optionalen Diens-
ten, von denen Sicherheitswerte oder Netzwerkwerte betroffen sind und die Teil der Werksvoreinstellung sind,
muss es flir einen autorisierten Benutzer moglich sein, die Netzwerkschnittstelle oder den Dienst zu aktivieren
und zu deaktivieren.

6.10.3.2 Begriindung

Dies reduziert die Angriffsflache in Bezug auf Netzwerkschnittstellen und dariiber zugdngliche Dienste.
6.10.3.3 Leitlinie

Die Anlage verfiigt fiir einen autorisierten Benutzer liber die Funktionalitit zur Konfiguration (Aktivie-
rung/Deaktivierung) der offengelegten optionalen Dienste und der zugehdrigen Netzwerkschnittstellen, die

Teil der Werksvoreinstellung sind.

Die Konfiguration netzwerkbezogener Dienste sollte entsprechend Zugangskontrollmechanismus (ACM) und
Authentisierungsmechanismus (AUM) geschiitzt sein.

6.10.3.4 Beurteilungskriterien

6.10.3.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung GEC-3.

6.10.3.4.2 Umsetzungskategorien

Nicht anwendbar.

6.10.3.4.3 Erforderliche Informationen

[E.Info.GEC-3.NetworkInterface.Exposure]: Beschreibung jeder Netzwerkschnittstelle und jedes zuganglichen
Dienstes (iiber Netzwerkschnittstellen) bei Werksvoreinstellung der Anlage, einschliefilich der Information,
ob es fiir einen autorisierten Benutzer maglich ist, die Netzwerkschnittstelle oder den Dienst zu aktivieren

oder zu deaktivieren.

[E.Info.GEC-3.SecurityAsset]: Dokumentation jedes Sicherheitswerts, der tiber Netzwerkschnittstellen zugang-
lich ist.

[E.Info.GEC-3.NetworkAsset]: Dokumentation jedes Netzwerkwerts, der liber Netzwerkschnittstellen zugdng-
lich ist.

[E.Info.DT.GEC-3]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 29 fiir jede in
[E.Info.GEC-3.NetworkInterface.Exposure] dokumentierte Netzwerkschnittstelle und jeden (iiber Netzwerk-
schnittstellen) zuganglichen optionalen Dienst.

[E.Just.DT.GEC-3]: Begriindung fiir jeden gewahlten Pfad durch den in [E.Info.DT.GEC-3] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:
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— (wenn eine Entscheidung aus [DT.GEC-3.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-3.DN-1] auf [E.Info.GEC-3.SecurityAsset] oder [E.Info.GEC-3.NetworkAsset];
und

— die Begriindung fiir die Entscheidung [DT.GEC-3.DN-2] basiert auf [E.Info.GEC-3.NetworkInterface.Expo-
sure].

6.10.3.4.4 Konzeptuelle Beurteilung

6.10.3.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob jede optionale Netzwerkschnittstelle
und jeder (liber Netzwerkschnittstellen) zugéngliche Dienste, der Teil der Werksvoreinstellung der Anlage ist,
konfigurierbar ist, mindestens mit der Option, den Dienst wie nach GEC-3 erforderlich zu aktivieren und zu
deaktivieren.

6.10.3.4.4.2 Voraussetzungen

Keine.

6.10.3.4.4.3 Beurteilungseinheiten

Fir jede optionale Netzwerkschnittstelle und jeden
zuganglichen optionalen Dienst (Uber Netzwerk-
schnittstellen), der Teil der Werksvoreinstellung ist.

DT.GEC-3.DN-1
Werden Sicherheitswerte oder Netzwerkwerte durch
die Netzwerkschnittstelle oder den Dienst beeinflusst?,

Nein Ja

DT.GEC-3.DN-2
Gibt es eine Option, mit der ein autorisierter Benutzer die Netzwerk-
schnittstelle oder den Dienst aktivieren und deaktivieren kann?

(NICHT ANWENDBAR} Nein

BE-
STANDEN

NICHT BE-
STANDEN

Bild 29 — Entscheidungsbaum fiir Anforderung GEC-3

Fiir jede optionale in [E.Info.GEC-3.NetworkInterface.Exposure] dokumentierte Netzwerkschnittstelle und
jeden (liber Netzwerkschnittstellen) offengelegten Dienst, der Teil der Werksvoreinstellung ist, ist zu priifen,
ob der Pfad durch den in [E.Info.DT.GEC-3] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR"
oder ,BESTANDEN"“ endet.

Fiir jeden in [E.Info.DT.GEC-3] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.GEC-3] dokumentierte Begriindung zu untersuchen.

6.10.3.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.GEC-3] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und
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— kein Pfad durch den in [E.Info.DT.GEC-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und

— die in [E.Just.DT.GEC-3] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.GEC-3] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.GEC-3] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.GEC-3] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.GEC-3] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.3.4.5 Beurteilung der funktionalen Vollstindigkeit

6.10.3.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob alle optionalen Netzwerkschnittstellen
und (iiber Netzwerkschnittstellen) offengelegten optionalen Dienste, die Teil der Werksvoreinstellung sind,
mindestens mit der Option konfigurierbar sind, den Dienst zu aktivieren und zu deaktivieren. Hierfiir muss die
Vollstandigkeit der Dokumentation untersucht werden.

6.10.3.4.5.2 Voraussetzungen

Die Anlage ist im Betriebszustand und die Einrichtung, falls verfiigbar, ist abgeschlossen.

Die notwendigen Berechtigungen sind fiir die Konfiguration der Einstellungen der optionalen Netzwerk-
schnittstellen oder optionalen (liber Netzwerkschnittstellen zugdnglichen) Dienste verfiigbar.

6.10.3.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob optionale Netzwerkschnittstellen oder (iiber Netzwerkschnittstellen) offen-
gelegte optionale Dienste vorhanden sind, die nicht in [E.Info.GEC-3.NetworkInterface.Exposure] aufgefiihrt
sind.

6.10.3.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn keine optionale Netzwerk-
schnittstellen oder (iiber Netzwerkschnittstellen) zugangliche optionale Dienste vorliegen, die nicht in
[E.Info.GEC-3.NetworkInterface.Exposure] aufgefiihrt sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn optionale Netzwerk-
schnittstellen oder optionale (iiber Netzwerkschnittstellen) offengelegte Dienste vorhanden sind, die nicht in
[E.Info.GEC-3.NetworkInterface.Exposure] aufgefiihrt sind.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.3.4.6 Beurteilung der funktionalen Suffizienz

6.10.3.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob alle optionalen Netzwerkschnittstellen

und (liber Netzwerkschnittstellen) offengelegte optionale Dienste, die Teil der Werksvoreinstellung sind, min-
destens mit der Option konfigurierbar sind, den Dienst zu aktivieren und zu deaktivieren.
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6.10.3.4.6.2 Voraussetzungen
Die Anlage ist im Betriebszustand und die Einrichtung, falls verfiigbar, ist abgeschlossen.

Die notwendigen Berechtigungen sind fiir die Konfiguration der Einstellungen der optionalen Netzwerk-
schnittstellen oder (liber Netzwerkschnittstellen) optionalen Dienste verfiigbar.

6.10.3.4.6.3 Beurteilungseinheiten

Fiir jede optionale Netzwerkschnittstelle und jeden (iiber Netzwerkschnittstellen) zugédnglichen optionalen
Dienst, der Teil der Werksvoreinstellung ist:

— es ist funktional zu beurteilen, ob die optionalen Netzwerkschnittstellen und (liber Netzwerkschnitt-
stellen) offengelegten optionalen Dienste vorhanden sind, die Teil der Werksvoreinstellung und in
[E.Info.GEC-3.NetworkInterface.Exposure] dokumentiert sind, konfigurierbar sind; und

— es ist funktional zu beurteilen, ob es moglich ist, mindestens den Status der optionalen Netzwerkschnitt-
stellen und der (liber Netzwerkschnittstellen) offengelegten optionalen Dienste auf aktiviert und deakti-
viert zu andern; und

— esist funktional zu beurteilen, ob die Konfiguration der Einstellungen der optionalen Netzwerkschnittstel-
len und der (iiber Netzwerkschnittstellen) offengelegten optionalen Dienste, die Teil der Werksvoreinstel-
lung und in [E.Info.GEC-3.NetworkInterface.Exposure] aufgefiihrt sind, nur durch autorisierte Benutzer
moglich ist.

6.10.3.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass alle
optionalen Netzwerkschnittstellen oder (iiber Netzwerkschnittstellen) offengelegten optionalen Dienste min-
destens mit der Option konfigurierbar sind, die Netzwerkschnittstelle oder den Dienst zu aktivieren und zu
deaktivieren, oder dass die Anderung des Status der optionalen Netzwerkschnittstellen oder (iiber Netzwerk-
schnittstellen) offengelegten optionalen Dienste auf aktiviert oder deaktiviert nur durch einen autorisierten
Benutzer moglich ist, wie in [E.Info.GEC-3.NetworkInterface.Exposure] beschrieben.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt,
dass alle optionalen Netzwerkschnittstellen oder (iiber Netzwerkschnittstellen) offengelegten optionalen
Dienste mindestens mit der Option konfigurierbar sind, die Netzwerkschnittstelle oder den Dienst zu
aktivieren und zu deaktivieren, oder dass die Anderung des Status der optionalen Netzwerkschnittstelle oder
des (lUber Netzwerkschnittstellen) offengelegten optionalen Dienstes auf aktiviert oder deaktiviert nur durch
einen autorisierten Benutzer moglich ist, wie in [E.Info.GEC-3.NetworkInterface.Exposure] beschrieben.
Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.4 [GEC-4] Dokumentation von zuginglichen Netzwerkschnittstellen und iiber
Netzwerkschnittstellen zuginglichen Diensten

6.10.4.1 Anforderung

Die Benutzerdokumentation der Anlage muss eine Beschreibung enthalten von
— allen zuganglichen Netzwerkschnittstellen und

— allen iiber Netzwerkschnittstellen zuganglichen Diensten,

die als Teil der Werksvoreinstellung bereitgestellt werden.
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6.10.4.2 Begriindung

Die Anlage selbst und das umgebende Netzwerk miissen ordnungsgemaf’ konfiguriert sein, um die Funktio-
nalitit der Anlage sicherzustellen und die Netzwerksicherheit zu unterstiitzen. Daher ist es wichtig, Benutzer-
informationen zu den zuginglichen Netzwerkschnittstellen und (iiber Netzwerkschnittstellen) zugdnglichen
Diensten sowie die fiir die Nutzung vorgesehene Betriebsumgebung bereitzustellen.

6.10.4.3 Leitlinie

Alle Netzwerkschnittstellen und (iiber Netzwerkschnittstellen) zuganglichen Dienste bei Werksvoreinstellung
miissen in der Dokumentation aufgefiihrt sein. Fiir jeden Dienst konnte auch sein Zweck angegeben werden.
Ziel ist es, dem Benutzer Transparenz iiber die Konnektivitdt der Anlagen zu verschaffen. Dariiber hinaus dient
die Dokumentation der Beurteilung, ob durch die Inbetriebnahme der Anlagen potentielle Angriffsflachen fiir
die vorgesehene Nutzungsumgebung des Benutzers entstehen.

6.10.4.4 Beurteilungskriterien

6.10.4.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung GEC-4.

6.10.4.4.2 Umsetzungskategorien

Nicht anwendbar.

6.10.4.4.3 Erforderliche Informationen

[E.Info.GEC-4.UserDoc.NetworkInterface.Exposure]: Dokumentation jeder zuginglichen Netzwerkschnitt-
stelle und jedes der in Werksvoreinstellung der Anlage (liber Netzwerkschnittstellen) zuginglichen
Dienstes.

[E.Info.GEC-4.NetworkInterface.Exposure]: Beschreibung jeder zugdnglichen Netzwerkschnittstelle und des in
Werksvoreinstellung der Anlage (iiber Netzwerkschnittstellen) zuginglichen Dienstes.

[E.Info.DT.GEC-4]: Beschreibung des gewdhlten Pfads durch den Entscheidungsbaum in Bild 30 fiir jede
zugangliche Netzwerkschnittstelle und jeden (iiber Netzwerkschnittstellen) zugidnglichen Dienst wie in

[E.Info.GEC-4.NetworkInterface.Exposure] dokumentiert.

[E.Just.DT.GEC-4]: Begriindung fiir jeden gewahlten Pfad durch den in [E.Info.DT.GEC-4] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.GEC-4.DN-1] zu ,NICHT ANWENDBAR® fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-4.DN-1] auf [E.Info.GEC-4.NetworkInterface.Exposure]; und

— die Begriindung fiir die Entscheidung [DT.GEC-4.DN-2] basiert auf [E.Info.GEC-4.NetworkInterface.Expo-
sure].

6.10.4.4.4 Konzeptuelle Beurteilung

6.10.4.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob alle Netzwerkschnittstellen
und Dienste, die liber Netzwerkschnittstellen zugdnglich sind und die als Teil der Werksvoreinstellung
bereitgestellt werden, in der Benutzerdokumentation, wie nach GEC-4 erforderlich, beschrieben sind.

6.10.4.4.4.2 Voraussetzungen

Keine.
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6.10.4.4.4.3 Beurteilungseinheiten

Fiir jede Netzwerkschnittstelle und jeden liber Netzwerkschnittstellen
zuganglichen Dienst

DT.GEC-4.DN-1

Nein Wird die Netzwerkschnittstelle oder der Dienst als Ja
Teil der Werksvoreinstellung geliefert?
Ja DT.GEC-4.DN-2 Nein
NICHT ANWENDBAR Ist die zugdngliche Netzwerkschnittstelle oder der zugang-
liche Dienst in der Benutzerdokumentation beschrieben?

NICHT BE
STANDEN

Bild 30 — Entscheidungsbaum fiir Anforderung GEC-4

Fir jede Netzwerkschnittstelle und jeden (iiber Netzwerkschnittstellen) offengelegten Dienst ein
[E.Info.GEC-4.NetworkInterface.Exposure] ist zu prifen, ob der Pfad durch den in [E.Info.DT.GEC-4]
dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.GEC-4] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.GEC-4] dokumentierte Begriindung zu untersuchen.

6.10.4.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.GEC-4] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.GEC-4] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und

— die in [E.Just.DT.GEC-4] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.GEC-4] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.GEC-4] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.GEC-4] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.GEC-4] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.4.4.5 Beurteilung der funktionalen Vollstindigkeit

6.10.4.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Benutzerdokumentation jede Netz-

werkschnittstelle und jeden (iiber Netzwerkschnittstellen) offengelegten Dienst beschreibt, die als Teil der
Werksvoreinstellung bereitgestellt werden.
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6.10.4.4.5.2 Voraussetzungen
Die Anlage befindet sich in Werksvoreinstellung.

Netzwerkverbindungen zur Priifung der Offenlegung von Netzwerkschnittstellen und Diensten (iiber Netz-
werkschnittstellen) sind eingerichtet.

6.10.4.4.5.3 Beurteilungseinheit

Es ist zu beurteilen, ob die Dokumentation von Netzwerkschnittstellen und (iiber Netzwerkschnittstellen)
zuganglichen Diensten vollstiandig ist:

— esist funktional zu beurteilen, ob weitere Netzwerkschnittstellen, die in der Werksvoreinstellung offenge-
legt sind, vorhanden sind, die nicht in [E.Info.GEC-4.UserDoc.NetworkInterface.Exposure] dokumentiert

sind; und

— es ist funktional zu beurteilen, ob es weitere (liber Netzwerkschnittstellen) offengelegte Dienste gibt, die
nicht in [E.Info.GEC-4.UserDoc.NetworkInterface.Exposure] dokumentiert sind.

ANMERKUNG  Offengelegte Netzwerkschnittstellen und Dienste kdnnen mit Netzwerk-Scanning-Tools und Dienst-
Scanning-Tools gefunden werden.

6.10.4.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen Netzwerkschnitt-
stellen oder (iiber Netzwerkschnittstellen) zugdngliche Dienste in der Werksvoreinstellung vorliegen, die in
[E.Info.GEC-4.NetworkInterface.Exposure] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn eine Netzwerkschnittstelle
oder ein (iiber Netzwerkschnittstellen) offengelegter Dienst in Werksvoreinstellung gefunden wird, der nicht
in [E.Info.GEC-4.NetworkInterface.Exposure] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.4.4.6 Beurteilung der funktionalen Suffizienz

Keine.

6.10.5 [GEC-5] Keine unnétigen externen Schnittstellen

6.10.5.1 Anforderung

Die Anlage darf nur dann physische externe Schnittstellen aufweisen, wenn diese fiir die vorgesehene Funk-
tionalitiat notwendig sind.

6.10.5.2 Begriindung

Physische externe Kommunikationsschnittstellen miissen so gering wie moéglich gehalten werden, um die mog-
liche Angriffsfliche zu minimieren.

6.10.5.3 Leitlinie
Falls eine unnotige physische externe Schnittstelle physisch durch die fiir die Nutzung vorgesehene Betriebs-

umgebung geschiitzt wird, gilt diese externe Schnittstelle als nicht von der Anlage offengelegt. Deaktivierte
oder blockierte externe Schnittstellen gelten ebenfalls als nicht von der Anlage offengelegt.
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Physische externe Anlagenschnittstellen kdnnen externe Schnittstellen einschlief3en, die bestimmungsgemaf3
fiir die interne Systemkommunikation sowie Benutzungsschnittstellen und Maschinenschnittstellen verwen-
det werden.

Die vorgesehene Funktionalitdt kann mehrere Anwendungsfille abdecken, und die offengelegten physischen
externen Schnittstellen miissen einem Zweck in mindestens einem der Anwendungsfille dienen.

6.10.5.4 Beurteilungskriterien

6.10.5.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung GEC-5.
6.10.5.4.2 Umsetzungskategorien

Nicht anwendbar.

6.10.5.4.3 Erforderliche Informationen

[E.Info.GEC-5.PhysicalExternallnterface]: Beschreibung jeder physischen externen Schnittstelle, einschlief3-
lich:

— [E.Info.GEC-5.PhysicalExternallnterface.Purpose]: des Zwecks der Schnittstelle; und
— [E.Info.GEC-5.PhysicalExternallnterface.Type]: Beschreibung des Schnittstellentyps (z. B. USB-C).
[E.Info.GEC-5.IntFunc]: Beschreibung der vorgesehenen Funktionalitiat der Anlage.

[E.Info.DT.GEC-5]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 31 fiir jede in
[E.Info.GEC-5.PhysicalExternallnterface] dokumentierte physische externe Schnittstelle.

[E.Just.DT.GEC-5]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.GEC-5] dokumentierten Ent-
scheidungsbaum mit der folgenden Eigenschaft:

— die Begriindung fiir die Entscheidung [DT.GEC-5.DN-1] basiert auf [E.Info.GEC-5.PhysicalExternallnter-
face].

6.10.5.4.4 Konzeptuelle Beurteilung

6.10.5.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob jede Offenlegung physischer externer
Schnittstellen auf solche beschrankt ist, die fiir die vorgesehene Funktionalitdt wie nach GEC-5 erforderlich
notwendig sind.

6.10.5.4.4.2 Voraussetzungen

Keine.
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6.10.5.4.4.3 Beurteilungseinheiten

Fir jede physische externe
Schnittstelle

DT.GEC-5.DN-1
Ist die physische externe Schnittstelle notwendig
fur die vorgesehene Funktionalitat?

BE-
STANDEN

NICHT BE-
STANDEN

Bild 31 — Entscheidungsbaum fiir Anforderung GEC-5

Fiir jede in [E.Info.GEC-5.PhysicalExternallnterface] dokumentierte physische externe Schnittstelle ist zu prii-
fen, ob der Pfad durch den in [E.Info.DT.GEC-5] dokumentierten Entscheidungsbaum mit ,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.GEC-5] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.GEC-5] dokumentierte Begriindung zu untersuchen.

6.10.5.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.GEC-5] dokumentierten Entscheidungsbaum mit ,BESTANDEN" enden;
und

— die in [E.Just.DT.GEC-5] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.GEC-5] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.GEC-5] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; oder

— einein [E.Just. DT.GEC-5] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.GEC-5] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.10.5.4.5 Beurteilung der funktionalen Vollstindigkeit

6.10.5.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob nur physische externe Schnittstellen
offengelegt werden, die fiir die vorgesehene Funktionalitit wie in [E.Info.GEC-5.PhysicalExternallnterface]
dokumentiert, erforderlich sind.

6.10.5.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.
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6.10.5.4.5.3 Beurteilungseinheiten

Versuch der Aufdeckung der gesamten, durch die Anlage offengelegten physischen externen Schnittstellen,
auch wenn die entsprechende Funktion nicht aktiviert oder in [E.Info.GEC-5.PhysicalExternallnterface] doku-
mentiert ist:

— Untersuchung der Anlagendokumentation wie Gestaltungsdokumentation, Dokumentation von Anwen-
dungsfillen und Benutzerhandbuch; und

— Untersuchung, welche physischen externen Schnittstellen an der Anlage vorhanden sind, wie Mikrofone,
Bildschirme, Tasten oder Steckplatze fiir Erweiterungskarten.

Fiir jede aufgedeckte physische externe Schnittstelle ist bei der Untersuchung der Dokumentation und auch bei
der Untersuchung der Anlagen die Dokumentation in [E.Info.GEC-5.PhysicalExternallnterface] zu beurteilen.

6.10.5.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen physischen exter-
nen Schnittstellen in [E.Info.GEC-5.PhysicalExternallnterface] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn eine physische externe
Schnittstelle gefunden wird, die nicht in [E.Info.GEC-5.PhysicalExternallnterface] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.10.5.4.6 Beurteilung der funktionalen Suffizienz

Nicht anwendbar.

6.10.6 [GEC-6] Eingabevalidierung

6.10.6.1 Anforderung

Die Anlage muss iiber externe Schnittstellen empfangene Eingaben validieren, wenn diese Eingaben potentielle
Auswirkungen auf Sicherheitswerte und/oder Netzwerkwerte haben.

6.10.6.2 Begriindung

Die Anlage muss alle Eingaben validieren, die potentielle Auswirkungen auf Sicherheitswerte oder Netzwerk-
werte haben, um potentiellen Missbrauch, Korruption oder unbefugte Extraktion von Daten iiber Sicherheits-
werte und Netzwerkwerte zu verhindern.

Die Eingabevalidierung ist notwendig, um beispielsweise die Syntax, die Lange und den Inhalt simtlicher Ein-
gabedaten zu validieren, die als erwartete Eingaben bereitgestellt werden und die Eigenschaften aufweisen,
die fiir die korrekte Bearbeitung der Daten erforderlich sind.

Die unzureichende Eingabevalidierung wird als einer der hdaufigsten und gefdhrlichsten Software-
Schwachpunkte angesehen, der auch zu einigen anderen Softwareschwachen beitrdgt, wie beispielsweise
zu Schreibvorgiangen aufderhalb des zuldssigen Bereichs und zu einer unzureichenden Neutralisierung; dies
kann zu verschiedenen Injection-Schwachstellen fiihren (z. B. SQL-Injection, OS-Command-Injection und Path
Traversal).

Besonders Daten aus potentiell nicht vertrauenswiirdigen Quellen, wie beispielsweise alle iiber Netzwerk-
schnittstellen empfangenen Eingaben, miissen einer Eingabevalidierung unterzogen werden, bei der die Einga-
ben sowohl beziiglich Syntax als auch beziiglich korrekter Semantik gepriift werden. Diese Priifungen sollten so
frith wie moglich bei der Verarbeitung von Eingaben durchgefiihrt werden, um die Verbreitung von ungiiltigen
und moglicherweise sogar boswilligen Eingaben zu verhindern.
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6.10.6.3 Leitlinie
Eine unzureichende Eingabevalidierung ist eine der Hauptursachen fiir viele Sicherheitsschwachstellen; die
Eingabe kann nur erfolgreich verarbeitet werden, wenn durch syntaktische und semantische Priifung sowohl

der Rohdaten als auch der Metadaten festgestellt wurde, dass die Eingabe giiltig ist.

Bei der Syntaxvalidierung wird gepriift, dass die Eingabe die richtige Struktur aufweist, beispielsweise durch
Priifung:

— des Formats einer Datumseingabe (z. B. TT-MM-]]J]] oder MM-TT-]]]]);
— der Verwendung eines Dezimalpunkts oder -kommas bei numerischen Eingaben;
— der Lange von Eingaben;

— der richtigen Header und Strukturen von unterschiedlichen Dateitypen (z.B. Validierung einer .ZIP-,
.BMP- oder .JPEG-Dateistruktur);

— einer giiltigen json-, xml- oder html-Datei.
Bei der Semantikvalidierung wird gepriift, ob die Eingabe mit den richtigen Werten erfolgt, beispielsweise:

— ob ein Wert aufderhalb des erwarteten Bereichs liegt (z.B. eine Zahl, die zu klein oder zu grof ist, ein
Geburtsdatum in der Zukunft);

— ob Sonderzeichen enthalten sind, die bei Texteingaben nicht zul&ssig sind, z. B. spezielle Escape-Zeichen,
die bei SQL-Injection verwendet werden;

— ob fehlerhafte Datengroféen und Offset-Werte in einer Struktur vorhanden sind (eine fehlerhafte Grofie
konnte zu einem Pufferiiberlauf fithren, wenn Daten ohne Priifung kopiert werden, oder ein negativer Off-

set konnte fehlerhafte Daten aus dem Stack kopieren);

— ,Inclusive Listing” (auch bekannt als ,Allow Listing"“) ist eine Methode, die nur definierte Eingaben (z.B.
bestimmte Werte oder Ausdriicke) zulasst, alles andere wird als Eingabe zuriickgewiesen.

Die Verwendung von Parsern und/oder reguldren Ausdriicken sind Methoden zur Validierung beispielsweise

von Texteingaben. Ein Entwickler kdnnte auch andere Verfahren wie Filterung und Codierung in Betracht zie-

hen, um sicherzustellen, dass eine Eingabe erfolgreich verarbeitet werden kann.

Weitere zu berticksichtigende Leitlinien:

— Common Weakness Enumeration: Improper Input Validation (CWE-20), Improper Encoding or Escaping
of Output (CWE-116), Improper Neutralization of Special Elements (CWE-138) und Improper Filtering of
Special Elements (CWE-790); https://cwe.mitre.org/data/index.html

— Open Web Application Security Project (OWASP) Input Validation Cheat Sheet - https://cheatsheetseries.
owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html

— IECEN 62443-4-2[2] CR 3.5 (Input Validation) und
— ETSIEN 303 645 [5] 5.13 (Validate Input Data).
6.10.6.4 Beurteilungskriterien

6.10.6.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung GEC-6.
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6.10.6.4.2 Umsetzungskategorien

Nicht anwendbar.

6.10.6.4.3 Erforderliche Informationen

[E.Info.GEC-6.Externallnterface]: Beschreibung jeder externen Schnittstelle, einschliefilich:

— [E.Info.GEC-6.Externallnterface.Capabilities]: Beschreibung aller verwendeten APIs, Protokolle, Eingabe-
datentypen, Dateiformaten; und

— [E.Info.GEC-6.Externallnterface.Validation]: Beschreibung, wie die Eingabe beispielsweise durch Uberprii-
fung der syntaktischen und semantischen Korrektheit validiert wird.

[E.Info.GEC-6.SecurityAsset]: Beschreibung jedes Sicherheitswerts, der liber externe Schnittstellen potentiell
betroffen ist.

[E.Info.GEC-6.NetworkAsset]: Beschreibung jedes Netzwerkwerts, der iiber externe Schnittstellen potentiell
betroffen ist.

[E.Info.DT.GEC-6]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 32 fiir jede der in
[E.Info.GEC-6.Externallnterface] dokumentierten externen Schnittstellen.

[E.Just.DT.GEC-6]: Begriindung fiir den gewahlten Pfad durch den in [E.Info.DT.GEC-6] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.GEC-6.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.GEC-6.DN-1] auf [E.Info.GEC-6.Externallnterface] und [E.Info.GEC-6.Externalln-

terface.Capabilities]; und

— die Begriindung fiir die Entscheidung [DT.GEC-6.DN-2] basiert auf [E.Info.GEC-6.Externallnterface],
[E.Info.GEC-6.Externallnterface.Validation] und [E.Info.GEC-6.Externallnterface.Capabilities].

6.10.6.4.4 Konzeptuelle Beurteilung

6.10.6.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die Eingabevalidierungsfunktionalitat
der Anlage fiir die externen Schnittstellen angewandt wird und einen angemessenen Schutz von Sicherheits-
werten und/oder Netzwerten gegen haufige Angriffe unter Bertlicksichtigung der vorgesehenen Funktionalitat
der Anlage wie nach GEC-6 erforderlich bietet.

6.10.6.4.4.2 Voraussetzungen

Keine.
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6.10.6.4.4.3 Beurteilungseinheiten

[Fijrjede externe Schnittstella

Nein /DT.GEC-6.DN-1 Ja
Kann die Schnittstelle Eingaben empfangen?

Flr jedes Mittel 2um Empfang von
(NICHT ANWENDBAR) [Eingaben

DT.GEC-6.DN-2
Wird die Funktionalitét der Eingabevalidierung fur Ein-\\Nein
gaben verwendet, die potentielle Auswirkungen auf
Sicherheitswerte und/oder Netzwerkwerte haben?

NICHT BE
STANDEN

Bild 32 — Entscheidungsbaum fiir Anforderung GEC-6

Fir jede in [E.Info.GEC-6.Externallnterface] dokumentierte externe Schnittstelle ist zu priifen, ob der
Pfad durch den in [E.Doc.DT.GEC-6] dokumentierten Entscheidungsbaum mit ,BESTANDEN“ oder ,NICHT
ANWENDBAR" endet.

Fir jeden in [E.Info.DT.GEC-6] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.GEC-6] dokumentierte Begriindung zu untersuchen.

6.10.6.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.GEC-6] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.GEC-6] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*“
endet; und

— die in [E.Just.DT.GEC-6] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.GEC-6] dokumentierten Entscheidungsbaum sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— ein Pfad durch den in [E.Info.DT.GEC-6] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN"
endet; oder

— einein [E.Just.DT.GEC-6] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.GEC-6] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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6.10.6.4.5 Beurteilung der funktionalen Vollstindigkeit
6.10.6.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung der externen Schnittstellen der Anlage und
der zugehorigen Eingabemechanismen hinsichtlich der Vollstandigkeit der Dokumentation.

6.10.6.4.5.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand, und alle externen Schnittstellen, die Teil der bestimmungsgema-
en Verwendung sind, sind entweder aktiviert oder so konfiguriert, dass sie aktiviert werden kénnen, so dass

alle externen Schnittstellen gepriift werden kénnen.

Wenn fiir den Zugang zu einer externen Schnittstelle eine Authentisierung erforderlich ist, wird ein Mittel
bereitgestellt, um die Schnittstelle priifen zu kénnen.

6.10.6.4.5.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob es Eingabemethoden gibt, die nicht in [E.Info.GEC-6.Externallnterface] doku-
mentiert sind durch:

— die funktionale Beurteilung des Datenverkehrs von Netzwerkschnittstellen, um Eingabemethoden aufzu-
decken, z. B. iiber Netzwerkanalysetools; die Angaben in [E.Info.GEC-6.Externallnterface] dienen als Leit-
faden; und

— die funktionale Beurteilung von Anlagen, um Eingabemethoden fiir externe Schnittstellen, die keine Netz-
werkschnittstellen sind, durch Sichtpriifung, Benutzerhandbuch und Gestaltungsdokumentation aufzude-
cken; und

— nach der Beschreibung in [E.Info.GEC-6.Externallnterface.Capabilities], um die zugehorigen Eingabeme-
thoden auszulosen, z. B. durch Generierung der beschriebenen Nachrichten (z. B. liber ein Webinterface
oder generische Tools zur Nachrichtengenerierung oder Fuzzing-Tools).

6.10.6.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn alle gefundenen externen Schnitt-
stellen in [E.Info.GEC-6.Externallnterface] dokumentiert sind.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn eine externe Schnittstelle
gefunden wird, die nicht in [E.Info.GEC-6.Externallnterface] dokumentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.10.6.4.6 Beurteilung der funktionalen Suffizienz
6.10.6.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung der Techniken, um die Implementation der
dokumentierten Techniken zu verifizieren.

6.10.6.4.6.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand, und alle externen Schnittstellen, die Teil der bestimmungsgema-
3en Verwendung sind, sind entweder aktiviert oder so konfiguriert, dass sie aktiviert werden kdnnen, so dass

alle externen Schnittstellen gepriift werden kénnen.

Wenn fiir den Zugang zu einer externen Schnittstelle eine Authentisierung erforderlich ist, wird ein Mittel
bereitgestellt, um die Schnittstelle priifen zu kénnen.
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6.10.6.4.6.3 Beurteilungseinheiten

Es ist funktional zu beurteilen, ob jede externe Schnittstelle unter Beriicksichtigung ihrer Funktionalitdt und
der vorgesehenen Funktionalitidt der Anlage gegeniiber hiufige Eingabeangriffe resilient ist durch Folgendes:

— nach der Beschreibung in [E.Info.GEC-6.Externallnterface], um die zugehorigen Eingabemethoden zu prii-
fen, z.B. durch Generierung fehlerhafter oder ungiiltiger Nachrichten (z.B. iiber ein Webinterface oder
generische Tools zur Nachrichtengenerierung oder Fuzzing-Tools). Versuch, die in [E.Info.GEC-6.Security-
Asset] beschriebenen Sicherheitswerte und die in [E.Info.GEC-6.NetworkAsset] beschriebenen Netzwerk-
werte zu verfalschen, zu extrahieren oder zu missbrauchen, indem spezifische Angriffe im Zusammenhang
mit Eingabemechanismen wie SQL-Injection, Ajax-Injection, OS-Command-Injection oder Path-Traversal
ausgefiihrt werden; und

— es wird funktional beurteilt, ob das in [E.Info.GEC-6.Externallnterface] beschriebene Verhalten oder die
Ausgabe wie dokumentiert erzeugt wird, wobei das Anlagenhandbuch oder die Gestaltungsdokumentation
als Leitlinien dienen.

6.10.6.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis vorliegt, dass eine
Priifung zur Eingabevalidierung erfolgreich war, um einen Sicherheitswert wie in [E.Info.GEC-6.SecurityAsset]
oder einen Netzwerkwert wie in [E.Info.GEC-6.NetworkAsset] beschrieben zu verfilschen, zu extrahieren oder
zu missbrauchen.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis vorliegt, dass
eine Priifung zur Eingabevalidierung erfolgreich war, um einen Sicherheitswert, wie in [E.Info.GEC-6.Securi-
tyAsset] beschrieben, oder einen Netzwerkwert, wie in [E.Info.GEC-6.NetworkAsset] beschrieben, zu verfal-
schen, zu extrahieren oder zu missbrauchen.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.11 [CRY] Kryptographie (en: Cryptography)

6.11.1 [CRY-1] Bewihrte Verfahrensweisen fiir Kryptographie

6.11.1.1 Anforderung

Die Anlage muss bewdahrte Verfahrensweisen fiir Kryptographie nutzen, die zum Schutz der Sicherheitswerte
oder Netzwerkwerte eingesetzt werden, mit Ausnahme von:

— Kryptographie, die fiir einen bestimmten Sicherheitsmechanismus verwendet wird, bei dem eine Abwei-
chung nach den Bestimmungen der Abschnitte ACM, AUM, SCM, SUM oder SSM festgestellt und begriindet
wird.

6.11.1.2 Begriindung

Kryptographie, die fiir den Schutz von Sicherheitswerten oder Netzwerkwerten eingesetzt wird und die nicht
stark genug fiir den Anwendungsfall ist, weil sie beispielsweise nicht geeignet oder fehlerhaft ist, stellt fiir diese
Werte ein Sicherheitsrisiko dar. Der Einsatz bewahrter Verfahrensweisen oder sogar einer fortschrittlicheren,
offensichtlich geeigneten Kryptographie schafft Vertrauen in den kryptographischen Schutz dieser Werte.

Wenn ein kryptographischer Algorithmus geknackt wird oder kryptographische Elemente kompromittiert
werden, kann es erforderlich sein, die Anlage entsprechend zu aktualisieren (siehe Anforderung SUM), um
den Schutz der durch Kryptographie geschiitzten Sicherheitswerte und Netzwerkwerte zu erhalten. Zwar gibt
es keine absolute Garantie, dass dies nicht bei Kryptographieverfahren vorkommt, die als bewahrte Verfah-
rensweisen gelten, aber es ist wahrscheinlicher, dass die Kryptographie fiir einen bestimmten Anwendungsfall
ungeeignet ist, wenn bereits Hinweise vorliegen, dass die Kryptographie wahrend der vorhergesehenen
Lebensdauer der Anlage veralten wird.
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Allerdings kann die Anlage unter Umsténden nicht fiir die Aktualisierung der Kryptographie vorbereitet wer-
den, beispielsweise wenn die Anlage selbst {iber das Internet kommunizieren kann und einen hardwareba-
sierten Krypto-Beschleuniger enthalt. In diesen Féllen ist es wichtig, dass keine Hinweise vorliegen, dass die
Kryptographie wihrend der vorhergesehenen Lebensdauer nicht mehr zu den bewéhrten Verfahrensweisen
zahlen wird.

6.11.1.3 Leitlinie

Es gibt verschiedene Sicherheitsleitlinien, die zur Identifizierung bewahrter Verfahrensweisen fiir Kryptogra-
phie verwendet werden konnen; siehe entsprechende ISO/IEC-Normen, 6ffentliche, von SDOs und Behdérden
bereitgestellte Krypto-Kataloge wie beispielsweise sogis.eu, ,SOGIS agreed Cryptographic Mechanisms"“ [22],
ETSITS 119312 ,Electronic Signatures and Infrastructures; Cryptographic Suites”[25] und von ENISA und
nationalen Behdrden bereitgestellte Leitlinien wie NIST SP 800-Reihe [7] bis [17] und BSITR-02102-1 [19].

Ein hdufig fiir einen bestimmten Anwendungsfall eingesetztes kryptographisches Verfahren, fiir das kein Nach-
weis moglicher Angriffe mit aktuell einfach verfiigbaren Techniken vorliegt, kann als bewahrte Verfahrens-
weise gelten.

Es ist aber auch mdglich, den Nachweis zu liefern, dass eine neue Kryptographie fiir einen bestimmten Anwen-
dungsfall geeignet ist und daher als bewahrte Verfahrensweise fiir Kryptographie gelten kann.

Kryptographie wird haufig fiir den Schutz entsprechender Sicherheitswerte und Netzwerkwerte eingesetzt,
beispielsweise:

— Authentisierung (siehe AUM);

— sichere Aktualisierung (siehe SUM);

— sichere Speicherung (siehe SSM);

— sichere Kommunikation (siehe SCM);

— Erzeugung vertraulicher kryptographischer Schliissel (siehe CCK-2).

Der kryptographische Schutz entspricht méglicherweise nicht bewahrten Verfahrensweisen, wenn die Inter-
operabilitat gefordert ist. Legacy-Mechanismen, die in grofem Umfang eingesetzt werden, bieten kurzfristig
eine annehmbare Sicherheit und weisen im Vergleich zu den in den oben zitierten Krypto-Katalogen (siehe z. B.
sogis.eu) ausgewiesenen Mechanismen bewahrter Verfahrensweisen einige Einschrankungen in Bezug auf die
Sicherheitauf. Die Krypto-Kataloge werden in regelmafdigen Abstdnden (z. B. jahrlich) aktualisiert, um aktuelle
Listen der Legacy-Mechanismen und deren Giiltigkeitsdauer zu erhalten, die durch eine Auslauffrist festgelegt
ist.

Wenn liberpriifte oder bewertete Implementationen offentlich verfiigbar sind, die der bewéhrten Verfah-
rensweise entsprechen, diirfen diese bevorzugt eingesetzt werden, um Netzwerk- und Sicherheitsfunktionen
bereitzustellen, insbesondere im Bereich der Kryptographie.

Um wéhrend der vorhergesehenen Lebensdauer der Anlage bewéahrte Verfahrensweisen fiir Kryptographie zu
nutzen, sollte zusatzlich das Konzept der Krypto-Agilitdt in Betracht gezogen werden, dass es ermdglicht, die
Kryptographie auf der Anlage in Ubereinstimmung mit SUM zu aktualisieren, um auf neue Angriffe und neue

technologische Entwicklungen zu reagieren.

Elemente, die bei der Vorbereitung der Kryptographie fiir die Aktualisierung zu beachten sind, sind unter ande-
rem:

— kryptographische Verfahren, Protokolle, Algorithmen, Konstruktoren und Primzahlen;

— die Art der verwendeten sensiblen Sicherheitsparameter; und
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— spezifische SSPs, wie beispielsweise Vertrauensgrundlagen.

Bei Anlagen, deren kryptographische Algorithmen oder Elemente nicht aktualisiert werden kénnen, beispiels-
weise weil die Implementation oder das Teil eine hardwarebasierte Vertrauensgrundlage verwenden, ist es
wichtig, dass die vorhergesehene Lebensdauer der Anlage nicht langer ist als die empfohlene Lebensdauer fiir
die Nutzung der von der Anlage verwendeten kryptographischen Algorithmen und Elemente.

6.11.1.4 Beurteilungskriterien

6.11.1.4.1 Beurteilungsziel

Die Beurteilung betrifft die Anforderung CRY-1.

6.11.1.4.2 Umsetzungskategorien

Nicht anwendbar.

6.11.1.4.3 Erforderliche Informationen

[E.Info.CRY-1.Assets]: Liste aller Sicherheitswerte und Netzwerkwerte auf der kryptographisch geschiitzten
Anlage, einschlief3lich fiir jede fiir den kryptographischen Schutz verwendete Kryptographie:

— [E.Info.CRY-1.Assets.Cryptography]: Beschreibung der zum kryptographischen Schutz genutzten Krypto-
graphie, einschliefslich:

— Beschreibung der einzelnen kryptographischen Schutzziele; und

— Nachweis, dass die Kryptographie den bewahrten Verfahrensweisen fiir die kryptographischen Schutz-
ziele entspricht

oder;

— (wenn eine Abweichung nach den Bestimmungen der Abschnitte ACM, AUM, SCM, SUM oder SSM fest-
gestellt und begriindet wird) [E.Info.CRY-1.Assets.Deviation]: Verweisung auf die entsprechende Begriin-
dung und auf die erforderlichen Informationen, auf die sich die Begriindung stiitzt.

ANMERKUNG1 Die Dokumentation eines kryptographischen Schutzzieles schlief3t die von der Kryptographie bereit-
gestellten Sicherheitszielsetzungen ein.

ANMERKUNG 2  Kryptographie, die fiir den kryptographischen Schutz eingesetzt wird, kann unter anderem kryptogra-
phische Verfahren, Algorithmen, Konstruktoren und Primzahlen nutzen.

ANMERKUNG3  Der Nachweis, dass die Kryptographie die bewahrte Verfahrensweise fiir die kryptographischen
Schutzziele darstellt, kann auf der Grundlage von Referenzkatalogen, z.B. SOGIS Agreed Cryptographic Mechanisms
(https://www.sogis.eu) [22], oder anderen Nachweisen, z. B. durch Kryptoanalyse, erbracht werden.

[E.Info.DT.CRY-1]: Beschreibung des gewahlten Pfads durch den Entscheidungsbaum in Bild 33 fiir jeden in
[E.Info.CRY-1.Assets] beschriebenen Sicherheitswert und Netzwerkwert.

[E.Just.DT.CRY-1]: Begriindung fiir jeden gewahlten Pfad durch den in [E.Info.DT.CRY-1] dokumentierten Ent-
scheidungsbaum mit den folgenden Eigenschaften:

— (wenn eine Entscheidung aus [DT.CRY-1.DN-1] zu ,NICHT ANWENDBAR" fiihrt) basiert die Begriindung
fiir die Entscheidung [DT.CRY-1.DN-1] auf [E.Info.CRY-1.Assets.Deviation]; und

— die Begriindung fiir die Entscheidung [DT.CRY-1.DN-2] basiert auf [E.Info.CRY-1.Assets.Cryptography].
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6.11.1.4.4 Konzeptuelle Beurteilung

6.11.1.4.4.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die konzeptuelle Beurteilung, ob die zum Schutz von Sicherheits- oder
Netzwerkwerten implementierte Kryptographie als bewdhrte Verfahrensweise wie nach CRY-1 erforderlich
gilt.

6.11.1.4.4.2 Voraussetzungen

Keine.

6.11.1.4.4.3 Beurteilungseinheiten

Fir jede Kryptographie, die zum Schutz von Sicherheitswerten oder Netzwerten
verwendet wird

DT.CRY-1.DN-1

Wird die Kryptographie fiir einen
bestimmten Sicherheitsmechanismus
verwendet, bei dem eine Abweichung
gemal den Abschnitten

ACM, AUM, SCM, oder SSM identi-
fiziert und begriindet wurde?

Nein

DT.CRY-1.DN-2

Handelt es sich bei der Kryptografie
um bewahrte Praktiken zum Schutz
der Sicherheits- oder Netzwerk-
werte?

CNICHT ANWENDBAR)

BE-
STANDEN

STANDEN

Bild 33 — Entscheidungsbaum fiir Anforderung CRY-1

Fiir jeden in [E.Info.CRY-1.Assets] dokumentierten Sicherheitswert und Netzwerkwert ist zu priifen, ob der
Pfad durch den in [E.Info.DT.CRY-1] dokumentierten Entscheidungsbaum mit ,NICHT ANWENDBAR" oder
»,BESTANDEN" endet.

Fiir jeden in [E.Info.DT.CRY-1] dokumentierten Pfad durch den Entscheidungsbaum ist seine in
[E.Just.DT.CRY-1] dokumentierte Begriindung zu untersuchen.

6.11.1.4.4.4 Entscheidungszuweisung
Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— mindestens ein Pfad durch den in [E.Info.DT.CRY-1] dokumentierten Entscheidungsbaum mit ,BESTAN-
DEN“ endet; und

— kein Pfad durch den in [E.Info.DT.CRY-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*
endet; und

— die in [E.Just.DT.CRY-1] angegebenen Informationen korrekte Begriindungen fiir alle Pfade durch den in
[E.Info.DT.CRY-1] dokumentierten Entscheidungsbaum sind.

157



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn:

— alle Pfade durch den in [E.Info.DT.CRY-1] dokumentierten Entscheidungsbaum mit ,NICHT BESTANDEN*“
enden; oder

— einein [E.Just.DT.CRY-1] angegebene Begriindung fiir einen Pfad durch den in [E.Info.DT.CRY-1] dokumen-
tierten Entscheidungsbaum nicht korrekt ist oder fehlt.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
6.11.1.4.5 Beurteilung der funktionalen Vollstindigkeit
6.11.1.4.5.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Dokumentation in
[E.Info.CRY-1.Assets.Cryptography] vollstandig ist.

6.11.1.4.5.2 Voraussetzungen

Die Anlage befindet sich im Betriebszustand.

6.11.1.4.5.3 Beurteilungseinheiten

Es ist zu priifen, ob ein Nachweis fiir den Einsatz von Kryptographie auf den Anlagen zum Schutz der Sicher-
heitswerte oder Netzwerkwerte vorhanden ist, der nicht in [E.Info.CRY-1.Assets.Cryptography] dokumentiert

1st.

ANMERKUNG  Kryptographie, die durch Softwareaktualisierungen eingefiihrt wird, um Schwachstellen zu beseitigen
oder die Sicherheitsstufe zu erhohen, ist nicht als Abweichung von der Dokumentation zu betrachten.

6.11.1.4.5.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis fiir die auf der
Anlage verwendete Kryptographie gefunden wird, die nicht in [E.Info.CRY-1.Assets.Cryptography] dokumen-
tiert ist.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis fiir die auf
der Anlage verwendete Kryptographie gefunden wird, die nicht in [E.Info.CRY-1.Assets.Cryptography] doku-
mentiert ist.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.

6.11.1.4.6 Beurteilung der funktionalen Suffizienz

6.11.1.4.6.1 Zweck der Beurteilung

Der Zweck dieses Beurteilungsfalls ist die funktionale Beurteilung, ob die Kryptographie-Dokumentation in
[E.Info.CRY-1.Assets.Cryptography] wie dokumentiert implementiert ist.

6.11.1.4.6.2 Voraussetzungen
Die Anlage befindet sich im Betriebszustand.
6.11.1.4.6.3 Beurteilungseinheiten

Fiir jeden in [E.Info.CRY-1.Assets.Cryptography] dokumentierten kryptographischen Schutz ist zu priifen, ob
es einen Nachweis dafiir gibt, dass die Implementation von der Dokumentation abweicht.
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ANMERKUNG  Unterschiede infolge von Softwareaktualisierungen, um Schwachstellen zu beseitigen oder die Sicher-
heitsstufe zu erhohen, ist nicht als Abweichung von der Dokumentation zu betrachten.

6.11.1.4.6.4 Entscheidungszuweisung

Die Entscheidung BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn kein Nachweis fiir die Abwei-
chung der Kryptographie von ihrer Dokumentation in [E.Info.CRY-1.Assets.Cryptography] gefunden wird.

Die Entscheidung NICHT BESTANDEN wird dem Beurteilungsfall zugewiesen, wenn ein Nachweis fiir die
Abweichung der Kryptographie von der Dokumentation in [E.Info.CRY-1.Assets.Cryptography] gefunden wird.

Andernfalls wird dem Beurteilungsfall die Entscheidung NICHT ANWENDBAR zugewiesen.
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Anhang A
(informativ)

Begriindung

A.1 Allgemeines

Dieser Anhang enthdlt eine Begriindung fiir die Begriffe und Konzepte in Zusammenhang mit diesem Doku-
ment.

A.2 Begriindung
A.2.1 Normenfamilie

Dieses Dokument gehort zu einem Satz von drei Normen, die die in Artikel 3.3.d, Artikel 3.3.e und Artikel 3.3.f
der Verordnung2014/53/EU [33] festgelegten und von der Delegierten Verordnung (EU)2022/30 [34]
der Kommission aktivierten grundlegenden Anforderungen behandeln. Ein erster Schritt, um mit der
Durchsetzung von Cybersicherheits-Anforderungen fiir die europdische Markteinfiihrung von Funkanlagen
zu beginnen, war die Nutzung der Funkanlagen-Richtlinie, denn die mangelhafte Sicherheit insbesondere bei
Endverbraucher-loT-Anlagen war und ist ein zunehmendes gesellschaftliches Problem.

Zwar liegt der Schwerpunkt der drei Normen auf unterschiedlichen grundlegenden Anforderungen (Netzwerk-
schidden, personenbezogene Daten und Privatsphare sowie Schutz vor (finanziellem) Betrug), aber sie umfas-
sen sowohl spezifische als auch sich iiberlappende Anforderungen, fiir die eine wachsende Anzahl stiarkerer
Sicherheitskontrollen implementiert werden muss, um das Netzwerk, die Privatsphére und die finanziellen
Werte in einem Umfeld zunehmender Bedrohungen zu schiitzen.

Ob fiir eine bestimmte Funkanlage eine oder mehrere Normen gelten, ist eine Erwdgung, die der Wirtschafts-
teilnehmer anstellt, indem er eine produktbezogene Risikobeurteilung [35] zur Notwendigkeit der Erfiillung
grundlegender Anforderungen der Funkanlagen-Richtlinie durchfiihrt, und zwar mit dem Ziel, Bedrohungen
zu ermitteln und Risiken zu beurteilen. Der ,Blue Guide“ [35] und der ,,RED Guide“ [36] der Europaischen Kom-
mission enthalten weitere Leitlinien zu diesem Thema.

A.2.2 Sicherheit durch Gestaltung (en: Security by Design)

Ein effektives Sicherheitsmanagement erfordert etablierte Prozesse der Sicherheit durch Gestaltung, die in die-
sem Dokument, das haufige Sicherheitsanforderungen fiir Anlagen festlegt, nicht abgedeckt wird. Beispiele fiir
Security-by-Design-Prozessnormen, die bei der Erfiillung von Sicherheitsanforderungen unterstiitzen kénnen,
sind unter anderem:

— 1EC62443-4-1[1]: Security for industrial automation and control systems — Part 4-1: Secure product deve-
lopment lifecycle requirements

— NIST 800-160 [16]: Systems Security Engineering; Considerations for a Multidisciplinary Approach in the
Engineering of Trustworthy Secure Systems

— NIST 800-218 [17]: Secure Software Development Framework (SSDF)
— Microsoft Security Development Lifecycle (SDL)
— SAFECode Fundamental Practices for Secure Software Development

— GSMAFS.16 NESAS Development and Lifecycle Security Requirements
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A.2.3 Bedrohungsmodellierung und Sicherheitsrisikobeurteilung
STRIDE ist ein Beispiel fiir ein Klassifikationsschema, das fiir die Systemaufgliederung niitzlich ist, um erkannte
Bedrohungen nach den vom Angreifer verwendeten Arten von Angriffen zu charakterisieren. Das Akronym

STRIDE setzt sich aus den Anfangsbuchstaben der folgenden Bedrohungskategorien zusammen:

Tabelle A.1 — STRIDE

Bedrohung Gewiinschte Beschreibung
Eigenschaft

Spoofing Authentizitat unrechtmafiiger Zugang zu Werten, indem man vorgibt,
eine andere Person zu sein (Anmeldedaten,
Netzwerkadresse)

Manipulation Integritat Verhindern einer schadlichen Verdnderung von Daten

(en: Tampering) (einschlief’lich der Systemkonfiguration)

Ablehnung (en: Nichtabstreitbarkeit | Fahigkeit zum Nachweis, dass eine Aktion zwischen

Repudiation) zwei Parteien stattgefunden hat (und keine
Wiederholung zulasst)

Informationsoffenlegung | Vertraulichkeit kein Offenlegen von Informationen an nicht autorisierte
Benutzer (personenbezogene Daten,
Systemkonfiguration)

Denial-of-Service Verfiigbarkeit Unerreichbarkeit eines Systems oder von Daten fiir
autorisierte Benutzer durch Uberlastung des Systems

Erweiterung der Autorisierung ein unberechtigter Benutzer erhalt privilegierten

Berechtigung Zugang und konnte das gesamte System gefihrden

Jede Sicherheitseigenschaft verfiigt iiber primadre Abhilfemafdnahmen, um den Bedrohungen zu begegnen,
die durch einen Risikomanagementprozess ermittelt werden kénnten. Tabelle A.2 enthalt eine Liste von
Einddmmungsmafinahmen, die in diesem Dokument als Sicherheitsanforderungen bereitgestellt werden
und in die folgenden Kategorien eingeteilt sind, die von ISO/IECTR 27103 [39] und dem NIST Cybersecurity
Framework [40] definiert werden:

— Identifizieren: Prozess zur Erkennung der Attribute, die das Objekt identifizieren.

— Schiitzen: Die Fahigkeit, die Auswirkungen eines potentiellen Cybersicherheitsereignisses zu begrenzen
oder abzuwehren.

— Verhindern: Mafdnahmen, die ein Cybersicherheitsereignis vermeiden oder ausschliefRen.
— Grenzwert: Mafdnahmen zur Verringerung der Auswirkungen eines Cybersicherheitsereignisses.
— Erkennen: Sicherheitsmafdnahmen zur Erkennung eines Cybersicherheitsvorfalls.
— Reagieren: Angemessene Aktivititen, die bei einem erkannten Cybersecurity-Ereignis durchzufiihren sind.
— Wiederherstellen: Angemessene Aktivitidten zur Aufrechterhaltung von Planen fiir die Resilienz und zur
Wiederherstellung von Fahigkeiten oder Diensten, die durch ein Cyber-Sicherheitsereignis beeintrachtigt
wurden.
In Tabelle A.2 wird die Zuordnung der Bedrohungen fiir jede STRIDE-Kategorie zu den durch die einzelnen
Sicherheitsanforderungen erreichten Einddmmungsmafinahmen dargestellt. Die Eindammungstechniken

konnen beurteilt und implementiert werden, um sicherzustellen, dass sie den identifizierten Bedrohungen
auf der Grundlage des Anwendungsfalls und der vorgesehenen Funktion der Funkanlage gerecht werden.
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Tabelle A.2 — Sicherheitsanforderungen, Fihigkeiten, Eindimmungstechniken und
Gestaltungsgrundsitze

Eindammungs- Sicherheitsanforderung/Fahigkeit/Eindimmungs- S|T|(R|1 [D|E

kategorie technik/Gestaltungsgrundsatz

Identifizieren Authentisierungsmechanismus (AUM) X [X X
Vertrauliche kryptographische Schliissel (CCK) X[X X

Schiitzen | Verhindern | Zugangssteuerungsmechanismus (ACM) X X[X X
Sicherer Speichermechanismus (SSM) X [X X X
Sicherer Kommunikationsmechanismus (SCM) XX |X|X X
Verschliisselung (CRY) X X
Modernste Software und Hardware (GEC-1) XX |X|X|X|X
Konfiguration optionaler Dienste (GEC-3) X[X X
Benutzerdokumentation (GEC-4) X

Begrenzen Begrenzung der Offenlegung (GEC-2 und GEC-5) X X

Eingabevalidierung (GEC-6) X X

Erkennen Netzwerkiiberwachungsmechanismus (NMM) X X [X

Reagieren Verkehrssteuerungsmechanismus (TCM) XX XX

Wiederherstellen Sicherer Aktualisierungmechanismus (SUM) X[X|X|X[X|X
Resilienzmechanismus (RLM) X

Die ermittelten Bedrohungen werden vom Hersteller als eine der Eingaben fiir die Sicherheitsrisikobeurtei-
lung verwendet, um die Auswirkungen und die Angemessenheit der gewahlten Einddmmungsmafinahmen zu
bestimmen.

A.2.4 Beurteilung der funktionalen Suffizienz

Bei der Beurteilung der funktionalen Suffizienz, bei der die Angemessenheit der Implementation untersucht
und gepriift wird, werden unterschiedliche, anforderungsabhdngige Ansitze verwendet, um eine wirksame
Beurteilung zu erleichtern.

Bei einem Ansatz legen die Beurteilungseinheiten durchzufiihrende Aktionen fest, um Abweichungen zwischen
der Dokumentation innerhalb der erforderlichen Informationen und der tatsdchlichen Implementation der zu
prifenden Anlage zu ermitteln.

ANMERKUNG  Die konzeptionelle Beurteilung umfasst bereits die Beurteilung der Dokumentation, die die geforderten
Informationen in Bezug auf die Anforderung enthalt.

Bei einem anderen Ansatz legen die Beurteilungseinheiten durchzufithrende Aktionen fest, um die Umsetzung
einer Anforderung durch die Anlage direkt zu beurteilen und mogliche Abweichungen, z. B. aus der Sicht eines
Angreifers, zu ermitteln.

A.2.5 Umsetzungskategorien

Im Allgemeinen sind die Anforderungen und Beurteilungskriterien so formuliert, dass unterschiedliche techni-
sche Umsetzungen abgedeckt werden konnen. Bestimmte Beurteilungseinheiten fiir die funktionale Suffizienz
bieten jedoch zusatzlich zu den generischen Beurteilungseinheiten auch umsetzungsspezifische Beurteilungs-
einheiten, die fiir hdufige technische Losungen geeignet sind und als ,Umsetzungskategorien“ bezeichnet wer-
den.
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A.2.6 Werte

Um sicherzustellen, dass Anforderungen tber die drei horizontalen Normen hinweg - die alle einen spezifi-
schen Anwendungsbereich behandeln - angeglichen werden kénnen, wurden Werte als Hauptziele eingefiihrt,
auf die die Anforderungen anzuwenden sind: Die verschiedenen Arten von Werten sind in Tabelle A.3 zusam-

mengefasst:

Tabelle A.3 — Werte und grundlegende Anforderungen

Grundlegende Anforderungen 3.3d 3.3.e 3.3.f
Sicherheitswert i N i
Netzwerkwert i
Datenschutzwert N
Finanzieller Wert i

Beim Schutz von Werten geht es nicht nur um den Schutz der spezifischen gespeicherten und kommunizier-
ten oder anderweitig durch die Anlage verarbeiteten Daten, sondern auch um den Schutz der von der Anlage
genutzten Funktionen und der Konfiguration von Funktionen.

Diese Korrelation spiegelt sich in den nachstehenden Definitionen fiir die Werte wider.

Netzwerkfunktion

Konfigurieren

( Konfiguration der )
Netzwerkfunktion

siblen Netzwerkfunktio

[ )

L Konfiguration der

Konfiguration der sen-w
n

Legende
vertraulichen &

Netzwerkfunktion ‘ |: Netzwerkwert

\-

Bild A.1 — Netzwerkwert der Anlage

Beispiele fiir Netzwerkfunktionen sind:
— ein Netzwerk-Stack, wie eine TCP/IP-Implementation;

— eine DNS-Dienstimplementation, die anderen Anlagen Dienste zur Auflosung von Netzwerkadressen zur
Verfiigung stellt.
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Sicherheitsfunktion

Konfigurieren

Sicherheitsparameter )
sensibler
Sicherheitsparameter
vertraulicher Legende
Sicherheitsparameter [ :Sicherheitswert

Bild A.2 — Sicherheitswert der Anlage

Ein Sicherheitsparameter ist eine in Sicherheitsfunktionen zum Schutz von Werten verwendete Information:

— Per Definition handelt es sich bei einem vertraulichen Sicherheitsparameter (CSP) um eine geheime sicher-
heitsrelevante Information, deren Offenlegung die Sicherheit eines Werts kompromittieren kann. Ubliche
Beispiele sind PINs und Passworter, symmetrische kryptographische Schliissel oder private asymmetri-
sche kryptographische Schliissel.

— Ein sensibler Sicherheitsparameter (SSP) ist eine sicherheitsbezogene Information, deren Manipulation
die Sicherheit eines Werts kompromittieren kann. Ubliche Beispiele sind symmetrische und asymmetri-
sche kryptographische Schliissel oder Zugangsrechte.

— Ein 6ffentlicher Sicherheitsparameter ist ein sensibler Sicherheitsparameter, der nicht vertraulich ist. Ubli-
che Beispiele sind 6ffentliche asymmetrische Schliissel.

— Ein Sicherheitsparameter kann sowohl sensibel als auch vertraulich sein, und nach den oben angefiihrten
Beispielen fillt ein privater symmetrischer kryptographischer Schliissel iiblicherweise in diese Kategorie.

Sicherheitsfunktionen werden zum Schutz von Netzwerkwerten oder anderen Sicherheitswerten verwendet.
Die Implementation eines Zugangssteuerungsmechanismus ist zum Beispiel eine Sicherheitsfunktion.

In einigen Fallen schiitzen die Sicherheitsfunktionen sogar ihre eigenen Sicherheitsparameter, z. B. kann eine
Zugangssteuerung vorhanden sein, bevor der Zugriff auf sensible oder vertrauliche Sicherheitsparameter der
Zugangssteuerung gewahrt wird.

Das vorliegende Dokument legt nicht die Granularitidt der Dokumentation in Bezug auf Sicherheitswerte und
Netzwerkwerte fest. Eine geeignete Granularitat im Hinblick auf den Dokumentationsaufwand kann gemein-
same Zugriffspfade zu und Zugangssteuerungsmechanismen von (Gruppen von) bestimmten Werten bertick-
sichtigen. So kénnen beispielsweise sensible Sicherheitsparameter, die nur liber eine bestimmte API zugang-
lich sind, die einen bestimmten Zugangssteuerungsmechanismus verwendet, in Gruppen zusammengefasst
werden.

A.2.7 Mechanismen
In diesem Dokument wird das Konzept von Mechanismen verwendet, um spezifische Sicherheitsanforderun-
gen zu behandeln und die Anwendbarkeit und Angemessenheit der Anforderungen fiir verschiedene Anlagen-

implementationen und Anwendungsbereiche zu erméglichen. Da dieses Dokument eine horizontale Norm ist,
muss es einen weiten Bereich von Produkten und Anwendungsfallen abdecken.
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Ob und wie allgemeine Sicherheitsziele zu erreichen sind, hangt von der vorgesehenen Anlagenfunktionalitit
und der fiir die Nutzung vorgesehenen Betriebsumgebung ab. Diese beeinflussen, welche Implementationen
von Sicherheitsmafinahmen tatsachlich bei einer bestimmten Anlage erforderlich sind und wie stark die Kon-
trollen sein miissen. Eine spezifische Sicherheitsmafdnahme kann fiir ein Produkt angemessen sein, kann aber
fiir andere Produkte oder das gleiche Produkt beim Einsatz in einer anderen Umgebung zu schwach oder zu
stark sein.

Dieses Dokument enthélt spezifische Einschrankungen und Bewertungsfragen; diese sollen als Anleitung die-
nen und um eine vollstindige Abhangigkeit von der Sorgfalt des Herstellers zu vermeiden, soweit es die not-
wendigen Sicherheitsmafinahmen bei der vorgesehenen Anlagenfunktionalitit in der fiir die Nutzung vorge-
sehenen Betriebsumgebung betrifft.

Um Benutzer dieses Dokuments dabei anzuleiten, wann ein bestimmter Mechanismus anzuwenden ist, behan-
delt die erste Anforderung die Anwendbarkeit des Mechanismus. Diese Anforderungen diirfen eine Kompo-
nente enthalten, die mit ,aufer” beginnt; sie gibt mogliche Bedingungen an, bei denen der Mechanismus nicht
erforderlich ist. Wenn festgelegt wurde, dass der Mechanismus nicht anwendbar ist, dann sind alle weiteren
Anforderungen in diesem spezifischen Abschnitt nicht langer verpflichtend.

Falls ein Mechanismus erforderlich ist, wird die Suffizienz bestimmt, indem die Angemessenheit der Anforde-
rung und die Beurteilungskriterien bewertet werden. Alle unterstiitzenden Anforderungen in diesem Abschnitt
sind dann ebenfalls anwendbar.

Diese Entscheidung wird fiir jede angegebene Einheit getroffen; beispielsweise wird bei der Priifung der
Anwendbarkeit einer Anforderung auf externe Schnittstellen die Entscheidung, ob die Anforderung und alle
weiteren Anforderungen erfiillt werden miissen, unabhangig fiir jede externe Schnittstelle getroffen.

A.2.8 BeurteilungsKkriterien

Die Sicherheitsmechanismen, die Funktionalitit oder andere fiir die Anlage geltenden Verpflichtungen wurden
in moglichst prazisen und objektiven Begriffen beschrieben, ohne den technologieagnostischen Grundton die-
ses Dokuments in Frage zu stellen. Die Art und Weise, wie der Hersteller die einzelnen Anforderungen erfiillt,
wird durch die Bereitstellung der Daten fiir die Konformitatspriifung der Anlage dokumentiert.

A.2.8.1 Entscheidungsbiume

Ob ein Mechanismus oder eine Anforderung anwendbar und/oder angemessen ist, hangt von der bestim-
mungsgeméfien Verwendung und der fiir die Nutzung vorgesehenen Betriebsumgebung ab. Dieses Dokument

verwendet Entscheidungsbdume, um die Entscheidungsfindung und Beurteilung zu unterstiitzen und klare
Anweisungen vorzugeben. Ein Beispiel ist im Folgenden dargestellt.

Fir jeden Wert

f<DT.<REQUIREMENT LABEL>.DN-1 Nein

Ist Schutz erforderlich?

Ja DT.<REQUIREMENT LABEL>.DN-2 Nein
Unterschiedliche Begriindungen, um zu be- NICHT ANWENDBAR

stimmen, ob der Schutz angemessen ist?

BE-
STANDEN

NICHT BE-
STANDEN

Bild A.3 — Beispiel fiir einen Entscheidungsbaum
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Am Anfang der meisten Entscheidungsbaume steht die Anlage, gefolgt von einem Element, {iber das iteriert
wird (z. B. die oben erwdhnten Werte). Fiir jedes dieser Elemente werden Fragen zu den Anlageneigenschaften
oder den entsprechenden Umgebungsfaktoren beantwortet. Jeder Entscheidungsbaum hat mindestens jeweils
einen Pfad, der in BESTANDEN und NICHT BESTANDEN endet, und er kann optional einen oder mehrere Pfade
haben, der/die in NICHT ANWENDBAR enden. Fiir jeden gewahlten Pfad muss die Begriindung dokumentiert
werden.

A.2.8.2 Technische Dokumentation

Die Beurteilungen sind von den Informationen abhéngig, die als Teil der technischen Dokumentation vom
Hersteller bereitzustellen sind, sowie von den Ergebnissen der angewandten Priifmethodik, die fiir die
jeweilige Umsetzungskategorie vorgeschrieben ist, sofern vorhanden. Die spezifischen Informationsele-
mente, die fiir die Beurteilung in der technischen Dokumentation des Herstellers enthalten sein miissen,
werden als [E.Info.xxxxx] bezeichnet, wobei xxxxx fiir den spezifischen geforderten Informationssatz
steht; beispielsweise enthédlt [E.Info.ACM-1.ACM] die Identifizierung einiger der Informationen iiber die
Zugangssteuerungsmechanismen, die flir die Beurteilungen zur Anforderung ACM-1 bereitzustellen sind, oder
[E.Info.AUM-1-1.ACM.NetworkInterface] fiir die Beschreibung der Netzwerkschnittstellen zur Beurteilung
der Anforderung AUM-1-1.

Zu den erwarteten allgemeinen Informationen gehdren:

— Informationen zur vorgesehenen Anlagenfunktionalitit;

— technische Informationen liber die Anlage;

— unter Beriicksichtigung des spezifischen Anwendungsfalls zur bewahrten Verfahrensweise erklart;

— spezifische Einzelheiten, wie beispielsweise eine Liste externer Schnittstellen;

— Sicherheitsrisikobeurteilung.

Die Beurteilung einer Anforderung konnte die gleichen oder dhnliche Informationen wie andere Anforderun-
gen erfordern (z. B. Schnittstelleninformationen). In diesem Fall kénnte eine Verweisung innerhalb der Doku-
mentation verwendet werden.

Pfade durch den Entscheidungsbaum, die als Einginge fiir die Beurteilung dienen, werden mit
[E.Info.DT.xxxxxx] bezeichnet, und die Begriindung wird mit [E.Just.DT.xxxxxx] bezeichnet. Je nach
gewdhlter Umsetzungskategorie und Pfad durch den Entscheidungsbaum sind méglicherweise nicht alle

angegebenen Informationselemente erforderlich. Die folgende Tabelle ist nur ein Beispiel, wie dies bei einer
konzeptuellen Beurteilung umgesetzt werden kdnnte.

166



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Anlage

@ijeden Aktualisierungmechanismus } T
4

DT.SUM-2.DN-1___|
Steﬂzﬁer Aktualisierungsmechanismus sicher, Nein

dass/die Integritat und Authentizitat der Soft-
warg zum Zeitpunkt der Installation giiltig sind?

)

Kennung ktualisierungmechanismus fiir
Online-Rirmware

NICHT BE-
STANDEN

Entscheidyngs- | Entscheidung Begriindung
knoten
[E.lnfo.DT.SUM-2] | [EJust.DT.SUM-2]
DT.SUM-2.DN-1 Ja Nein Der Aktualisierungsmechanismus validiert
x) die Integritdt und Authentizitat einer Aktu-

alisierung anhand einer digitalen Signatur,
die in der Aktualisierungsdatei enthalten ist
(wie in E.Info.SUM-2.SUM.Sign beschrieben).
Die Aktualisierung wird nur installiert,
wenn die Signatur zum Zeitpunkt der Instal-
lation zu einer autorisierten Entitat gehort.

—
Entschei- '] Bestanden
dung

Bild A.4 — Beispiel: Nachweis durch Entscheidungsbaum

A.2.8.3 Sicherheitspriifung

Die Angemessenheit der meisten Sicherheitspriifungen ist nicht quantitativ messbar, da es keine zu einem
Thermometer oder einem Frequenzmessgerat dquivalenten Anlagen gibt, um die Stellung der Ausriistung in
Bezug auf Sicherheit zu messen, und keine stringente Definition, wann ,gut” gut genug ist.

Das Ergebnis ist daher vom Wissen des Beurteilers und seiner Wahrnehmung der Bedrohungslandschaft
abhéngig sowie davon, was fiir eine spezifische Ausriistung in einer spezifischen Umgebung angemessen ist;
dies tragt zusatzlich zu der Schwierigkeit bei, verifizierbare, objektive und reproduzierbare Priifkriterien
zu definieren, weil selbst zwei Beurteiler geringfiigig abweichende Ansichten und/oder Meinungen haben
konnen.

Tools fiir Sicherheitspriifungen weisen oft anhand von Negativpriifungen nach, dass bestimmte Schwachstellen
nicht vorhanden sind; weil aber Sicherheitstools standig aktualisiert werden, kdnnen aufgrund aktualisierter
Informationen oder bei der Ausfithrung liber langere Zeitraume neue Probleme erkannt werden - so fiihrt auch
dies nicht zu reproduzierbaren Priifungsergebnissen.

Daher verbessert der in diesem Dokument gewdhlte Ansatz zwar das Ergebnis der Beurteilung, aber er kann
das Problem nicht l6sen. Die meisten Beurteilungen beruhen darauf, dass ausreichende Informationen zur
Verfligung stehen.

A.2.9 Schnittstellen

Schnittstellen sind ein wesentliches Konzept zur Beschreibung der Kommunikationsbeziehungen zwischen
Entitdten. Die Definitionen fiir die Schnittstellen sind hierarchisch aufgebaut:
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Tabelle A.4 — Schnittstellen

Definition Anmerkung
Schnittstelle abstrakte Basisdefinition
externe Schnittstelle auf die Anlage abgestimmte Definition

Benutzungsschnittstelle spezifische Schnittstellentypen, die auf die Anlage abgestimmt sind

Maschinenschnittstelle

Netzwerkschnittstelle

Die hierarchische Struktur kann durch die folgenden Beziehungen beschrieben werden:
— Eine ,externe Schnittstelle“ ist eine ,Schnittstelle”

— Eine ,Benutzungsschnittstelle, eine ,Maschinenschnittstelle” und eine ,Netzwerkschnittstelle“ sind alle
,externe Schnittstellen®

In diesem Dokument werden nur bestimmte Schnittstellentypen definiert, die in den Anwendungsbereich die-
ses Dokuments fallen.

Fiir die Kommunikation zwischen der Anlage und einer Entitit wird ein mehrschichtiges Kommunikations-
modell verwendet. Je nach Anwendungsfall konnen je nach Kommunikationsschicht verschiedene Typen von
Schnittstellen verwendet werden.

Ein Webdienst auf der Anlage konnte beispielsweise eine Webseite fiir ein Gerat bereitstellen, um mit dem
Benutzer des Gerates zu interagieren. Wahrend es sich aus Sicht der Anwendung um eine Benutzungsschnitt-
stelle handelt, wird die Webseite mit Hilfe einer Netzwerkschnittstelle iiber das Netzwerk libertragen.

Die folgenden Beispiele erlautern den Ansatz.

A.2.9.1 Beispiel: Laptop mit einer eingebauten Tastatur

In diesem Beispiel ist die Tastatur ein integraler Bestandteil der Anlage. Die Anlage kommuniziert mit dem
Benutzer liber die Benutzungsschnittstelle.

Q)
B s — b
schnittstelle

Tastatur Benutzer

Anlage

Bild A.5 — Beispiel: Laptop mit einer eingebauten Tastatur

A.2.9.2 Beispiel: Anlage mit einer USB-Tastatur
In diesem Beispiel ist die Tastatur nicht Teil der Anlage, sondern iiber USB verbunden. Aus der Sicht der Anlage

ist die Tastatur ein externes Gerat, mit dem es iiber eine Maschinenschnittstelle kommuniziert. Aus der Sicht
der Anwendung erfolgt die Kommunikation mit dem Benutzer jedoch iliber eine Benutzungsschnittstelle.
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o)
Anwendung | Benu'tzungs- —-@-—m
schnittstelle
Benutzer
USB-Stack | +—  Maschinen- - __
schnittstelle

Anlage USB-Tastatur

Bild A.6 — Beispiel: Anlage mit einer USB-Tastatur

A.2.9.3 Beispiel: Benutzungsschnittstelle iiber ein Netzwerk

Ein Benutzer verwendet ein Gerat, um iiber das Netz mit dem System zu kommunizieren, indem er eine Tastatur
benutzt. Fiir dieses Beispiel ist es unerheblich, ob die Tastatur in das Gerét eingebaut ist oder ob sie auf andere
Weise mit dem Geréat verbunden ist.

Die Anlage verwendet den Netzwerkstapel, um mit dem Gerat des Benutzers zu kommunizieren, d. h. auf dieser
Schicht erfolgt die Kommunikation iiber eine Netzwerkschnittstelle. Aus der Sicht der Anwendung wird eine
Benutzungsschnittstelle zwischen der Anwendung der Anlage und dem Benutzer verwendet.

(]
l:lAnwendung L Benutzungs- E_ ‘mi
schnittstelle

Tastatur Benutzer
Netzwerk-Stack | == Netzwerk- B

schnittstelle

Anlage Anlage

Bild A.7 — Beispiel: Benutzungsschnittstelle iiber dem Netzwerk

A.2.9.4 Beispiel: USB-Drucker

Ein Drucker ist iiber USB mit der Anlage verbunden. Das Beispiel entspricht der USB-Tastatur mit dem einzigen
Unterschied, dass aus Sicht der Anwendung die Kommunikation iiber eine Maschinenschnittstelle erfolgt.

schnittstelle ﬁ
Maschi =
aschinen-

USB-Stack schnittstelle

Anlage USB-Drucker

Bild A.8 — Beispiel: USB-Drucker

A.2.9.5 Beispiel: Netzwerkdrucker

In diesem Beispiel kommuniziert die Anlage mit einem iiber das Netzwerk erreichbaren Drucker. Wie beim
Beispiel der Benutzungsschnittstelle iiber das Netzwerk spielt es keine Rolle, wie der Drucker mit dem Netz-
werk verbunden ist. Auf der Anwendungsschicht erfolgt die Kommunikation iiber eine Maschinenschnittstelle,
wahrend aus Sicht der Netzwerkschicht eine Netzwerkschnittstelle fiir die Kommunikation verwendet wird.
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170

Anwendung | =
Netzwerk-Stack| =

Anlage

Maschinen-
schnittstelle

Netzwerk-
schnittstelle

=

Netzwerk-Drucker

Bild A.9 — Beispiel: Netzwerkdrucker
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Anhang B
(informativ)

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Abbildung mit EN IEC 62443-4-2: 2019

B.1 Allgemeines

Die Absicht dieses informativen Anhangs ist es, eine Abbildung zwischen den Anforderungen in diesem Doku-
ment und den in EN IEC 62443-4-2;2019 [2] spezifizierten Komponentenanforderungen (CR) zu erstellen zur
Unterstiitzung von Herstellern, die bereits EN IEC 62443-4-2:2019 [2] anwenden.

Die erforderliche Sicherheitsstufe und die geltenden Anforderungen werden als Ergebnis der vom Hersteller
durchgefiihrten Risikobeurteilung ermittelt.

Die Anforderungen an den Lebenszyklus der sicheren Produktentwicklung sind in EN IEC 62443-4-1:2018 fest-
gelegt und werden in diesem Anhang nicht behandelt.

Erflillung der EN IEC 62443-4-2:2019 Die Anforderungen des Jahres (z. B. dokumentiert durch ein Zertifikat)
stellen fiir sich genommen noch keine Konformitiat mit den Anforderungen dieses Dokuments dar.

B.2 Abbildung

AnflID ENIEC 62443-4-2:2019 Anf.ID
ACM-1 FR1:CR1.1-CR1.14
CR2.1
CR2.2
CR2.3
ACM-2 FR1:CR1.1-CR1.14
CR2.1
CR2.2
CR2.3
AUM-1 FR1:CR1.1-CR1.14
AUM-2 FR1:CR1.1-CR1.14
AUM-3 CR15
CR1.10
AUM-4 CR15
AUM-5 CR1.7
AUM-6 CR1.11
CR1.7
SUM-1 CR3.10
SUM-2 CR3.10
SUM-3 CR3.10
SSM-1 CR3.1
CR4.1
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AnflID ENIEC 62443-4-2:2019 Anf.ID
SSM-2 CR3.1
SSM-3 CR4.1
SCM-1 CR3.1
CR3.8
CR4.1
SCM-2 CR3.1
CR3.8
CR4.1
SCM-3 CR4.1
SCM-4 CR3.1
CR3.8
RLM-1 CR7.1
CR7.2
CR7.4
NMM-1 CR5.2
CR6.1
CR6.2
TCM-1 CR5.2
CCK-1 CR4.3
CR19
CR1.14
CCK-2 CR4.3
CCK-3 CR4.3
GEC-1 nicht abgedeckt durch eine
Komponentenanforderung (CR) in
ENIEC 62443-4-2:2019
GEC-2 CR7.6
CR7.7
CR5.2
GEC-3 CR2.1
CR7.6
CR5.2
GEC-4 CR7.6
GEC-5 CR7.7
GEC-6 CR35
CRY-1 CR4.3
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Anhang C
(informativ)

Abbildung mit ETSIEN 303 645 (Cyber Security for Consumer Internet of
Things: Baseline Requirements)

C.1 Allgemeines
Dieser Anhang enthilt eine Abbildung, die veranschaulicht, welche Vorgaben der ETSI EN 303 645 [5] verwen-

det werden kdnnen, um den Nachweis der Konformitit von Funkanlagen mit den Anforderungen des vorlie-
genden Dokuments zu unterstiitzen.

C.2 Abbildung

Anf.ID ETSIEN 303 645 [5] Vorgabe: Begriindung

ACM-1 Vorgabe 5.5-4.

Die Vorgabe betrifft die Gerdtefunktionalitdt, die Sicherheitswerte und Netzwerkwerte umfasst.
Vorgabe 5.5-5.

Der Schwerpunkt der Vorgabe liegt auf der Sicherheitskonfiguration, die ebenfalls zu den
Sicherheitswerten gehort.

ACM-2 Vorgabe 5.5-5.

Zu den Sicherheitswerten gehort auch die Sicherheitskonfiguration, die durch die Vorgabe
abgedeckt ist.

Vorgabe 5.6-7.

Das , Least-Privilege-Prinzip“, wie im Abschnitt ,Leitlinien“ beschrieben, ist sichergestellt.
AUM-1 Vorgabe 5.5-4.

Die Vorgabe betrifft nur einen Anfangszustand.

Vorgabe 5.5-5.

Zu den Sicherheitswerten gehort auch die Sicherheitskonfiguration, die durch die Vorgabe
abgedeckt ist.

AUM-2 Vorgabe 5.1-3.

und CRY-1 | gs kann davon ausgegangen werden, dass die Authentifizierung gegeniiber dem Gerat auch

den Schutz von Netzwerkwerten und Sicherheitswerten umfasst, indem bewahrte
Kryptographie, einschlieflich Authentisierungsmechanismen (die auch PKI-basierte
Authentisierung umfassen kdnnen), verlangt wird.

AUM-3 Nicht abgedeckt in EN 303 645 [5]

AUM-4 Vorgabe 5.1-4.

Die Vorgabe umfasst eine Anderung der Authentisierungsmechanismen, zu denen auch
Authentifikator-Tokens gehoren.

Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

173



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Anf.ID

ETSIEN 303 645 [5] Vorgabe: Begriindung

AUM-5

Vorgabe 5.1-1.

Die Einzigartigkeit von Passwortern fiir verschiedene Anlagen wird erzwungen.

Vorgabe 5.1-2.

Vorgabepassworter sollten von einem CSPRNG generiert werden und daher nicht durch
automatisierte Angriffe angreifbar sein.

Vorgabe 5.1-3.

Die Vorgabe deckt die Anforderung beziiglich der ,,bewahrten Verfahrensweise in Bezug auf die
Starke“ ab, da sie die Verwendung der bewahrten Verfahrensweisen fiir Kryptographie verlangt.

AUM-6

Vorgabe 5.1-5.

Sowohl die Vorgabe als auch die Anforderung verlangen den Schutz/die Einddmmung von
Brute-Force-Angriffen (einschliefdlich Angriffen auf die Massenauthentisierung)

SUM-1

Vorgabe 5.3-1:
Die Vorgabe verlangt sichere Aktualisierungen fiir jede Komponente.
Vorgabe 5.3-2.

Sichere Aktualisierungen sind erforderlich, wenn es keine anderen Griinde gibt, sie nicht
durchzufiihren (z. B. Anlagen mit begrenztem Platzverbrauch)

Vorgabe 5.3-15.

Die Leitlinien enthalten eine Ersatzstrategie fiir Anlagen.

SUM-2

Vorgabe 5.3-9.
Die Vorgabe garantiert die Authentizitit und Integritdt der Aktualisierungen.
Vorgabe 5.3-10.

Die Vorgabe garantiert die Authentizitdt und Integritit der Aktualisierungen, besonders iiber
ein Netzwerk.

SUM-3

Vorgabe 5.3-3.

Die Leitlinien umfassen die einfache Aktualisierbarkeit aus der Sicht eines Benutzers.
Vorgabe 5.3-4.

Die Vorgabe umfasst automatische Aktualisierungen ohne menschliche Interaktion.
Vorgabe 5.3-5.

Die Leitlinien sehen vor, dass nach dem Start und in regelméafdigen Abstdnden nach
Aktualisierungen gesucht wird.

Vorgabe 5.3-6.
Vor allem die Punkte , Abfrage der Zustimmung des Benutzers zur Aktivierung von

automatischen Aktualisierungen” und ,,Uberpriifung auf Aktualisierungen nach dem Start und
in regelmafiigen Abstidnden” sind in der Leitlinien enthalten.

SSM-1

Vorgabe 5.4-1.

Fiir Sicherheitswerte (zu denen auch Sicherheitsparameter gehoren) werden sichere
Speichermechanismen verlangt.
Vorgabe 5.6-3.

Die Vorgabe bezieht sich nur auf den physischen Schutz, aber ,Hardware und physischer
Schutz” sind im Abschnitt ,Leitlinien“ enthalten.
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Anf.ID ETSIEN 303 645 [5] Vorgabe: Begriindung
SSM-2 Vorgabe 5.4-1.
Die Vorgabe schiitzt auch die Sicherheitswerte (zu denen auch die Sicherheitsparameter
gehoren).
Vorgabe 5.4-2.
Die Vorgabe zielt darauf ab, Schutz gegen den Verlust der Integritat, z. B. durch Manipulation,
zu bieten. In der Begriindung der prEN ist der Schutz vor Manipulationen enthalten, aber die
Vorgabe konzentriert sich nur auf Félle fest einprogrammierter Identitat.
SSM-3 Vorgabe 5.4-1.
Fiir Sicherheitswerte (zu denen auch Sicherheitsparameter gehdren) werden sichere
Speichermechanismen verlangt.
SCM-1 Vorgabe 5.5-6.
Kritische Sicherheitsparameter sind durch die Vorgabe geschiitzt, aber Netzwerkwerte sind
nicht notwendigerweise abgedeckt.
Vorgabe 5.5-7.
Der Schwerpunkt der Vorgabe liegt auf der Vertraulichkeit der Sicherheitsparameter.
SCM-2 Nicht abgedeckt in EN 303 645 [5]
SCM-3 Vorgabe 5.5-6.
Die Vorgabe verlangt eine Verschliisselung der libermittelten kritischen Sicherheitsparameter.
Vorgabe 5.5-7.
Die Vorgabe verlangt eine Verschliisselung der libermittelten kritischen Sicherheitsparameter.
SCM-4 Vorgabe 5.5-1.
Zu den bewahrten Verfahrensweisen der Kryptographie gehort die Resilienz gegen
Wiederholungsangriffe (siehe Abschnitt ,Begriffe).
RLM-1 Vorgabe 5.9-1.
DoS-Angriffe werden in der Vorgabe nicht ausdriicklich erwahnt, aber mit Blick auf die
Ausfallsicherheit kann das Ergebnis als ,Ausfall des Datennetzwerks" betrachtet werden.
NMM-1 Nicht abgedeckt in EN 303 645 [5]
TCM-1 Nicht abgedeckt in EN 303 645 [5]
CCK-1 Nicht abgedeckt in EN 303 645 [5]
CCK-2 Vorgabe 5.1-3.
Die Methoden zum Schutz des Zugriffs auf Sicherheitswerte miissen die bewahrten
Verfahrensweisen der Kryptographie verwenden.
CCK-3 Vorgabe 5.1-1.
Der Abschnitt , Leitlinien“ enthalt ,Sicherheitszugangsdaten®, zu denen auch Passworter
gehoren.
Vorgabe 5.4-4.
Die Sicherheitsparameter miissen fiir beide eindeutig sein.
GEC-1 Diese Anforderung wird auf der Ebene der Produktanforderungen nicht abgedeckt. Einem

Hersteller, der die Prozessbestimmungen 5.2-1, 5.2-2 und 5.2-3 einhalt, wird es jedoch
erleichtert, die Anforderung GEC-1 zu erfiillen.
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Anf.ID

ETSIEN 303 645 [5] Vorgabe: Begriindung

GEC-2

Vorgabe 5.6-1.

Nicht benotigte Schnittstellen konnen als ungenutzt angenommen werden. Somit haben beide
die gleichen Anforderungen.

Vorgabe 5.6-5.

Nur Dienste fiir den Betrieb und die Einrichtung der Anlage sind fiir beide erlaubt.

GEC-3

Nicht abgedeckt in EN 303 645 [5]

GEC-4

Nicht abgedeckt in EN 303 645 [5]

GEC-5

Vorgabe 5.6-1.

Eine nicht vorgesehene Anlagenfunktionalitdt kann als unbenutzt betrachtet werden.
Vorgabe 5.6-3.

Nur physische Schnittstellen sind durch die EN abgedeckt.

GEC-6

Vorgabe 5.13-1.

Sowohl die Vorgabe als auch die Anforderung erfordern eine Eingabevalidierung.

CRY-1

Vorgabe 5.1-3.

Die Vorgabe betrifft die Authentisierungsmechanismen, die einen Teil der Anforderung
darstellen.
Vorgabe 5.3-7.

Die Vorgabe betrifft sichere Aktualisierungen, die Teil der Anforderung sind.
Vorgabe 5.5-1.

Die Vorgabe betrifft die sichere Kommunikation, die Teil der Anforderung ist.
Vorgabe 5.5-2.

Uberpriifte oder bewertete Kryptographie wird im Abschnitt ,Leitlinien“ bevorzugt.
Vorgabe 5.5-3.

Die Vorgabe betrifft die Krypto-Agilitat, die im Abschnitt ,Leitlinien“ behandelt wird.
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AnhangD
(informativ)

Abbildung mit Sicherheitsbewertungsstandard fiir loT-Plattformen

(SESIP, en: Security Evaluation for Secure IoT Platforms)

D.1 Allgemeines

Dieser Anhang enthdlt eine Abbildung, die veranschaulicht, wie die Ergebnisse einer SESIP-Bewertung
(EN 17927:2023) von verbundenen Plattformen, auf denen Funkanlagen basieren, als Nachweis zur Erfiillung
der Anforderungen dieses Dokuments an Funkanlagen verwendet werden kénnen.

D.2 Abbildung

Anf.ID

EN 17927:2023 SESIP-Unterstiitzung - Nachweis der Umsetzung und Bewertung auf der
Ebene der Anlagenelemente/Teilkomponenten

ACM-1
bis
ACM-2

Kryptographischer Betrieb, kryptographische Schliisselgenerierung, kryptographischer
Schlisselspeicher und/oder kryptographische Zufallszahlengenerierung: Diese SESIP-
Sicherheitsanspriiche beurteilen die Implementation sicherer kryptographischer Dienste, die von
den Anlagen zur Umsetzung eines Zugangssteuerungsmechanismus verwendet werden kénnen.

Authentisierte Zugangssteuerung: Dieser SESIP-Sicherheitsanspruch beurteilt die
Implementation eines sicheren, auf Authentisierung basierenden
Zugangssteuerungsmechanismus, der direkt von den Anlagen zum Zwecke der Zugangssteuerung
verwendet werden kann.

AUM-1
bis
AUM-6

Kryptographischer Betrieb, kryptographische Schliisselgenerierung, kryptographischer
Schliisselspeicher und/oder kryptographische Zufallszahlengenerierung: Diese SESIP-
Sicherheitsaussagen beurteilen die Implementation sicherer kryptographischer Dienste, die von
den Anlagen zur Umsetzung eines Authentisierungsmechanismus verwendet werden kénnen.

Authentisierte Zugangssteuerung: Dieser SESIP-Sicherheitsanspruch beurteilt die
Implementation eines sicheren, auf Authentisierung basierenden
Zugangssteuerungsmechanismus, der direkt von den Anlagen zum Zwecke der Authentisierung
verwendet werden kann.

Eine explizite Prazisierung der Anforderung kann die Validierung des Authentifikators, die
Moglichkeit, den Authentifikator zu dndern, die Verhinderung von statischen und vorgegebenen
Werten erfordern. Der Schutz gegen Brute-Force- und andere kryptographische Angriffe ist Teil
der SESIP-Schwachstellenanalyse (AVA_VAN.SESIP).

SUM-1
bis
SUM-3

Sichere Aktualisierung der Plattform, sichere Aktualisierung der Anwendung: Diese SESIP-
Sicherheitsanspriiche beurteilen die Implementation eines sicheren Aktualisierungsmechanismus
fiir den verdanderlichen Teil des zu bewertenden Anlagenelements, einschliefdlich der Integritats-
und Authentizitatspriifung des zu installierenden/ladenden Abbildes.

ALC_FLR: Mit dieser SESIP-Evaluierungsaufgabe wird beurteilt, ob fiir das zu evaluierende
Anlagenelement ein Verfahren zur Behebung von Mingeln vorhanden ist, das die Uberwachung,
Meldung und Korrektur von Sicherheitsproblemen ermdglicht, die in der Praxis festgestellt
werden konnten und die den Einsatz des sicheren Aktualisierungsmechanismus zur Eindimmung
des Sicherheitsproblems auslésen wiirden.
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Ebene der Anlagenelemente/Teilkomponenten

SSM-1
bis
SSM-3

Sichere vertrauenswiirdige Speicherung, sichere vertrauliche Speicherung, sichere verschliisselte
Speicherung und/oder sichere Datenserialisierung: Diese SESIP-Sicherheitsanspriiche beurteilen
die Implementation von sicheren Speichermechanismen, einschliefdlich Authentizitats-,
Integritdts- und/oder Vertraulichkeitsschutz, je nachdem, welcher Schutz fiir die gespeicherten
Werte erforderlich ist.

Kryptographischer KeyStore (Schliisselspeicher): Dieser SESIP-Sicherheitsanspruch beurteilt, ob
das zu bewertende Element einen sicheren Speicherdienst fiir kryptographisches Material
implementiert, der von der Funkanlage zur Speicherung vertraulicher kryptographischer
Schliissel verwendet werden kann.

SCM-1
bis
SCM-4

Sichere Kommunikationsunterstiitzung und sichere Kommunikationsdurchsetzung: Diese SESIP-
Sicherheitsanspriiche beurteilen die Implementation eines sicheren
Kommunikationsmechanismus, einschlief3lich Authentizitat, Integritat, Vertraulichkeit und/oder
Wiederholungsschutz, je nachdem, welcher Schutz fiir die damit verbundenen Transitwerte
erforderlich ist.

RLM-1

Eingeschrankte Anforderungen an die Umgebungsfihigkeit: Mit diesem SESIP-
Sicherheitsanspruch wird beurteilt, ob das zu bewertende Element seine Anforderungen an die
Umgebung nach einer Liste von Regeln begrenzt, um keine unangemessenen Anforderungen an
die Umgebung zu stellen, und dann die endgiiltige Funkanlage unterstiitzt, um die Auswirkungen
laufender Denial-of-Service-Angriffe einzuddmmen.

Verfligbarkeitsunterstiitzung: Diese SESIP-Sicherheitsanforderung beurteilt die Implementation
von Mechanismen, die die Verfiigbarkeit einer bestimmten Liste von Operationen unterstiitzen,
die dann die Endgeréte unterstiitzen, um die Auswirkungen laufender Denial-of-Service-Angriffe
einzuddmmen.

NMM-1

Generisches Sicherheitsplattformmerkmal: Mit diesem SESIP-Sicherheitsanspruch wird die
Implementation eines Mechanismus beurteilt, der sehr spezifisch fiir ein zu evaluierendes
Elementist, z. B. die Unterstiitzung eines Netzwerkiiberwachungsmechanismus auf Anlagenebene.

Kryptographischer Vorgang, kryptographische Schliisselgenerierung, kryptographischer
Schliisselspeicher und/oder kryptographische Zufallszahlengenerierung: Diese SESIP-
Sicherheitsaussagen beurteilen die Implementation sicherer kryptographischer Dienste, die von
den Anlagen zur Unterstiitzung oder Umsetzung eines Netzwerkiiberwachungsmechanismus
bendtigt werden konnten.

TCM-1

Generisches Sicherheitsplattformmerkmal: Mit diesem SESIP-Sicherheitsanspruch wird ein
Mechanismus beurteilt, der sehr spezifisch fiir ein zu evaluierendes Element ist, wie etwa die
Unterstiitzung eines Traffic-Control Mechanismus auf Anlagenebene.

Kryptographischer Betrieb, kryptographische Schliisselgenerierung, kryptographischer
Schliisselspeicher und/oder kryptographische Zufallszahlengenerierung: Diese SESIP-
Sicherheitsaussagen beurteilen die Implementation sicherer kryptographischer Dienste, die von
den Anlagen zur Unterstiitzung oder Umsetzung eines Verkehrssteuerungsmechanismus bendtigt
werden kénnten.
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CCK-1 | Kryptographische Schliisselgenerierung: Dieser SESIP-Sicherheitsanspruch beurteilt die

bis Implementation der kryptographischen Schliisselgenerierung, die von der Funkanlage verwendet
CCK-3 | werden kann, um CCK-2 zu erfiillen.

Alle SESIP-Sicherheitsdienste, die kryptographische Schliissel beinhalten (kryptographische
Dienste, sichere Initialisierung, sichere Aktualisierung, sichere Kommunikation, sichere
Speicherung usw.), werden beurteilt, um zu iiberpriifen, ob diese Schliissel sicher gehandhabt
werden und den bewahrten Verfahrensweisen der Kryptographie entsprechen.

Eine explizite Prazisierung eines solchen Anspruchs auf Sicherheitsdienste kann verlangen, dass
keine statischen Vorgabewerte fiir vertrauliche kryptographische Schliissel verwendet werden.

GEC-1 | AVA_VAN.SESIP: Diese SESIP-Sicherheitsevaluierungsaufgabe erfordert die
bis Schwachstellenanalyse der angegebenen Sicherheitsdienstimplementation, bei der:

GEC-6 [ _ liberpriift wird, ob die zu bewertende Implementation keine 6ffentlich bekannten,

ausnutzbaren Schwachstellen enthélt und ob fiir jeden Lebenszykluszustand nur die
benotigten Schnittstellen offengelegt werden.

— gepriift wird, ob die notwendige Eingabevalidierung durchgefiihrt wird.

Sichere Entwicklung: Mit diesem SESIP-Sicherheitsanspruch wird beurteilt, ob das zu
bewertende Element nach sicheren Entwicklungsregeln entwickelt wurde, wozu auch die
Verifizierung der offengelegten Angriffsflachen gehoren konnte. Es ist zu beachten, dass die
Funkanlagenrichtlinie nur produktspezifische Anforderungen und keine Prozessanforderungen
abdeckt, so dass diese Aufgabe eine erginzende Mafdnahme ist.

AGD_OPE/PRE: Diese SESIP-Sicherheitsevaluierungsaufgaben erfordern die Dokumentation der
Sicherheitsdienste, die den Benutzer zuganglich sind.

CRY-1 | Alle Bewertungen von SESIP-Sicherheitsdienstanspriichen, die kryptographische Schliissel
umfassen (kryptographische Dienste, sichere Initialisierung, sichere Aktualisierung, sichere
Kommunikation, sichere Speicherung usw.), verifizieren, dass diese Schliissel sicher gehandhabt
werden und den bewahrten Verfahrensweisen der Kryptographie entsprechen.

Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

179



Normen-Download-DIN Media-VFA-Interlift e. V.-KdNr.6363432-LfNr.11471634001-2025-05-13 13:09

DIN EN 18031-1:2025-05
EN 18031-1:2024 (D)

Anhang ZA
(informativ)

Zusammenhang zwischen dieser Europiischen Norm und der Delegierten
Verordnung (EU) 2022 /30 zur Erganzung der Verordnung 2014 /53 /EU
des Europdischen Parlaments und des Rates im Hinblick auf die
Anwendung der grundlegenden Anforderungen, wie in Artikel 3(3),
Punkt (d), Punkt (e) und Punkt (f) dieser abzudeckenden Verordnung in
Bezug genommen

Diese Europdische Norm wurde im Rahmen eines von der Europdischen Kommission erteilten Normungs-
auftrages [C(2022)5637] und seiner Anderung [C(2023) 5624 ] erarbeitet, um ein freiwilliges Mittel zur
Erfiillung der grundlegenden Anforderungen der Verordnung2014/53/EU [AmtsblattL 153] des Europai-
schen Parlaments und des Rates zur Anwendung der in Artikel 3(3) in Bezug genommenen grundlegenden
Anforderungen bereitzustellen.

Im Falle von Unterschieden zwischen in dieser Europaischen Norm definierten Begriffen und in der genannten
Verordnung definierten Begriffen ist die Verordnung mafsgebend.

Sobald diese Norm im Amtsblatt der Europdischen Union im Sinne dieser Delegierten Verord-
nung (EU) 2022/30 in Bezug genommen worden ist, berechtigt die Ubereinstimmung mit den in Tabelle ZA.1
aufgefithrten normativen Abschnitten dieser Norm innerhalb der Grenzen des Anwendungsbereiches
dieser Norm zur Vermutung der Konformitit mit den entsprechenden grundlegenden Anforderungen der
Richtlinie 2014/53/EU und der zugehorigen EFTA-Vorschriften.

Tabelle ZA.1 — Zusammenhang zwischen dieser Europdischen Norm und der Richtlinie 2014 /53 /EU

[Amtsblatt L 153]
Grundlegende Anforderungen | Abschnitt(e)/Unterabschnitt(e) | Erlduterungen/Anmerkungen
der Richtlinie 2014 /53 /EU dieser EN
3.3.(d) 6.1,6.2,6.3,6.4,6.5,6.6,6.7,6.8,
6.9,6.10.1, 6.10.2, 6.10.3, 6.10.5,
6.10.6,6.11

WARNHINWEIS 1 — Die Konformitatsvermutung bleibt nur bestehen, solange die Fundstelle dieser Europai-
schen Norm in der im Amtsblatt der Europaischen Union ver6ffentlichten Liste erhalten bleibt. Anwender die-
ser Norm sollten regelmafiig die im Amtsblatt der Europaischen Union zuletzt veroffentlichte Liste einsehen.

WARNHINWEIS 2 — Fiir das/die in den Anwendungsbereich dieser Norm fallende(n) Produkt(e) sind mogli-
cherweise andere Rechtsvorschriften der Europdischen Union anwendbar.
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