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Nationales Vorwort

Dieses Dokument (EN ISO 13849-1:2023) wurde vom Technischen Komitee ISO/TC 199 ,Safety of machinery*
in Zusammenarbeit mit dem Technischen Komitee CEN/TC 114 ,Sicherheit von Maschinen und Geradten“
erarbeitet, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Das zustidndige deutsche/nationale Normungsgremium ist der Gemeinschaftsarbeitsausschuss
NA 095-01-03 GA ,Gemeinschaftsarbeitsausschuss NASG/NAM/DKE: Steuerungen” im
DIN-Normenausschuss Sicherheitstechnische Grundsatze (NASG).

Information zur Verwendung englischer Fachbegriffe

Der englische Begriff ,tool“ wurde im Abschnitt 7 durchgéingig auch im deutschen Text verwendet. Der
Abschnitt 7 beschreibt Softwaresicherheitsanforderungen. Im Kontext mit Software ist die Verwendung der
deutschen Ubersetzung ,Werkzeug* nicht iiblich. Ergdnzend wurde im Anhang N, welcher Beispiele fiir die

Umsetzung der Anforderungen aus Abschnitt 7 beschreibt, ebenfalls der englische Begriff beibehalten.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen
Dokumente hingewiesen:

IEC 60204-1:2016+AMD1:2021 siehe DIN EN 60204-1 (VDE 0113-1):2019-06

IEC 60447 siehe DIN EN 60447 (VDE 0196)
IEC 60529 siehe DIN EN 60529 (VDE 0470-1)
IEC 60812 siehe DIN EN 60812
IEC 60947 (all parts) siehe DIN EN (IEC) 60947 (VDE 0660) (alle Teile)
IEC 61000-1-2 siehe DIN EN 61000-1-2
IEC 61000-6-2 siehe DIN EN IEC 61000-6-2
IEC 61000-6-7:2014 siehe DIN EN 61000-6-7 (VDE 0839-6-7):2015-12
IEC 61025 siehe DIN EN 61025
IEC 61078 siehe DIN EN 61078
IEC 61131-3:2013 siehe DIN EN 61131-3:2014-06
IEC 61300 (all parts) siehe DIN EN (IEC) 61300 (VDE 0885-300) (alle Teile)
IEC 61310 (all parts) siehe DIN EN 61310 (VDE 0113) (alle Teile)
IEC 61310-1:2007 siehe DIN EN 61310-1 (VDE 0113-101):2008-09
IEC 61326-3-1 siehe DIN EN 61326-3-1 (VDE 0843-20-3-1)
IEC 61496-1:2020 siehe DIN EN IEC 61496-1 (VDE 0113-201):2021-06
IEC 61496-2 siehe DIN EN IEC 61496-2 (VDE 0113-202)
IEC 61496-3 siehe DIN EN IEC 61496-3 (VDE 0113-203)
IEC 61508-1 siehe DIN EN 61508-1 (VDE 0803-1)
IEC 61508-2:2010 siehe DIN EN 61508-2 (VDE 0803-2):2011-02
IEC 61508-3:2010 siehe DIN EN 61508-3 (VDE 0803-3):2011-02
IEC 61508-4:2010 siehe DIN EN 61508-4 (VDE 0803-4):2011-02
IEC 61508-5 siehe DIN EN 61508-5 (VDE 0803-5)
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IEC 61508-6:2010 siehe DIN EN 61508-6 (VDE 0803-6):2011-02
IEC 61508-7:2010 siehe DIN EN 61508-7 (VDE 0803-7):2011-02
IEC 61511-1:2016 siehe DIN EN 61511-1 (VDE 0810-1):2019-02
IEC 61558-2-16 siehe DIN EN 61558-2-16 (VDE 0570-2-16)

IEC 61709 siehe DIN EN 61709

IEC 61784 (all parts) siehe DIN EN IEC 61784 (alle Teile)

IEC 61800-3 siehe DIN EN IEC 61800-3 (VDE 0160-103)

IEC 61800-5-2:2016 siehe DIN EN 61800-5-2 (VDE 0160-105-2):2017-11
IEC 61810-2-1 siehe DIN EN 61810-2-1 (VDE 0435-120-1)

IEC 61810-3 siehe DIN EN 61810-3 (VDE 0435-2022)

IEC 62021 (all parts) siehe DIN EN 62021 (alle Teile)

IEC 62024 (all parts) siehe DIN EN IEC 62024 (alle Teile)

IEC 62046:2018 siehe DIN EN IEC 62046 (VDE 0113-211):2019-03
IEC 62061:2021 siehe DIN EN IEC 62061 (VDE 0113-50):2023-02
IEC 62368-1 siehe DIN EN IEC 62368-1 (VDE 0868-1)

IEC 62502 siehe DIN EN 62502 (VDE 0050-3)

IEC/IEEE 82079-1:2019 siehe DIN EN IEC/IEEE 82079-1 (VDE 0039-1):2021-09
IEC/TR 63074 siehe DIN IEC/TR 63074 (VDE 0113-74)

1SO 4413:2010 siehe DIN EN ISO 4413:2011-04

1SO 4414:2010 siehe DIN EN ISO 4414:2011-04

ISO 7731:2003 siehe DIN EN ISO 7731:2008-12

[S0 9000:2015 siehe DIN EN IS0 9000:2015-11

[SO0 9001:2015 siehe DIN EN IS0 9001:2015-11

1SO0 9241-210 siehe DIN EN ISO 9241-210

[SO 10218-1:2011 siehe DIN EN ISO 10218-1:2012-01

[SO 10218-2 siehe DIN EN ISO 10218-2

1SO 11161:2007 siehe DIN ENISO 11161:2010-10

1SO 12100:2010 siehe DIN EN ISO 12100:2011-03

ISO 13849-2:2012 siehe DIN EN ISO 13849-2:2013-02

[SO 13850:2015 siehe DIN EN ISO 13850:2016-05

[SO 13851 siehe DIN EN ISO 13851

[SO 13855:2010 siehe DIN EN ISO 13855:2010-10

[SO 13856-1 siehe DIN EN ISO 13856-1

ISO 13856-2 siehe DIN EN ISO 13856-2

1SO 14118:2017 siehe DIN EN ISO 14118:2018-07

ISO 14119:2013 siehe DIN EN ISO 14119:2014-03

ISO 16090-1 siehe DIN EN ISO 16090-1

[SO 20607:2019 siehe DIN EN ISO 20607:2019-10

[SO 23125 siehe DIN EN ISO 23125
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ISO/TR 14121-2 siche  DINISO/TR 14121-2 (DIN SPEC 33885)

ISO/TR 22100-2:2013 siche  DINISO/TR 22100-2 (DIN SPEC 33887):2014-09
ISO/TR 22100-3 siche  DINISO/TR 22100-3 (DIN SPEC 33888)

ISO/TR 22100-4 siche  DIN CENISO/TR 22100-4

ISO/TS 15066:2016 siche  DINISO/TS 15066 (DIN SPEC 5306):2017-04

Aktuelle Informationen zu diesem Dokument kénnen tiber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.

Anderungen

Gegeniiber DIN EN ISO 13849-1:2016-06 wurden folgende Anderungen vorgenommen:

a)

b)
c)
d)
e)
f)

)

das gesamte Dokument wurde neu strukturiert, um den Entwurfs- und Entwicklungsprozess fiir
Steuerungen besser nachvollziehen zu kénnen;

ein neuer Abschnitt 4 mit Empfehlungen fiir die Risikobeurteilung;

Spezifikation der Sicherheitsfunktionen (aktualisierter Abschnitt 5);

Kombination von verschiedenen Teilsystemen (aktualisiert in Abschnitt 6);

ein neuer Abschnitt 7 mit Software-Sicherheitsanforderungen;

ein neuer Abschnitt 9 zu ergonomischen Entwurfsaspekten;

Validierung (Abschnitt 8 aktualisiert und nach Abschnitt 10 verschoben);

ein neuer Abschnitt G.5 zum Management der funktionalen Sicherheit;

ein neuer Anhang L zur elektromagnetischen Storfestigkeit (EMI, en: electromagnetic interference);
ein neuer Anhang M mit zusatzlichen Informationen zur Spezifikation der Sicherheitsanforderungen;

ein neuer Anhang N zu den Mafnahmen zur Fehlervermeidung fiir das sicherheitsrelevante
Softwaredesign;

ein neuer Anhang O mit sicherheitsbezogenen Werten von Bauteilen oder Komponenten der
Steuerungen.

Frithere Ausgaben

DIN EN 954-1: 1997-03
DIN EN 954-1 Beiblatt 1: 2000-01
DIN EN ISO 13849-1: 2007-02, 2007-07, 2008-12, 2016-06
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Nationaler Anhang NA
(informativ)

Literaturhinweise
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Europaisches Vorwort

Dieses Dokument (EN ISO 13849-1:2023) wurde vom Technischen Komitee ISO/TC 199 ,Safety of machinery*
in Zusammenarbeit mit dem Technischen Komitee CEN/TC 114 ,Sicherheit von Maschinen und Geraten”“
erarbeitet, dessen Sekretariat von DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis November 2023, und etwaige entgegenstehende
nationale Normen miissen bis Mai 2026 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Dieses Dokument ersetzt EN ISO 13849-1:2015.

Dieses Dokument wurde im Rahmen eines Normungsauftrages erarbeitet, den die Europaische Kommission
und die Europaische Freihandelsassoziation CEN erteilt haben, und unterstiitzt grundlegende Anforderungen
der EU-Verordnungen/Richtlinien.

Zum Zusammenhang mit EU-Verordnungen/Richtlinien siehe informativen Anhang ZA, der Bestandteil dieses
Dokuments ist.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstindige Liste dieser Institute ist auf den Internetseiten von CEN
abrufbar.

Entsprechend der CEN-CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu libernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO 13849-1:2023 wurde von CEN als EN ISO 13849-1:2023 ohne irgendeine Abanderung
genehmigt.
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Anhang ZA
(informativ)

Zusammenhang zwischen dieser Europdischen Norm und den
grundlegenden Anforderungen der abzudeckenden
Richtlinie 2006 /42 /EG

Diese Europaische Norm wurde im Rahmen eines von der Europdischen Kommission erteilten Mandats
»,M/396 Auftrag an CEN und CENELEC betreffend die Normung im Bereich Maschinen“ erarbeitet, um ein
freiwilliges Mittel zur Erfiillung der grundlegenden Anforderungen der Richtlinie 2006/42/EG des
Europédischen Parlaments und des Rates vom 17.Mai2006 iiber Maschinen und zur Anderung der
Richtlinie 95/16/EG (Neufassung) bereitzustellen.

Sobald diese Norm im Amtsblatt der Europdischen Union im Sinne dieser Richtlinie in Bezug genommen
worden ist, berechtigt die Ubereinstimmung mit den in Tabelle ZA.1 aufgefiihrten normativen Abschnitten
dieser Norm innerhalb der Grenzen des Anwendungsbereiches dieser Norm zur Vermutung der Konformitat
mit den entsprechenden grundlegenden Anforderungen der Richtlinie und den zugehorigen
EFTA-Vorschriften.

Tabelle ZA.1 — Ubereinstimmung zwischen dieser Europiischen Norm und der

Richtlinie 2006/42/EG
Die relevanten grundlegenden Abschnitt(e)/Unter- )
Anforderungen der abschnitt(e) dieser EN Erlauterungen/Anmerkungen
Richtlinie 2006/42/EG

1.1.6 9

1.2.1 6,7,10
Dieser Unterabschnitt befasst sich

1.23 5.2.24 nur mit der Wiederanlauffunktion.
Dieser Unterabschnitt befasst sich
nur mit derjenigen sicherheits-

1.2.4.1 5.2.2.2 bezogenen Stopp-Funktion, mit der
die Stopp-Kategorie 0 oder 1 erzielt
wird.
Dieser Unterabschnitt befasst sich
nur mit derjenigen sicherheits-

1242 5.2.2.2 bezogenen Stopp-Funktion, mit der
die Stopp-Kategorie 2 erzielt wird.
Dieser Unterabschnitt befasst sich
nur mit der Spezifikation der

1.243 521 Sicherheitsanforderungen (SRS)
einer Not-Halt-Funktion.

1.2.5 5.2.29

5.2.1.3 Listenpunkt i),
126 5.2.2.8
1.6.1 11
8
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Die relevanten grundlegenden
Anforderungen der

Abschnitt(e)/Unter-

abschnitt(e) dieser EN Erlduterungen/Anmerkungen

Richtlinie 2006/42/EG
1.6.2 11
1.6.4 11
Dieser Unterabschnitt befasst sich
1.7.4.2 (e,g,i,1,5) 13 nur mit der Anleitung fiir die Sicher-

heitsfunktionen.

Tabelle ZA.2 — Anwendbare Normen, die die in diesem Anhang ZA beschriebene
Konformititsvermutung begriinden

Verweisung in
Abschnitt 2

Ausgabe der
Internationalen
Norm

Titel

Ausgabe der
entsprechenden
Europaischen Norm

[SO 12100:2010

[SO 12100:2010

Sicherheit von Maschinen —
Allgemeine Gestaltungsleitsétze —
Risikobeurteilung und
Risikominderung

ENISO 12100:2010

ISO 13849-2:2012

ISO 13849-2:2012

Sicherheit von Maschinen —
Sicherheitsbezogene Teile von
Steuerungen — Teil 2: Validierung

EN ISO 13849-2:2012

[SO 13855:2010

[SO 13855:2010

Sicherheit von Maschinen —
Anordnung von
Schutzeinrichtungen im Hinblick
auf Anndherungsgeschwindigkeiten
von Kérperteilen

EN ISO 13855:2010

ISO 20607:2019

ISO 20607:2019

Sicherheit von Maschinen —
Betriebsanleitung — Allgemeine
Gestaltungsgrundsdtze

ENISO 20607:2019

IEC 61508-3:2010

IEC 61508-3:2010

Funktionale Sicherheit
sicherheitsbezogener
elektrischer/elektronischer/progra
mmierbarer elektronischer
Systeme — Teil 3: Anforderungen
an Software

IEC 61508-3:2010

IEC 62046:2018

IEC 62046:2018

Sicherheit von Maschinen —
Anwendung von
Schutzeinrichtungen zur
Anwesenheitserkennung von
Personen

ENIEC 62046:2018

IEC 62061:2021

IEC 62061:2021

Sicherheit von Maschinen —
Funktionale Sicherheit
sicherheitsbezogener
Steuerungssysteme

ENIEC 62061:2021

IEC/IEEE 82079-
1:2019

IEC/IEEE 82079-
1:2019

Erstellung von
Nutzungsinformationen
(Gebrauchsanleitungen) fiir
Produkte — Teil 1: Grundsdtze und
allgemeine Anforderungen

EN IEC/IEEE 82079-1:2019
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Auf die in Spalte 1 von Tabelle ZA.2 aufgefithrten Dokumente wird in diesem Dokument teilweise oder als
Ganzes normativ verwiesen, so dass sie fiir die Anwendung dieses Dokuments erforderlich sind. Fiir das
Erreichen der Konformitatsvermutung ist die Anwendung der in Spalte 4 aufgefithrten Normenausgabe oder,
wenn keine Europdische Normenausgabe existiert, der in Spalte 2 von Tabelle ZA.2 angegebenen
Internationalen Normausgabe erforderlich.

WARNHINWEIS 1 — Die Konformitiatsvermutung bleibt nur bestehen, so lange die Fundstelle dieser
Europdischen Norm in der im Amtsblatt der Europdischen Union veroffentlichten Liste erhalten bleibt.
Anwender dieser Norm sollten regelmafiig die im Amtsblatt der Europaischen Union zuletzt verdffentlichte
Liste einsehen.

WARNHINWEIS 2 — Fiir Produkte, die in den Anwendungsbereich dieser Norm fallen, kénnen weitere
Rechtsvorschriften der EU anwendbar sein.
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler
Normungsinstitute (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird
tiblicherweise von Technischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an
einem Thema hat, flir welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee
vertreten zu sein. Internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO
stehen, nehmen ebenfalls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Normungsthemen eng
mit der Internationalen Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1 beschrieben. Es sollten insbesondere die
unterschiedlichen Annahmekriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses
Dokument wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Directives, Teil 2 erarbeitet
(siehe www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.
Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung I1SO-spezifischer Begriffe und
Ausdricke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 199, Safety of machinery, in Zusammenarbeit mit
dem Europdischen Komitee fiir Normung (CEN), Technisches Komitee CEN/TC 114, Sicherheit von Maschinen,
in Ubereinstimmung mit der Vereinbarung zur technischen Zusammenarbeit zwischen I1SO und CEN (Wiener
Vereinbarung) erarbeitet.

Diese vierte Ausgabe ersetzt die dritte Ausgabe (ISO 13849-1:2015), die technisch liberarbeitet wurde.

Die wesentlichen Anderungen sind folgende:

— das gesamte Dokument wurde neu strukturiert, um den Entwurfs- und Entwicklungsprozess fiir
Steuerungen besser nachvollziehen zu kénnen;

— ein neuer Abschnitt 4 mit Empfehlungen fiir die Risikobeurteilung;

— Spezifikation der Sicherheitsfunktionen (aktualisierter Abschnitt 5);

— Kombination von verschiedenen Teilsystemen (aktualisiert in Abschnitt 6);
— ein neuer Abschnitt 7 mit Software-Sicherheitsanforderungen;

— ein neuer Abschnitt 9 zu ergonomischen Entwurfsaspekten;

— Validierung (Abschnitt 8 aktualisiert und nach Abschnitt 10 verschoben);

— ein neuer Abschnitt G.5 zum Management der funktionalen Sicherheit;

11


http://www.iso.org/directives
http://www.iso.org/patents
http://www.iso.org/iso/foreword.html

Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

— ein neuer Anhang L zur elektromagnetischen Storfestigkeit (EMI, en: electromagnetic interference);
— ein neuer Anhang M mit zuséatzlichen Informationen zur Spezifikation der Sicherheitsanforderungen;

— ein neuer AnhangN zu den Mafinahmen zur Fehlervermeidung fiir das sicherheitsrelevante
Softwaredesign;

— ein neuer Anhang O mit sicherheitsbezogenen Werten von Bauteilen oder Komponenten der
Steuerungen.

Eine Auflistung aller Teile der Normenreihe ISO 13849 ist auf der ISO-Internetseite abrufbar.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders  gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter
www.iso.org/members.html zu finden.
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Einleitung

Sicherheitsnormen im Bereich von Maschinen sind wie folgt aufgebaut.

a) Typ-A-Normen (Sicherheitsgrundnormen) behandeln Grundbegriffe, Gestaltungsleitsiatze und allgemeine
Aspekte, die auf Maschinen angewandt werden konnen;

b) Typ-B-Normen (Sicherheitsfachgrundnormen) behandeln einen oder mehrere Sicherheitsaspekte oder
eine oder mehrere Arten von Schutzeinrichtungen, die fiir eine ganze Reihe von Maschinen verwendet

werden konnen:

— Typ-B1-Normen fiir bestimmte Sicherheitsaspekte (z.B. Sicherheitsabstinde, Oberflachen-
temperatur, Lirm);

— Typ-B2-Normen fiir Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen,
druckempfindliche Schutzeinrichtungen, trennende Schutzeinrichtungen);

c) Typ-C-Normen (Maschinensicherheitsnormen) behandeln detaillierte Sicherheitsanforderungen an eine
bestimmte Maschine oder Gruppe von Maschinen.

Dieses Dokument ist eine Typ-B1-Norm, wie in ISO 12100:2010 festgelegt.
Die erste Ausgabe dieses Dokuments wurde 1999 veréffentlicht und basierte auf EN 954-1:1996
(Norm zurtickgezogen). Die zweite Ausgabe wurde 2006 iiberarbeitet und die dritte Ausgabe wurde 2015

iberarbeitet.

Dieses Dokument ist insbesondere fiir die folgenden Interessengruppen im Hinblick auf die Sicherheit von
Maschinen von Relevanz:

— Maschinenhersteller (kleine, mittlere und grofie Unternehmen);

— Organisationen des Arbeits- und Gesundheitsschutzes (Gesetzgeber, Unfallversicherungen,
Marktaufsicht).

Das Niveau der Maschinensicherheit, das mithilfe dieses Dokuments erreicht wird, kann weitere interessierte
Kreise betreffen. Es handelt sich dabei um:

— Maschinenanwender/Arbeitgeber (kleine, mittlere und grofie Unternehmen);

— Maschinenanwender/Arbeitnehmer (z. B. Gewerkschaften);

— Dienstleister (kleine, mittlere und grofde Unternehmen), z. B. fiir die Instandhaltung;
— Verbraucher (d. h. Maschinen, die fiir die Nutzung durch Verbraucher bestimmt sind).

Den oben genannten Interessengruppen wurde die Moglichkeit eingerdumt, am Erarbeitungsprozess dieses
Dokuments mitzuwirken.

Des Weiteren ist dieses Dokument an Normungsgremien gerichtet, die Typ-C-Normen erarbeiten, wie in
[SO 12100:2010 festgelegt.

Die Anforderungen in diesem Dokument kénnen durch eine Typ-C-Norm erganzt oder modifiziert werden.

Flir Maschinen, die in den Anwendungsbereich einer Typ-C-Norm fallen und die nach deren Anforderungen
konstruiert und gebaut worden sind, haben die Anforderungen dieser Typ-C-Normen Vorrang.
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ANMERKUNG 1 Die Beispiele und die Grundlage fiir den Grofdteil des Inhalts bilden stationdre Maschinen in
industriellen Anwendungen. Dies schliefd3t jedoch andere Maschinen nicht aus. Dieses Dokument wurde erarbeitet, ohne
dabei zu beriicksichtigen, ob fiir bestimmte Maschinen (z. B. ortsveranderliche Maschinen) spezifische Anforderungen
gelten. Dieses Dokument ist jedoch dafiir vorgesehen, in vielen Maschinenbranchen und als Grundlage fiir Entwickler von
Typ-C-Normen verwendet zu werden, soweit dies moglich ist.

Ziel dieses Dokuments ist es, denjenigen Interessengruppen einen Leitfaden bereitzustellen, die an der
Gestaltung und Beurteilung von Steuerungen beteiligt sind, sowie denjenigen, die Typ-B2- oder
Typ-C-Normen erarbeiten.

Risikominderung nach ISO 12100:2010, Abschnitt 6, wird erzielt, indem in der folgenden Reihenfolge
Mafinahmen fiir eine inharent sichere Konstruktion, Schutzmafinahmen und/oder ergidnzende risiko-
mindernde Mafdnahmen und Benutzerinformationen angewendet werden. Ein Konstrukteur kann Risiken
durch risikomindernde Mafdnahmen reduzieren, die Sicherheitsfunktionen besitzen koénnen. Teile der
Maschinensteuerung, die dazu bestimmt sind, Sicherheitsfunktionen bereitzustellen, werden als
sicherheitsbezogene Teile von Steuerungen (SRP/CS, en: safety-related parts of control systems) bezeichnet.
Hierbei kann es sich um Hardware oder eine Kombination von Hardware und Software handeln, die entweder
von der Maschinensteuerung getrennt verfiigbar oder ein fester Bestandteil der Maschinensteuerung sein
kann. Neben den Sicherheitsfunktionen konnen SRP/CS auch Betriebsfunktion ausfiihren.

IS0 12100:2010 wird fiir die Risikobeurteilung der Maschine angewendet. Mithilfe von Anhang A dieses
Dokuments kann der erforderliche Performance Level (PL,) einer Sicherheitsfunktion, die vom SRP/CS

ausgefiihrt wird, bestimmt werden, wenn kein PL, in der zutreffenden Typ-C-Norm festgelegt ist. Dieses

Dokument ist mafdgebend fiir die Sicherheitsfunktionen eines SRP/CS, die ausgefiihrt werden, um Risiken
abzudecken, fiir die eine Risikobeurteilung nach ISO 12100:2010 ergibt, dass eine risikomindernde
Mafinahme erforderlich ist, die auf einer Sicherheitsfunktion basiert (z. B. verriegelnde trennende Schutz-
einrichtung). In solchen Fillen fiihrt die sicherheitsbezogene Steuerung eine Sicherheitsfunktion aus. Dieses
Dokument ist fiir den Entwurf und die Bewertung von SRP/CS vorgesehen. Nur derjenige Teil der Steuerung,
das in Bezug zur Sicherheit steht (sicherheitsbezogen ist), wird vom Anwendungsbereich dieses Dokuments
abgedeckt.

Bild 1 zeigt den Zusammenhang zwischen 1SO 12100:2010 und diesem Dokument. Fiir eine ausfiihrliche
Ubersicht siehe Bild 2.

ANMERKUNG 2 Siehe auch ISO/TR 22100-2:2013 fiir weitere Informationen.
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ANMERKUNG  Basierend auf ISO/TR 22100-2:2013, Bild 2.

Bild 1 — Integration dieses Dokuments (ISO 13849-1) in den Prozess zur Risikominderung nach
IS0 12100:2010

ANMERKUNG 3 Bild 1 zeigt auf, wo das SRP/CS zum Prozess der Risikominderung von 1SO 12100:2010, Schritt 2,
beitragt. Durch die Ausfithrung von Sicherheitsfunktionen unterstiitzt das SRP/CS die kombinierten risikomindernden
Mafinahmen. Die Fahigkeit sicherheitsbezogener Teile von Steuerungen, eine Sicherheitsfunktion unter vorhersehbaren
Bedingungen auszufiihren, wird einer von fiinf Stufen zugeordnet, den so genannten Performance Level (PL). Der
erforderliche Performance Level (PL,) fiir eine bestimmte Sicherheitsfunktion (in Abhédngigkeit von der geforderten

Risikominderung) wird durch Risikoeinschatzung ermittelt.

Der informative Anhang A dieses Dokuments enthilt ein Verfahren fiir die Risikoeinschatzung und kann zur
Bestimmung des PL, einer von der SRP/CS ausgefiihrten Sicherheitsfunktion verwendet werden. Jedes

Verfahren zur Risikoeinschitzung weist aufgrund der Subjektivitat der Bewertungskriterien eine Varianz auf.
Im Vergleich zu Anhang A koénnen Typ-C-Normen spezifischere Methoden zur Risikoeinschatzung fiir
spezifische Maschinenanwendungen enthalten.

Die Haufigkeit eines gefahrbringenden Ausfalls der Sicherheitsfunktion hidngt von mehreren Faktoren ab,
einschliefllich unter anderem von der Hardware- und Softwarestruktur, dem Umfang der Fehler-
Detektionsmechanismen [Diagnosedeckungsgrad (DC)], der Zuverladssigkeit von Bauteilen [mittlere Zeit bis
zum gefahrbringenden Ausfall (MTTFp), Ausfall infolge gemeinsamer Ursache (CCF)], dem Gestaltungs-

prozess, der Betriebsbeanspruchung, den Umgebungsbedingungen und den betrieblichen Einsatz-
bedingungen.

Um den Entwurf von SRP/CS und die Beurteilung des erreichten PL zu erleichtern, wird in diesem Dokument
ein Verfahren genutzt, das darauf basiert, Architekturen anhand spezifischer Entwurfskriterien (z. B. MTTFy,

DC,yg) und dem spezifizierten Verhalten unter Fehlerbedingungen zu kategorisieren. Diese Architekturen
werden einer von fiinf Stufen zugeordnet, die als Kategorien B, 1, 2, 3 und 4 bezeichnet werden.

Die funktionale Sicherheit beriicksichtigt das Ausfallverhalten der Elemente/Bauteile, die eine Sicherheits-

funktion ausfiihren. Fiir jede Sicherheitsfunktion wird dieses Ausfallverhalten als die Haufigkeit eines
gefahrbringenden Ausfalls je Stunde (PFH; en: frequency of dangerous failure per hour) angegeben.
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Die Performance Level und die Kategorien kdnnen fiir die SRP/CS angewendet werden, z. B.:

— Steuerungsbaugruppen (z.B. eine Logikeinheit fiir Steuerungsfunktionen, Datenverarbeitung,
Uberwachung);

— Dberiihrungslos  wirkende  Schutzeinrichtungen (z.B. Lichtschranken), druckempfindliche
Schutzeinrichtungen.

Die Performance Level und die Kategorien konnen fiir Teilsysteme von SRP/CS definiert und bestimmt
werden, die Sicherheitsteile (Komponenten) nutzen, z. B.:

— Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen);

— Leistungssteuerungselemente (z. B. Relais, Ventile);

— Sensoren und HMI-Elemente (z. B. Wegmesseinrichtungen, Freigabeschalter).

Die von diesem Dokument abgedeckten Maschinen konnen von einfachen Maschinen (z. B. Kiichenkleingerate
oder Automatiktiiren und -tore) bis hin zu komplexen Maschinen (z.B. Verpackungsmaschinen,

Druckereimaschinen, Pressen und in ein System integrierte Maschinen) reichen.

Dieses Dokument und IEC 62061 legen beide ein Verfahren fest und enthalten entsprechende Leitlinien fiir
die Gestaltung und die Ausfiihrung sicherheitsbezogener Steuerungen von Maschinen.

Die Anforderungen von Abschnitt 10 dieses Dokuments ersetzen die Anforderungen von ISO 13849-2:2012
(mit Ausnahme der informativen Anhénge).
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1 Anwendungsbereich

Dieses Dokument legt ein Verfahren fest und enthalt zugehorige Anforderungen, Empfehlungen und einen
Leitfaden fiir die Gestaltung und Integration sicherheitsbezogener Teile von Steuerungen (SRP/CS), die
Sicherheitsfunktionen ausfiihren, einschliefRlich des Entwurfs von Software.

Dieses Dokument ist anwendbar fiir SRP/CS in der Betriebsart mit hoher Anforderungsrate und der
Betriebsart mit kontinuierlicher Anforderung einschlieflich ihrer Teilsysteme, ungeachtet der Art der
Technologie und der Energie (z. B. elektrisch, hydraulisch, pneumatisch und mechanisch). Dieses Dokument
ist nicht anwendbar fiir Betriebsarten mit niedriger Anforderungsrate.

ANMERKUNG 1 Siehe 3.1.44 und die Normenreihe IEC 61508 fiir die Betriebsart mit niedriger Anforderungsrate.

Dieses Dokument legt nicht fest, welche Sicherheitsfunktionen oder welche erforderlichen Performance Level
(PL,) fiir spezielle Falle zu verwenden sind.

ANMERKUNG 2 Dieses Dokument legt ein Verfahren fiir die Gestaltung von SRP/CS fest, ohne dabei zu beriicksichtigen,
ob fiir bestimmte Maschinen (z. B. ortsverdnderliche Maschinen) spezifische Anforderungen gelten. Diese spezifischen
Anforderungen konnen in einer Typ-C-Norm festgelegt sein.

Dieses Dokument stellt keine speziellen Anforderungen an den Entwurf von Produkten/Bauteilen, die Teile
von SRP/CS sind. Spezifische Anforderungen an den Entwurf einiger Bauteile eines SRP/CS werden in den
zutreffenden I1SO- und IEC-Normen behandelt.

Dieses Dokument enthélt keine spezifischen Mafdnahmen fiir weitere Sicherheitsaspekte (z.B. physische
Sicherheit, IT-Sicherheit, Cybersicherheit).

ANMERKUNG 3 Securityaspekte konnen einen Einfluss auf Sicherheitsfunktionen haben. Siehe ISO/TR 22100-4 und
IEC/TR 63074 fiir weitere Informationen.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlielich aller Anderungen).

IS0 12100:2010, Safety of machinery — General principles for design — Risk assessment and risk reduction

ISO 13849-2:2012, Safety of machinery — Safety-related parts of control systems — Part 2: Validation

ISO 13855:2010, Safety of machinery — Positioning of safeguards with respect to the approach speeds of parts
of the human body

ISO 20607:2019, Safety of machinery — Instruction handbook — General drafting principles

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 3: Software requirements

IEC 62046:2018, Safety of machinery — Application of protective equipment to detect the presence of persons
IEC 62061:2021, Safety of machinery — Functional safety of safety-related control systems

IEC/IEEE 82079-1:2019, Preparation of information for use (instructions for use) of products — Part 1:
Principles and general requirements
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3 Begriffe, Symbole und Abkiirzungen
3.1 Begriffe
Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO 12100:2010 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

3.1.1

sicherheitsbezogenes Teil einer Steuerung

SRP/CS, en: safety-related part of a control system

Teil einer Steuerung, das eine Sicherheitsfunktion (3.1.27) ausfiihrt, beginnend mit (einer) sicherheits-
bezogenen Eingabe(n) bis hin zur Erzeugung von (einer) sicherheitsbezogenen Ausgabe(n)

Anmerkung 1 zum Begriff:  Die sicherheitsbezogenen Teile einer Steuerung beginnen an dem Punkt, an dem
sicherheitsbezogene Eingaben erzeugt werden (einschlieRlich z. B. Betdtiger und Rolle eines Positionsschalters) und
enden an dem Ausgang der Leistungssteuerungselemente (einschliefilich z. B. Hauptkontakte eines Schiitzes).

3.1.2

Maschinensteuerung

System, das auf Eingangssignale von Teilen der Maschine, der Bediener, externer Steuerungseinrichtungen
oder irgendeiner Kombination dieser reagiert und Ausgangssignale erzeugt, damit sich die Maschine in der
bestimmungsgemafien Art und Weise verhalt

Anmerkung 1 zum Begriff: Die Maschinensteuerung kann jede Technologie oder Kombination verschiedener
Technologien verwenden (z. B. elektrische/elektronische, hydraulische, pneumatische und mechanische).

3.1.3

Spezifikation der Sicherheitsanforderungen

SRS, en: safety requirements specification

Spezifikation der Anforderungen an die Sicherheitsfunktionen (3.1.27), die von der sicherheitsbezogenen
Steuerung erfiillt werden miissen; die Spezifikation erfolgt im Hinblick auf die Eigenschaften der
Sicherheitsfunktionen (funktionale Eigenschaften) und die erforderlichen Performance Level (PL,) (3.1.6)

[QUELLE: IEC 61508-4:2010, 3.5.11, modifiziert, Angaben aus IEC 61508-4:2010, 3.5.12 wurden integriert.]

3.14

Kategorie

Einstufung des Teilsystems (3.1.45) bezliglich seines Widerstands gegen Fehler (3.1.8) und des nachfolgenden
Verhaltens bei einem Fehler, das erreicht wird durch die Struktur der Anordnung der Teile, der
Fehlererkennung und/oder ihrer Zuverlassigkeit

3.15

Performance Level

PL

diskrete Stufe, welche die Fahigkeit von sicherheitsbezogenen Teilen einer Steuerung (SRP/CS) (3.1.1)
spezifiziert, eine Sicherheitsfunktion (3.1.27) unter vorhersehbaren Bedingungen auszufiihren

Anmerkung 1 zum Begriff:  Siehe 6.1 fiir eine allgemeine Ubersicht der Performance Level.
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3.1.6
erforderlicher Performance Level
PL,, en: required performance level

Performance Level (3.1.5), der erforderlich ist, um die erforderliche Risikominderung (3.1.19) fiir jede
Sicherheitsfunktion (3.1.27) zu erreichen

Anmerkung 1 zum Begriff: ~ Siehe 5.3 und Bild A.1 fiir weitere Informationen zum erforderlichen Performance Level
(PL,).

3.1.7

Sicherheits-Integrititslevel

SIL

diskrete Stufe (eine von vier moglichen) zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen (3.1.27), die den sicherheitsbezogenen Systemen zugeordnet werden, wobei der
Sicherheits-Integritatslevel 4 die hochste Stufe der Sicherheitsintegritidt und der Sicherheits-Integrititslevel 1
die niedrigste darstellt

Anmerkung 1 zum Begriff:  In diesem Dokument werden nur SIL 1 bis SIL 3 beriicksichtigt.

[QUELLE: IEC 61508-4:2010, 3.5.8, modifiziert — ,die den sicherheitsbezogenen Systemen zugeordnet
werden“ wurde der Definition hinzugefiigt, die ANMERKUNGEN wurden gestrichen und eine neue
Anmerkung 1 zum Begriff wurde hinzugefiigt.]

3.1.8

Fehler

Fehlzustand

anomaler Zustand, der dazu fiihren kann, dass die Fahigkeit der funktionalen Einheit zur Ausfithrung einer
erforderlichen Funktion verringert wird oder verloren geht

Anmerkung 1 zum Begriff:  Ein Fehler ist oft das Ergebnis eines Ausfalls (3.1.10) der Einheit selbst, er kann aber auch
ohne vorherigen Ausfall vorhanden sein.

Anmerkung 2 zum Begriff:  In diesem Dokument bedeutet der Begriff, Fehler entweder ,zufélliger Fehler” oder , durch
systematischen Ausfall (3.1.14) hervorgerufener Fehler”.

[QUELLE: IEC 60050-192:2015, modifiziert — Anmerkung 2 zum Begriff wurde hinzugefigt.]

3.1.9

Fehlerausschluss

Ausschluss von bestimmten Fehlern (3.1.8) innerhalb eines sicherheitsbezogenen Teils einer
Steuerung (SRP/CS), wenn dieser Ausschluss durch die vernachlassigbare Wahrscheinlichkeit dieser Fehler
gerechtfertigt werden kann

3.1.10
Ausfall
Beendigung der Fahigkeit eines Geréts, eine geforderte Funktion auszufithren

Anmerkung 1 zum Begriff:  Nach einem Ausfall hat das Gerét einen Fehler (3.1.8).
Anmerkung 2 zum Begriff:  Der ,Ausfall” ist ein Ereignis, im Unterschied zum ,Fehler”, der einen Status wiedergibt.

Anmerkung 3 zum Begriff:  Ausfille, die nur die Verfiigbarkeit des zu steuernden Prozesses betreffen, liegen nicht im
Anwendungsbereich dieses Dokuments.

[QUELLE: IEC 60050-192:2015, modifiziert — Anmerkung 3 zum Begriff wurde hinzugefiigt.]
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3.1.11
permanenter Fehlzustand
Fehler (3.1.8) einer Einheit, der so lange besteht, bis eine Instandsetzung ausgefiihrt worden ist

[QUELLE: IEC 60050-192:2015]

3.1.12

gefahrbringender Ausfall

Ausfall (3.1.10) eines Elements und/oder Teilsystems (3.1.45) und/oder Systems, das Anteil an der
Ausfithrung der Sicherheitsfunktion (3.1.27) hat, der:

a) verhindert, dass eine Sicherheitsfunktion bei Anforderung ausgefiithrt wird (Anforderungsbetriebsart)
oder den Ausfall einer Sicherheitsfunktion verursacht (Betriebsart mit kontinuierlicher Anforderung), so
dass die Maschine/Maschinenanlage in einen gefihrlichen oder moglicherweise gefahrlichen Zustand
gebracht wird; oder

b) die Wahrscheinlichkeit vermindert, die Sicherheitsfunktion bei Anforderung ordnungsgemaf3
auszufiihren

[QUELLE: IEC 61508-4:2010, 3.6.7, modifiziert, ,EUC“ wurde durch ,Maschine/Maschinenlage” ersetzt.]

3.1.13

Ausfall infolge gemeinsamer Ursache

CCF, en: common cause failure

Ausfall (3.1.10), der das Ergebnis eines oder mehrerer Ereignisse ist, die gleichzeitige Ausfalle von zwei oder
mehreren getrennten Kandlen (3.1.47) in einem mehrkanaligen Teilsystem (3.1.45) verursachen und zu einem
Ausfall einer Sicherheitsfunktion (3.1.27) fithren

Anmerkung 1 zum Begriff:  Ausfille infolge gemeinsamer Ursache sind nicht identisch mit gleichartigen Ausféllen
(siehe ISO 12100:2010, 3.36).

[QUELLE: IEC 61508-4:2010, 3.6.10, modifiziert — ,Systemausfall wurde durch ,Ausfall einer
Sicherheitsfunktion“ ersetzt. Anmerkung 1 zum Begriff wurde hinzugefiigt.]

3.1.14

systematischer Ausfall

Ausfall (3.1.10) mit deterministischem Bezug zu einer bestimmten Ursache, die nur durch Anderung der
Gestaltung oder des Herstellungsprozesses, der Betriebsverfahren, der Dokumentation oder anderer
zugehoriger Faktoren beseitigt werden kann

Anmerkung 1 zum Begriff:  Instandsetzung ohne Anderung wird iiblicherweise nicht die Ausfallursache beseitigen.

Anmerkung 2 zum Begriff:  Ein systematischer Ausfall kann durch Simulation der Ausfallursache herbeigefiihrt
werden.

Anmerkung 3 zum Begriff:  Beispielursachen fiir systematische Ausfille umfassen menschliches Versagen bei
— der Spezifikation der Sicherheitsanforderungen (SRS) (3.1.3),

— dem Entwurf, der Herstellung, der Installation und des Betriebs der Hardware,

— dem Entwurf, der Realisierung der Software, und

— der unzureichenden Festlegung von Umgebungsbedingungen.

[QUELLE: IEC 60050-192:2015]
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3.1.15

Uberbriickungsfunktion

en muting

voriibergehende automatische Uberbriickung einer Sicherheitsfunktion bzw. von Sicherheits-
funktionen (3.1.27) durch das SRP/CS

[QUELLE: IEC 61496-1:2020, 3.16]

3.1.16
Schaden
physische Verletzung oder Gesundheitsschadigung

[QUELLE: ISO 12100:2010, 3.5]

3.1.17
Gefihrdung
potenzielle Schadensquelle (3.1.16)

Anmerkung 1 zum Begriff:  Der Begriff ,Gefahrdung” kann spezifiziert werden, um den Ursprung (z. B. mechanische
Gefahrdung, elektrische Gefahrdung) oder die Art des zu erwartenden Schadens (z. B. Gefahrdung durch elektrischen
Schlag, Gefahrdung durch Schneiden, Gefdhrdung durch Vergiftung und Gefdhrdung durch Feuer) ndher zu bezeichnen.

Anmerkung 2 zum Begriff:  Die Gefadhrdung im Sinne dieser Definition ist entweder:

— bei der bestimmungsgemafien Verwendung der Maschine dauerhaft vorhanden (z. B. Bewegung von gefihrdenden
beweglichen Teilen, Lichtbogen beim Schweifden, ungesunde Kérperhaltung, Gerauschemission, hohe Temperatur);
oder

— kann unerwartet auftreten (z.B. Explosion, Gefidhrdung durch Quetschen als Folge eines
unbeabsichtigten/unerwarteten Anlaufs, Herausschleudern als Folge eines Bruchs, Stiirzen als Folge von
Beschleunigung/Abbremsen).

[QUELLE: ISO 12100:2010, 3.6, modifiziert — Anmerkung 3 zum Begriff wurde gestrichen.]

3.1.18
Gefahrdungssituation
Sachlage, bei der eine Person mindestens einer Gefihrdung (3.1.17) ausgesetzt ist

Anmerkung 1 zum Begriff:  Diese Situation kann unmittelbar oder iiber eine Zeitspanne hinweg zu einem
Schaden (3.1.16) fiihren.

[QUELLE: ISO 12100:2010, 3.10]

3.1.19

Risiko

Kombination der Wahrscheinlichkeit des Eintritts eines Schadens (3.1.16) und des Schadensausmafies
[QUELLE: ISO 12100:2010, 3.12]

3.1.20

Restrisiko

Risiko (3.1.19), das verbleibt, nachdem risikomindernde MafSnahmen (SchutzmafSnahmen) (3.1.22) umgesetzt
wurden

Anmerkung 1 zum Begriff: ~ Siehe Bild 3.

[QUELLE: ISO 12100:2010, 3.13, modifiziert — Anmerkung 1 zum Begriff wurde gedndert.]
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3.1.21
Risikobeurteilung
Gesamtheit des Verfahrens, das eine Risikoanalyse (3.1.23) und Risikobewertung (3.1.24) umfasst

[QUELLE: ISO 12100:2010, 3.17]

3.1.22

risikomindernde Mafdnahme

Schutzmafénahme

Handlung oder Mittel zur Beseitigung von Gefdhrdungen (3.1.17) oder zur Verminderung von Risiken (3.1.19)

BEISPIEL Inharent sichere Konstruktion; Schutzeinrichtungen; personliche Schutzausriistungen; Informationen
zur Nutzung und Installation; Arbeitsorganisation; Schulungs- und Ausbildungsmafinahmen; Anwendung von
Ausriistung; Uberwachung.

[QUELLE: ISO/IEC Guide 51:2014, 3.13]

3.1.23

Risikoanalyse

Kombination aus Festlegung der Grenzen der Maschine, Identifizierung der Gefdhrdungen (3.1.17) und
Risikoeinschatzung (3.1.19)

[QUELLE: ISO 12100:2010, 3.15]

3.1.24
Risikobewertung
auf der Risikoanalyse (3.1.23) beruhende Beurteilung, ob die Ziele zur Risikominderung erreicht wurden

[QUELLE: ISO 12100:2010, 3.16]

3.1.25

bestimmungsgemiifie Verwendung der Maschine

Verwendung einer Maschine in Ubereinstimmung mit den in der Benutzerinformation bereitgestellten
Informationen

[QUELLE: ISO 12100:2010, 3.23]

3.1.26

verniinftigerweise vorhersehbare Fehlanwendung

Verwendung einer Maschine in einer Weise, die vom Konstrukteur nicht vorgesehen ist, sich jedoch aus dem
leicht vorhersehbaren menschlichen Verhalten ergeben kann

[QUELLE: ISO 12100:2010, 3.24]

3.1.27

Sicherheitsfunktion

Funktion einer Maschine, wobei ein Ausfall (3.1.10) dieser Funktion zur unmittelbaren Erhéhung des Risikos
(der Risiken) (3.1.19) fiihren kann

Anmerkung 1 zum Begriff:  Eine Sicherheitsfunktion ist eine Funktion, die von einem sicherheitsbezogenen Teil einer
Steuerung ausgefiihrt wird und die benotigt wird, um im Falle eines spezifischen Gefdhrdungsereignisses einen sicheren
Zustand fiir die Maschine zu erreichen oder diesen aufrecht zu erhalten.

[QUELLE: ISO 12100:2010, 3.30, modifiziert — Anmerkung 1 zum Begriff wurde hinzugefiigt.]

22



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
EN ISO 13849-1:2023 (D)

3.1.28
Teilfunktion
Teil einer Sicherheitsfunktion (3.1.27), dessen Ausfall (3.1.10) zu einem Ausfall der Sicherheitsfunktion fithrt

Anmerkung 1 zum Begriff:  Eine Teilfunktion ist eine Funktion, die von einem Teilsystem (3.1.45) des
sicherheitsbezogenen Teils einer Steuerung (SRP/CS) ausgefiihrt wird. Siehe auch IEC 61800-5-2:2016.

BEISPIEL Teilfunktionen nach IEC 61800-5-2 sind zum Beispiel sicher abgeschaltetes Drehmoment (STO, en: safe
torque off) und sicherer Stopp 1 (SS1). Siehe Bild 6.

3.1.29
Uberwachung
Diagnosemafdnahme, mit der ein Zustand erkannt und mit einem erwarteten Wert verglichen wird

Anmerkung 1 zum Begriff:  Uberwachung wird durch die folgenden Verfahren realisiert, wie z.B. Plausibilitdts-
priifung (3.1.52), direkter, indirekter oder Kreuzvergleich (3.1.30) (siehe Anhang E), zyklischer Testimpuls.

3.1.30

Kreuzvergleich

Diagnosemafinahme zur Uberpriifung der Plausibilitit von redundanten Signalen in beiden Kandilen (3.1.47)
eines redundanten Teilsystems (3.1.45)

3.1.31

programmierbares elektronisches System

PE-System

System zur Steuerung, zum Schutz oder zur Uberwachung (3.1.29), basierend auf einem oder mehreren
programmierbaren elektronischen Geraten, einschliefllich aller Elemente des Systems wie z.B. Energie-
versorgung, Sensoren und anderer Eingabegerate, Datenverbindungen und anderer Kommunikationswege
sowie Aktuatoren und anderer Ausgabeeinrichtungen

[QUELLE: IEC 61508-4:2010, 3.3.1]

3.1.32
mittlere Dauer bis zum gefahrbringenden Ausfall
MTTFp), en: mean time to dangerous failure

Erwartungswert der mittleren Zeit bis zum gefahrbringenden Ausfall

Anmerkung 1 zum Begriff: Im Fall von Einheiten mit exponentieller Verteilung der Betriebsdauern bis zum
gefahrbringenden Ausfall (d. h. einer konstanten Ausfallrate) ist der numerische Wert von MTTF}; gleich dem Kehrwert

der gefahrbringenden Ausfallrate.
[QUELLE: IEC 62061:2021, 3.2.38, modifiziert — Anmerkung 1 zum Begriff wurde gedndert.]

3.1.33

MTBF, en: mean time between failures

mittlere Zeit zwischen Ausfallen

Erwartungswert der Betriebsdauer zwischen aufeinanderfolgenden Ausfdllen (3.1.10)

3.1.34

RDF, en: ratio of dangerous failures

Anteil gefahrbringender Ausfalle

Anteil der Gesamtausfallrate (3.1.10) eines Elements, der zu einem gefahrbringenden Ausfall (3.1.12) fithren
kann
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3.1.35

Diagnosedeckungsgrad

DC, en: diagnostic coverage

Maf} fiir die Wirksamkeit der Diagnosemafinahmen, bestimmt als das Verhaltnis der Ausfallrate (3.1.10) der
erkannten gefahrbringenden Ausfille (3.1.12) zur Gesamtrate der gefahrbringenden Ausfalle

Anmerkung 1 zum Begriff: Der Diagnosedeckungsgrad kann fiir das gesamte sicherheitsbezogene System oder fiir
Teile eines sicherheitsbezogenen Systems gelten. Zum Beispiel kann ein Diagnosedeckungsgrad fiir die Sensoren
und/oder Logiksysteme und/oder fiir die Leistungssteuerungselemente vorhanden sein.

3.1.36

Gebrauchsdauer

Tm

Zeitraum, der die bestimmungsgemdfie Verwendung eines sicherheitsbezogenen Teils einer Steuerung
(SRP/CS) abdeckt

3.1.37

Testrate

It

Haufigkeit der Tests, um Fehler (3.1.8) in einem sicherheitsbezogenen Teil einer Steuerung (SRP/CS) zu
erkennen

Anmerkung 1 zum Begriff:  Testrate wird auch als Kehrwert des Diagnose-Testintervalls verwendet.

3.1.38

Anforderungsrate

Iq

Haufigkeit von Anforderungen fiir eine von dem sicherheitsbezogenen Teil einer Steuerung (SRP/CS)
auszufithrende Sicherheitsfunktion (3.1.27)

3.1.39

Programmiersprache mit eingeschrianktem Sprachumfang

LVL, en: limited variability language

Artvon Programmiersprache, die die Moglichkeit bietet, vorgegebene anwendungsspezifische Funktionen aus
einer Bibliothek zu kombinieren, um die Spezifikationen der Sicherheitsanforderungen (SRS) (3.1.3) zu
implementieren

Anmerkung 1 zum Begriff:  Eine LVL bietet eine enge funktionale Ubereinstimmung zu den zur Erreichung der
Anwendung erforderlichen Funktionen.

Anmerkung 2 zum Begriff:  Typische Beispiele fiir LVL sind in [EC 61131-3 angegeben. Hierzu zdhlen ein Kontaktplan,
eine Funktionsbausteinsprache und eine Ablaufsprache. Anweisungslisten und strukturierter Text gelten nicht als LVL.

Anmerkung 3 zum Begriff:  Typisches Beispiel fiir Systeme, die LVL verwenden: speicherprogrammierbare Steuerung
(SPS), konfiguriert fiir die Maschinensteuerung.

[QUELLE: IEC 62061:2021, 3.2.62]

3.1.40

Programmiersprache mit nicht eingeschrianktem Sprachumfang

FVL, en: full variability language

Programmiersprache, die die Moglichkeit bietet, eine grofde Vielzahl unterschiedlicher Funktionen und
Anwendungen zu implementieren

Anmerkung 1 zum Begriff:  Allzweck-Computer sind ein gutes Beispiel fiir Systeme, die FVL verwenden.
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Anmerkung 2 zum Begriff: FVL ist {iblicherweise in Embedded-Software enthalten und wird nur selten fiir
Anwendungssoftware verwendet.

Anmerkung 3 zum Begriff:  FVL-Beispiele sind: Ada, C, Pascal, Anweisungsliste, Assembler-Sprachen, C++, Java, SQL.
[QUELLE: IEC 62061:2021, 3.2.61]

3.1.41

sicherheitsbezogene Anwendungssoftware

SRASW, en: safety-related application software

anwendungsspezifische Software, die {iblicherweise logische Sequenzen, Grenzwerte und Ausdriicke zum
Steuern der entsprechenden Eingiange, Ausgiange, Berechnungen und Entscheidungen enthilt, die notwendig
sind, um die Anforderungen des sicherheitsbezogenen Teils einer Steuerung (SRP/CS) zu erfiillen

3.1.42

sicherheitsbezogene Embedded-Software

SRESW, en: safety-related embedded software

Software, die als Bestandteil des Systems mitgeliefert wird und durch den Endbenutzer nicht verdndert
werden kann

Anmerkung 1 zum Begriff: Embedded-Software wird auch als System-Software oder Firmware bezeichnet. Siehe
Programmiersprachen mit nicht eingeschrinktem Sprachumfang (FVL) (3.1.40).

[QUELLE: IEC 61511-1:2016, 3.2.76.2]

3.1.43

Betriebsart mit hoher Anforderungsrate oder Betriebsart mit kontinuierlicher Anforderung
Betriebsart, in der die Haufigkeit von Anforderungen an ein sicherheitsbezogenes Teil einer Steuerung
(SRP/CS) fiir die Ausfiihrung seiner Sicherheitsfunktion (3.1.27) mehr als einmal je Jahr betrdgt oder die
Sicherheitsfunktion die Maschine als Teil des normalen Betriebs in einem sicheren Zustand halt

[QUELLE: IEC 61508-4:2010, 3.5.16]

3.1.44

Betriebsart mit niedriger Anforderungsrate

Betriebsart, in der die Haufigkeit von Anforderungen an ein sicherheitsbezogenes Teil einer Steuerung
(SRP/CS) fiir die Ausfiihrung seiner Sicherheitsfunktion (3.1.27) nicht mehr als einmal je Jahr betragt

Anmerkung 1 zum Begriff: Die Betriebsart mit niedriger Anforderungsrate wird in diesem Dokument nicht
beriicksichtigt. Siehe Abschnitt 1 fiir weitere Einzelheiten.

[QUELLE: IEC 61508-4:2010, 3.5.16, modifiziert — Anmerkung 1 zum Begriff wurde hinzugefiigt.]

3.1.45

Teilsystem

Einheit, die aus der Zerlegung eines sicherheitsbezogenen Teils einer Steuerung (SRP/CS) auf erster Ebene
resultiert und deren gefahrbringender Ausfall (3.1.12) zu einem gefahrbringenden Ausfall einer
Sicherheitsfunktion (3.1.27) fiihrt

Anmerkung 1 zum Begriff:  Die Spezifikation des Teilsystems enthélt dessen Rolle innerhalb der Sicherheitsfunktion
und dessen Schnittstelle mit anderen Teilsystemen des SRP/CS.

Anmerkung 2 zum Begriff:  Ein einziges Teilsystem kann Bestandteil von einem oder von mehreren SRP/CS sein, z. B.

kann dieselbe Kombination von Schiitzen verwendet werden, um einen Motor abzuschalten, wenn eine Person in einem
Gefahrbereich erkannt wird, und auch wenn eine Schutzeinrichtung geéffnet wird.
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3.1.46
Teilsystemelement
Teil eines Teilsystems (3.1.45), bestehend aus einem einzelnen Bauteil oder einer Baugruppe

Anmerkung 1 zum Begriff:  Ein Teilsystemelement kann Hardware oder eine Kombination von Hardware und Software
umfassen. Fiir die Anwendung dieses Dokuments werden Bauteile, die ausschliefdlich Software umfassen, nicht als
Teilsystemelemente betrachtet.

Anmerkung 2 zum Begriff:  Fiir die sicherheitsbezogenen Werte von Bauteilen oder Teilen von Steuerungen siehe
Anhang O.

3.1.47

Kanal

Element oder Gruppe von Elementen, das bzw. die eine Sicherheitsfunktion (3.1.27) oder einen Teil davon
unabhédngig ausfiihrt

Anmerkung 1 zum Begriff:  Ein Kanal kann ein Funktionskanal oder ein Testkanal sein.

[QUELLE: IEC 61508-4:2010, 3.3.6, modifiziert — , oder einen Teil davon“ wurde zur Definition hinzugefiigt
und Anmerkung 1 zum Begriff wurde hinzugefiigt.]

3.1.48

Betriebsart

Betriebsweise einer Maschine (z.B. Automatikbetrieb, manueller Betrieb, Instandhaltungsbetrieb) zur
Auswahl vordefinierter Maschinenfunktionen und mit ihnen verbundener Sicherheitsmafinahmen

Anmerkung 1 zum Begriff:  Fiir jede spezifische Betriebsart werden die mafigebenden Sicherheitsfunktionen (3.1.27)
und/oder risikomindernden MafSnahmen (3.1.22) ausgefiihrt.

Anmerkung 2 zum Begriff:  Die Betriebsart ist keine Maschinenfunktion an sich. Die unter dem Begriff einer Betriebsart
zusammengefassten Funktionen (einschliefdlich der Sicherheitsfunktionen) kdnnen nur dann ausgefiihrt werden, wenn
die jeweilige Betriebsart aktiviert worden ist.

3.1.49

bewdhrtes Sicherheitsprinzip

Prinzip, das sich in der Vergangenheit bei der Gestaltung oder Integration von sicherheitsbezogenen
Steuerungen als wirkungsvoll erwiesen hat, und so kritische Fehler (3.1.8) oder Ausfdlle (3.1.10), welche die
Leistungsfahigkeit einer Sicherheitsfunktion (3.1.27) beeinflussen konnen, vermeidet oder beherrscht

Anmerkung 1 zum Begriff: Neu entwickelte Sicherheitsprinzipien koénnen nur dann als gleichwertig mit den
,bewdhrten Sicherheitsprinzipien“ angesehen werden, wenn sie anhand von Verfahren verifiziert werden, die ihre
Eignung und Zuverlassigkeit fiir sicherheitsbezogene Anwendungen belegen.

Anmerkung 2 zum Begriff:  Bewdhrte Sicherheitsprinzipien sind nicht nur gegen zufillige Hardwareausfille wirksam,
sondern auch gegen systematische Ausfille (3.1.14), die sich irgendwann im Verlauf des Produktlebenszyklus in das
Produkt einschleichen kénnen, z. B. Fehler, die wahrend des Entwurfs, der Integration, der Modifikation oder der
Verschlechterung des Produkts auftreten.

Anmerkung 3 zum Begriff: SO 13849-2:2012, Tabelle A.2, Tabelle B.2, Tabelle C.2 und Tabelle D.2 behandeln
bewdhrte Sicherheitsprinzipien fiir unterschiedliche Technologien.

3.1.50
bewihrtes Bauteil
Bauteil, das erfolgreich in sicherheitsbezogenen Anwendungen eingesetzt wurde

Anmerkung 1 zum Begriff:  Siehe 6.1.11 fiir Anforderungen und ISO 13849-2:2012 fiir eine Liste anerkannter
bewdhrter Bauteile.
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3.1.51

dynamisches Testen

entweder Ausfiihrung der Software oder Betrieb der Hardware oder beides in kontrollierter und
systematischer Weise, um nachzuweisen, dass das geforderte Verhalten vorliegt und dass kein unerwiinschtes
Verhalten vorliegt

Anmerkung 1 zum Begriff: Der Test ist nicht bestanden, wenn die Signaldnderung nicht wie erwartet bei der
Uberwachung (3.1.29) erkannt wird.

Anmerkung 2 zum Begriff:  Beim dynamischen Testen werden liblicherweise Testimpulse verwendet, um Kurzschliisse
oder Unterbrechungen in Signalpfaden zu erkennen oder um Fehlfunktionen aufzudecken.

3.1.52

Plausibilititspriifung

Diagnosemafinahme, die iiberwacht (3.1.29), ob der Status eines Eingangs (Ausgangs) zu dem Status des
Systems oder anderer Eingdnge (Ausginge) passt

3.1.53

Verifizierung

Bestatigung durch Bereitstellung eines objektiven Nachweises, dass festgelegte Anforderungen erfiillt worden
sind

Anmerkung 1 zum Begriff:  Der fiir eine Verifizierung erforderliche objektive Nachweis kann das Ergebnis einer

Priifung oder anderer Formen der Bestimmung sein, z. B. Durchfithren alternativer Berechnungen oder Uberpriifen von
Dokumenten.

Anmerkung 2 zum Begriff:  Die fiir die Verifizierung ausgefiihrten Tatigkeiten werden manchmal als Qualifizierungs-
prozess bezeichnet.

Anmerkung 3 zum Begriff:  Die Benennung ,verifiziert” wird zur Bezeichnung des entsprechenden Status verwendet.
[QUELLE: ISO 9000:2015, 3.8.12]

3.1.54

Validierung

Bestdtigen aufgrund einer Untersuchung und durch Bereitstellung eines objektiven Nachweises, dass die
besonderen Anforderungen fiir eine spezielle beabsichtigte Verwendung erfiillt worden sind

Anmerkung 1 zum Begriff:  Der fiir eine Validierung erforderliche objektive Nachweis ist das Ergebnis eines Tests oder
einer anderen Form der Bestimmung, z. B. Durchfiihren alternativer Berechnungen oder Uberpriifen von Dokumenten.

Anmerkung 2 zum Begriff:  Die Benennung ,validiert” wird zur Bezeichnung des entsprechenden Status verwendet.
Anmerkung 3 zum Begriff:  Die Einsatzbedingungen fiir die Validierung konnen echt oder simuliert sein.
[QUELLE: IEC 61508-4:2010, 3.8.2]

3.1.55

Fachkraft

Person, die aufgrund ihrer Weiterbildung, ihrer Ausbildung und ihrer Erfahrung fahig ist, Risiken (3.1.19) zu
erkennen und Gefidhrdungen (3.1.17) im Zusammenhang mit der jeweiligen Ausriistung zu vermeiden

Anmerkung 1 zum Begriff:  Bei der Beurteilung der Fachausbildung kann eine mehrjahrige Praxis in dem jeweiligen
Fachbereich berticksichtigt werden.

[QUELLE: ISO 14990-1:2016, 3.5.4, modifiziert — in der Definition wurde , Elektrizitat“ durch ,der jeweiligen
Ausriistung” ersetzt und Anmerkung 1 zum Begriff wurde hinzugefiigt.]
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3.1.56

Black Box

Gerét, System oder Objekt, das ausschlief3lich hinsichtlich seiner Eingdnge und Ausginge betrachtet werden
kann

3.1.57
Grey Box
Gerat, System oder Objekt, von dem einige der internen Funktionen bekannt sind

Anmerkung 1 zum Begriff:  Die dritte Art der Funktionspriifung ist die ,White Box“, von der alle internen Funktionen
bekannt sind.

3.1.58

mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde

PFH, en: average frequency of a dangerous failure per hour

mittlere Haufigkeit eines gefahrbringenden Ausfalls eines sicherheitsbezogenen Teils eines Systems (SRP/CS)
(3.1.1), die festgelegte Sicherheitsfunktion iiber einen gegebenen Zeitraum auszufiihren

[QUELLE: IEC 61508-4:2010, 3.6.19, modifiziert — ,E/E/PE-“ wurde gestrichen.]
3.2 Symbole und Abkiirzungen

Tabelle 1 — Symbole und Abkiirzungen

Symbol oder Beschreibun Unterabschnitt oder
Abkiirzung g Abschnitt
a,b,cde Bezeichnung fiir die Performance Level Tabelle K.1
aktive optoelektronische Schutzeinrichtung (en: active
AOPD optoelectronic protective device) (z. B. Lichtschranke) Anhang H
B 1,234 Bezeichnung fiir die Kategorien Tabelle 5
B Anzahl der Zyklen bis 10 % der Bauteile gefahrbringend Anhane C
10D ausgefallen sind (fiir Bauteile mit mechanischem Verschleif3) &
Kat. Kategorie 3.1.4
cC Stromrichter (en: current converter) Anhang |
CCF Al_lsfall infolge gemeinsamer Ursache (en: common cause 3113
failure)
DC Diagnosedeckungsgrad 3.1.35
durchschnittlicher Diagnosedeckungsgrad (en: average
DCavg : : E.2
diagnostic coverage)
EMI elektromagnetische Storung (en: electromagnetic interference) F.3.6.1
ETA Ereignisbaumanalyse (en: event tree analysis) 10.3.2
F,F1,F2 Haufigkeit und/oder Dauer der Gefahrdungsexposition A3.2
FB Funktionsblock (en: function block) Anhang ]
FVL Programmiersprache mit nicht eingeschranktem Sprachumfang 3.1.40
FMEA Ausfalleffektanalyse (en: failure modes and effects analysis) 6.1.5
FMECA Ausfal}e.ffekt- und Kl."ltlkalltatsanalyse (en: failure modes, effects 103.2
and critically analysis)
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Symb"ol oder Beschreibung Unterabschn.itt oder
Abkiirzung Abschnitt
FTA Fehlerbaumanalyse (en: fault tree analysis) 10.3.2
Fp(t) kumulative Verteilungsfunktion C43
HFT Hardware-Fehlertoleranz (en: hardware fault tolerance) 6.1
II1,12 Eingabegerat, z. B. Sensor 6.1
ij Index fiir Zahlung Anhang D
I/0 Einginge/Ausginge Tabelle E.1
Im Verbindungsmittel Bild 7'1];111; 18 (’)Bild %
K1A, K1B Schiitze Anhang |
L,L1,L2 Logik 6.1
LVL Programmiersprache mit eingeschranktem Sprachumfang 3.1.39
Ap gefahrbringende Ausfallrate eines Bauteils Anhang C
M Motor Anhang |
MTTF mittlere Dauer bis zum Ausfall Anhang C
MTTF mittlere Dauer bis zum gefahrbringenden Ausfall 3.1.32
MTTR mittlere Dauer bis zur Wiederherstellung Anhang D
n, N, N Anzahl von Einheiten 6.2,D.1
Nyiedrig An.zahl von Teilsystemen mit PLy;q g in einer Kombination von 6.2
Teilsystemen
Nop mittlere Anzahl der jahrlichen Betétigungen Anhang C
0,01,02,0TE | S roverangoclomente 61
P, P1, P2 Moglichkeit zur Vermeidung oder Begrenzung eines Schadens A3.3
PE-System programmierbares elektronisches System 3.1.31, Anhang H
PFH mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde 3'1,'1,53?3";1;1 bglle 2
PL Performance Level 3.15
SPS speicherprogrammierbare Steuerung Anhang |
PLyiedri niedrigster Performance Level eines Teilsystems in einer 6.2
§ Kombination von Teilsystemen
PL,. erforderlicher Performance Level 3.1.6
rq Anforderungsrate 3.1.38
Ty Testrate 3.1.37
RDF Anteil gefahrbringender Ausfalle 3.1.34
RS Drehgeber (en: rotation sensor) Anhang |
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Symbol oder Beschreibun Unterabschnitt oder
Abkiirzung g Abschnitt
S,S1,S2 Schwere der Verletzung A3.1
. Bild 13, Bild H.1,
SB Teilsystem Bild H.2
SOS sicherer Betriebshalt 5.2.2.2
SS2 sicherer Stopp 2 5.2.2.2
SW1A, SW1B, .
SW2 Positionsschalter Anhang |
SIL Sicherheits-Integritatslevel 3.1.7, Abschnitt 6
SLS sicher begrenzte Geschwindigkeit (en: safely limited speed) Tabelle 3
SRASW swhgrhe.ltsbezogene Anwendungssoftware (en: safety-related 3141
application software)
SRESW sicherheitsbezogene Embedded-Software (en: safety-related 3142
embedded software)
SRP/CS sicherheitsbezogenes Teil einer Steuerung (en: safety-related 311
part of a control system)
Spezifikation der Sicherheitsanforderungen (en: safety
SRS . e 3.1.3
requirements specification)
. Tabelle 3 und
STO sicher abgeschaltetes Drehmoment (en: safe torque off) Tabelle N.2
TE Testeinrichtung (en: test equipment) 6.1
Ty Gebrauchsdauer 3.1.36
T10p mittlere Zeit bis 10 % der Bauteile gefahrbringend ausfallen Anhang C

4 Uberblick

4.1 Prozess zur Risikobeurteilung und Risikominderung an der Maschine

Der Prozess zur Risikobeurteilung und Risikominderung wird in ISO 12100:2010 definiert und ist in Bild 2
dargestellt. ISO 13849-1 (dieses Dokument) ist Teil des Prozesses zur Risikominderung, wenn eine
Sicherheitsfunktion und deren zugehoriges SRP/CS verwendet werden, um die Risikominderung

durchzufiihren.

ANMERKUNG 1 Fiir weitere Informationen siehe ISO/TR 22100-2:2013.

Bei der SRS und dem Entwurf des SRP/CS muss das Ergebnis der Risikobeurteilung beriicksichtigt werden,
einschliefllich der bestimmungsgemifien Verwendung und der verniinftigerweise vorhersehbaren
Fehlanwendung der Maschine (siehe Bild 1 und Bild 2).

ANMERKUNG 2 Dieses Dokument gilt nicht fiir Teile der Maschinensteuerung, die nicht sicherheitsbezogen sind

(siehe Bild 6).
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| START |

T
. .
H H Risikobeurteilun,
¢ | Festlegung der Grenzen s 8
' der Maschine H
. .
. T .
: Y : — TR
' — " ' Dieser iterative Prozess zur Risikominimierung muss
: ‘ Identifizierung der Gefdhrdungen : fiir jede Gefihrdung, Gefihrdungssituation, unter
. * . jeder Einsatzbedingung getrennt durchgefiihrt werden. JA
. .
‘ ‘ Risikoeinschitzung ‘ : [ ittt <
H # P TITTREEE =+ Risikoanalyse :
‘ Risikobewertung ‘ Wurden
T NEIN andere Ge-
fahrdungen
erzeugt?

Wurde
das Risiko hin- JA
reichend »|  Dokumentation ENDE
vermindert?a

Bei jedem Schritt des iterativen Prozesses:
Risikoeinschétzung, Risikobewertung und,
soweit anwendbar, Risikovergleich

die Gefahr-
dung beseitigt

Schritt 1

Risikominderung Wurde die JA
durch vorgesehene
inhdrent sichere Risikominderung
Konstruktion erreicht?

das Risiko
durch inhdrent
sichere Konstruktion
vermindert
werden?

Ja

NEIN
Schritt 2

Kann Risikominderung durch
das Risiko technische Wurde die A
irch trennende unc Schutzlml/ﬁgahmen vorgesehene |
andere schiutzeinrict- Einbeziehung Risikominderung
ungen vermindert pe :
werden? erginzender erreicht?
) Schutzmafnahmen
Schritt 3

Kénnen
die Grenzen
erneut festgelegt
werden?

Wurde die
vorgesehene
Risikominderung
erreicht?

NEIN Risikominderung durch
Benutzerinformation

Legende
a  Beim erstmaligen Stellen der Frage wird diese mit dem Ergebnis der Ausgangsrisikobeurteilung
beantwortet.

O Risikominderung durch technische Schutzmafinahmen darf durch die SRP/CS erfolgen, die
Sicherheitsfunktionen ausfiihren. In diesem Fall kann dieses Dokument angewendet werden.

ANMERKUNG Bild iibernommen aus ISO 12100:2010, Bild 1.

Bild 2 — Schematische Darstellung des dreistufigen iterativen Prozesses zur Risikominderung
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ANMERKUNG 3 Inbesonderen Fallen gilt dieses Dokument auch fiir Schritt 3 von Bild 2. Fiir Beispiele von Anzeigen und
Alarmen siehe Anhang M.

4.2 Beitrag zur Risikominderung

Nach der Risikobeurteilung muss der Konstrukteur entscheiden, welcher Beitrag zur Risikominderung von
jeder relevanten Sicherheitsfunktion benétigt wird, die vom SRP/CS ausgefiihrt wird. Dieser Beitrag deckt das
durch die Anwendung jeder einzelnen Sicherheitsfunktion reduzierte Risiko ab (siehe Bild 3). Er bezieht sich
nicht auf das Gesamtrisiko der gesteuerten Maschine.

BEISPIEL Die sicherheitsbezogene Stoppfunktion einer Presse, die mithilfe einer beriithrungslos wirkenden
Schutzeinrichtung ausgeldst wird, oder die Sicherheitsfunktion zur Zuhaltung der Tiir einer Waschmaschine.

_ Risiko vor
verbleibendes .e.rford.erllche Umsetzung der
Restrisiko Risikominderung Schutzmafinahmen

| | '

hinreichend gemindertes Risiko <—I—> unzureichend gemindertes Risiko

hohes
Risiko

geringes
Risiko

Losung 1 Sicherheitsfunktion andere Maf3nahmen

I

Loésung 2

Sicherheitsfunktion @aﬂﬁrﬁen

Legende

Losung 1 Ein wesentlicher Teil der Risikominderung erfolgt durch andere Schutzmafinahmen als durch die
Sicherheitsfunktion (z.B. mechanische Mafinahmen), ein kleiner Beitrag zur Risikominderung
erfolgt durch eine Sicherheitsfunktion (z. B. Schutz- oder Verriegelungsfunktion).

Losung 2 Ein wesentlicher Teil der Risikominderung erfolgt durch die Sicherheitsfunktion, ein kleiner
Beitrag zur Risikominderung erfolgt durch andere Schutzmafinahmen als durch die Sicherheits-
funktion.

ANMERKUNG  Fir weitere Informationen zur Risikominderung siehe ISO 12100:2010.

Bild 3 — Uberblick iiber die MaRnahmen zur Risikominderung fiir jede Gefihrdungssituation
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4.3 Entwurfsprozess eines SRP/CS

Bild 4 zeigt den Entwurfsprozess eines SRP/CS sowie den Prozess zur Bestimmung, ob das SRP/CS die
geplante Risikominderung erzielt.

Schritt 2
Risikominderung durch technische Schutzmafnahmen

. Ausfithrung erganzender Schutzmafinahmen
Aus Bild 2

Risiko-
minderung durch
technische Schutz-
mafinahmen?

. Risiko- )
J)a - minderung durch nemn
Sicherheitsfunk-
tionen?

Durchgefiihrt fiir jede
Sicherheitsfunktion

Festlegen der Sicherheitsfunktion einschliefilich
der Bestimmung des PL; in der SRS
(Abschnitt 5)

!

Entwurf des SRP/CS fiir die Durchfiihrung
— der Sicherheitsfunktion
(Abschnitt 6)

!

Bewerten des PL

Kategorie (6.1.3)

MTTE, (6.1.4)

DC (6.1.5)

CCF (6.1.6)
systematische Ausfalle (6.1.7)
grundlegende Sicherheits- (ISO 13849-2)
prinzipien

|

|

[

|

|

|

[

[

[

[

[

|

|

|

|

|

[

[

[

|

|

|

|

|

|

| Soweit zutreffend:

| ¢ bewihrte Sicherheits- (3.1.49)
| prinzipien

| ¢ bewihrte Bauteile (3.1.50)
| ¢ Software (Abschnitt 7 und
| Anhang]J)
|
|
|
|
|
|
|
|
|
|
|
|
|
|
[
[
[
|
L

Verifizierung
on PL > PLy erfolgreich?
(Abschnitt 8)

nein

Validierung
erfolgreich?
(Abschnitt 10}

Zum Bild 2

Wurde
die vorgesehene Ri-
sikominderung
erreicht?

. Wurden .
nein alle Sicherheits- j)a \

funktionen analy-
siert?

Bild 4 — Iterativer Prozess fiir den Entwurf von sicherheitsbezogenen Teilen von
Steuerungen (SRP/CS)
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4.4 Verfahren
Dieses Dokument beschreibt das folgende Verfahren:
a) Spezifikation der Sicherheitsfunktionen (Abschnitt 5);

b) Entwurf und technische Umsetzung der Sicherheitsfunktionen einschlieflich der Identifizierung der
SRP/CS und deren Teilsysteme, die die jeweiligen Sicherheitsfunktionen ausfiihren;

1) Entwurfsaspekte (Abschnitt 6);
2) Software-Sicherheitsanforderungen (Abschnitt 7);

c) Verifizierung, ob der erreichte PL dem PL, entspricht (Abschnitt 8);

d) ergonomische Entwurfsaspekte (Abschnitt 9);

e) Validierung (Abschnitt 10 oder ISO 13849-2:2012);
f) Instandhaltung (Abschnitt 11);

g) technische Dokumentation (Abschnitt 12);

h) Benutzerinformation (Abschnitt 13).

Der erforderliche Performance Level (PL,) entspricht der von der Sicherheitsfunktion zu erbringenden

Risikominderung. Je hoher der Beitrag zur erforderlichen Risikominderung ist (in Abhéngigkeit vom
Ausgangsrisiko), desto hoher muss die erforderliche sicherheitsbezogene Leistungsfihigkeit sein. Die
Performance Level der Sicherheitsfunktion werden im Hinblick auf die mittlere Haufigkeit eines gefahr-
bringenden Ausfalls der Sicherheitsfunktion je Stunde definiert. Es gibt fiinf Performance Level, angefangen
von PLa fiir einen geringen Beitrag zur Risikominderung, bis hin zu PLe fiir einen hohen Beitrag zur
Risikominderung. Die festgelegten Bereiche der Haufigkeit eines gefahrbringenden Ausfalls je Stunde sind in
Tabelle 2 angegeben.

Tabelle 2 — Performance Level

Mittlere Haufigkeit eines gefahrbringenden
PL Ausfalls je Stunde (PFH)
1/h

a 105 <PFH< 1074

b 3x10~6<PFH< 10>

c 107 <PFH<3 x 10~

d 107 <PFH< 1076

e PFH < 1077

ANMERKUNG  Es wird davon ausgegangen, dass der PFH-Wert mit dem PFH nach IEC 62061:2021 und der

Normenreihe IEC 61508 identisch ist.

Teilsysteme (siehe 5.5) miissen mit dem gleichen Prozess wie fiir SRP/CS-Systeme nach Abschnitt 5 bis
Abschnitt 13 bewertet werden. Fiir jede Sicherheitsfunktion muss der erreichte Performance Level dem
erforderlichen Performance Level (PL,) entsprechen oder ihn tiberschreiten.
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4.5 Erforderliche Informationen
Um die Anforderungen dieses Dokuments zu erfiillen, sind die folgenden Informationen notwendig:
— die Ergebnisse der Risikobeurteilung der Maschine oder eines Teils davon;

— Informationen iiber alle Sicherheitsfunktionen (siehe Abschnitt5), die fiir den Prozess zur
Risikominderung bei jeder Gefahrdung als notwendig ermittelt wurden. Dazu gehort:

— eine ausflihrliche Beschreibung jeder Sicherheitsfunktion einschliefdlich ihres Beitrags zur
Risikominderung (siehe 5.2);

— die Bestimmung des erforderlichen Performance Levels (PL.) fiir jede Sicherheitsfunktion
(siehe 5.3).

ANMERKUNG  Diese Informationen kénnen in den zutreffenden Typ-C-Normen enthalten sein.

4.6 Ausfithrung von Sicherheitsfunktionen mithilfe von Teilsystemen

Die Ausfiihrung einer Sicherheitsfunktion kann erfolgen:

— mithilfe von bereits zuvor nach diesem Dokument, nach IEC 62061:2021, nach der Normenreihe
IEC 61508 oder nach sonstigen mafdgebenden sicherheitsbezogenen Produktnormen (z.B. nach der
Normenreihe IEC 61496 und nach [EC 61800-5-2) validierten Teilsystemen;

— durch den Entwurf neuer Teilsysteme nach diesem Dokument; oder

— durch eine Kombination der beiden vorstehenden Optionen (siehe Beispiel in Bild 5).

| |
| — . |
| [ ! |
.« : Maschinen-
Auslésendes | . . |
- aktuator
Ereignis | | | \ \ | -
(z.B | Y £ Al B P | (zB.Fluid-
LN Antrieb, der
eine Person | | | | . fah
btacea | 0 e P | g
Gefahrt'iungs- | | | | Bewegung
bereich) verursacht)
I EINGANGS-Teilsystem LOGIK-Teilsystem AUSGANGS- !
| (z. B. berithrungslos wirkende (z. B. Sicherheitsrelais) Teilsystem |
| Schutzeinrichtung (ESPE?)) Sicherheits-Teilfunktion: (z. B. Ventile) |
| Sicherheits-Teilfunktion: Bewerten der ESPE2-Eingaben, Sicherheits-Teilfunktion: Anhalten |
| Erkennen einer Person in dem Erzeugen von Ausgaben, Uber- der gefahrbringenden Bewegung | |
| Bereich, Erzeugen von Ausgaben wachen des eintretenden Stopps neues Teilsystem |
| |
| |
| ~ I
|
| Sicherheitsfunktion |
| (Erkennen des Zutritts zu einem Gefihrdungsbereich und Anhalten der gefahrbringenden Bewegung) |
a8  beriihrungslos wirkende Schutzeinrichtung (ESPE, en: electrosensitive protective equipment)
Bild 5 — Beispiel fiir eine Kombination von Teilsystemen
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5 Spezifikation der Sicherheitsfunktionen

5.1 Identifizierung und allgemeine Beschreibung der Sicherheitsfunktion

Eine Sicherheitsfunktion muss allgemein beschrieben sein, um den Beitrag des SRP/CS zur Risikominderung
festzulegen. Die Beschreibung muss auf die Gefidhrdungen Bezug nehmen, die in der Risikobeurteilung
definiert sind, und muss angeben, wie die Funktion bis zum Erreichen der erforderlichen Sicherheit ausgefiihrt
wird. Der Prozess zum Festlegen von Sicherheitsfunktionen erfordert ausfiihrliche Angaben aus der

Risikobeurteilung, die nach ISO 12100:2010 durchgefiihrt wurde.

Das Ziel dieses Unterabschnitts ist es, einen Leitfaden dariiber bereitzustellen, wie die Anforderungen an jede
Sicherheitsfunktion, die von dem SRP/CS auszufiihren ist, festgelegt werden sollen.

Ein Teil des Prozesses zur Risikominderung ist es, die Sicherheitsfunktionen der Maschine zu ermitteln, wie
z. B. Verhindern des unerwarteten Anlaufs. Eine Sicherheitsfunktion darf durch ein oder mehrere Teilsysteme
ausgefiihrt werden, die zu einem SRP/CS kombiniert sind, und mehrere Sicherheitsfunktionen diirfen ein oder
mehrere Teilsysteme gemeinsam nutzen, z. B. eine Logikeinheit, (ein) Leistungssteuerungselement(e).

Die Spezifikation der Sicherheitsfunktion kann nach ISO 12100:2010, 6.2.11, erfolgen und einen Teil der
Entwurfsspezifikation fiir das SRP/CS nach diesem Dokument darstellen.

Abschnitt 5 behandelt die folgenden Schritte:

a) allgemeine Beschreibung der Sicherheitsfunktion (Verkniipfung der Gefidhrdungen mit den
Sicherheitsfunktionen);

b) ausfihrliche Beschreibung der Sicherheitsanforderungen (siehe 5.2);

c) Bestimmung des PL, fiir jede Sicherheitsfunktion (siehe 5.3);

d) Uberpriifung der SRS (siehe 5.4).

5.2 Spezifikation der Sicherheitsanforderungen
5.2.1 Allgemeine Anforderungen

5.2.1.1 Allgemeines

Die SRS bildet die Grundlage fiir alle SRP/CS-Entwurfstatigkeiten und muss Einzelheiten zu jeder
auszufiihrenden Sicherheitsfunktion dokumentieren.

Die SRS liefert die notwendigen Informationen am Ubergang vom Risikobeurteilungs- und -minderungs-
prozess nach ISO 12100:2010 zum SRP/CS-Entwurfs- und -Bewertungsprozess nach diesem Dokument,
insbesondere wenn diese beiden Prozesse von unterschiedlichen Personen oder Organisationen durchgefiihrt
werden (siehe Tabelle 3).

36



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
EN ISO 13849-1:2023 (D)

Tabelle 3 — Ubergang vom Risikobeurteilungs- und -minderungsprozess nach 1ISO 12100:2010 zum
SRP/CS-Entwurfs- und -Bewertungsprozess nach ISO 13849-1 (dieses Dokument)

Beispiele fiir die Festlegung der
Umwandlung Sicherheitsfunktionen in der SRS
(siehe 5.2.1.3)

Erforderliche Informationen fiir
das Erstellen der SRS (siehe 5.2.1.2)

— Ergebnisse der Risikobeurteilung Erforderliche Sicherheitsfunktionen
der Maschine oder eines Teils (Beispiele):
davon, einschlief8lich gefahrlicher 1) Verriegelungsfunktion

Teile und erforderliche

Gesamtrisikominderung — Betriebsart (alle)

— Ausldsung durch: Offnen einer
beweglichen trennenden
Schutzeinrichtung

— Betriebseigenschaften der
Maschine, z. B. bestimmungs-

gemafde Verwendung
— sicherheitsbezogene Reaktion:

sicher abgeschaltetes Dreh-

— Beschreibung der Wechsel- moment (STO) aller Bewegungen
wirkung verschiedener Arbeits-

— Handlungen im Notfall

prozesse und manueller Aktionen, — PLd
z. B. Instandsetzung — Ansprechzeit
— ergonomische Aspekte — usw.

— Anwendungsgrenzen in
Zusammenhang mit den
Umgebungsbedingungen

2) sicher begrenzte Geschwindigkeit
(SLS: en: safely limited speed)
— Betriebsart (manuell)
— Ausloésung durch: Geschwindig-
keit, welche die festgelegte

Geschwindigkeitsgrenze
liberschreitet

— sicherheitsbezogene Reaktion:
sicher abgeschaltetes Dreh-
moment (STO) aller Bewegungen

— PL.c
— Ansprechzeit
— usw.
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5.2.1.2 Notwendige Informationen fiir die Erstellung der Spezifikation der
Sicherheitsanforderungen (SRS)

ANMERKUNG 1 Die folgenden Informationen werden fiir die technische Dokumentation verwendet. Fiir die
Informationen fiir den Benutzer siehe 13.3.

Die folgenden Informationen, soweit mafigebend, miissen dem Konstrukteur der sicherheitsbezogenen
Steuerung zur Verfiigung stehen, um die SRSs zu erstellen:

a) Ergebnisse der Risikobeurteilung der Maschine oder eines Teils davon fiir jede spezifische Gefahrdung,
wobei die dazugehorige(n) risikomindernde(n) Mafsnahme(n) auf einer sicherheitsbezogenen Steuerung
beruht/beruhen, um so eine Sicherheitsfunktion auszufiihren;

b) Betriebseigenschaften der Maschine, einschliefilich:
1) der bestimmungsgemafien Verwendung der Maschine;
2) der verniinftigerweise vorhersehbaren Fehlanwendung;

3) der Betriebsarten (z. B. lokale Betriebsart, Automatikbetrieb, Betrieb mit Bezug zu einem Bereich
oder Teil der Maschine);

4) der/den Betriebsart(en), wahrend der/denen die Sicherheitsfunktion aktiviert sein muss;

5) der Zyklusdauer; und

6) der Ansprechzeit nach ISO 13855:2010, 5.1, bis ein sicherer Zustand erreicht ist;
ANMERKUNG 2 Die Ansprechzeit der Steuerung ist Teil der Gesamt-Ansprechzeit der Maschine. Die
erforderliche Gesamt-Ansprechzeit der Maschine kann den Entwurf des sicherheitsbezogenen Teils

beeinflussen, z. B. die Notwendigkeit, eine Bremse bereitzustellen.

ANMERKUNG 3 Betriebsfunktionen (z. B. Anlaufen, normaler Stopp) konnen auch Sicherheitsfunktionen
sein, aber dies kann erst nach einer vollstindigen Risikobeurteilung an der Maschine ermittelt werden.

c¢) Handlungen im Notfall (IEC 60204-1:2016+AMD1:2021, Anhang E);

d) Beschreibung der Wechselwirkung verschiedener Arbeitsprozesse und manueller Aktionen (z.B.
Instandsetzen, Einrichten, Reinigen, Fehlersuche, Betriebsarten mit deaktivierten Schutzeinrichtungen);

e) ergonomische Aspekte zum Minimieren einer fehlerhaften Bedienung oder Umgehung;
f) Anwendungsgrenzen in Zusammenhang mit den Umgebungsbedingungen;
g) Einfluss von liberlagerten Gefahrdungen (siehe Abschnitt A.4).

5.2.1.3 Festlegung aller Sicherheitsfunktionen in der Spezifikation der
Sicherheitsanforderungen (SRS)

Die SRS muss im Verhaltnis zur jeweiligen Anwendung die folgenden Informationen fiir jede Sicherheits-
funktion enthalten:

a) die Kurzbeschreibung/Bezeichnung der Sicherheitsfunktion;
b) das Ereignis, das die Sicherheitsfunktion ausldst;

c) die Reaktion, die durch die Ausgabe(n) der Sicherheitsfunktion auszul6sen ist, um den beabsichtigten
sicheren Zustand zu erreichen;

BEISPIEL1 Anhalten von gefahrbringenden Bewegungen.
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den erforderlichen Performance Level PL,. (siehe 5.3);

die Ansprechzeit der Maschine zum Erreichen eines sicheren Zustands, nachdem der Befehl im Zuge der
Sicherheitsfunktion ausgeldst wurde, z. B. der Nachlauf des gesamten Systems (Reaktionszeit plus
Nachlauf) nach ISO 13855:2010;

die Betriebsart(en), wahrend der/denen die Sicherheitsfunktion aktiviert sein muss;
Schnittstellen der Sicherheitsfunktion mit der Maschinensteuerung und anderen Sicherheitsfunktionen;

falls notwendig, im Falle einer Fehlererkennung in einem Funktionskanal, Verfahren, um die Maschine in
einen sicheren Zustand zu bringen, einschliefdlich der Art und Weise, wie der sichere Zustand
aufrechterhalten wird, bis der Fehler behoben ist;

BEISPIEL 2  Liegt ein Fehler in einem Funktionskanal vor und ein kontrollierter Halt ist nicht méglich, dann kann
eine Reaktion auf einen Fehler ausgeldst werden, indem ein sofortiger unkontrollierter Halt verwendet wird.

das Verhalten der Maschine bei Energieverlust (siehe 5.2.2.8);

BEISPIEL 3  Es kann notwendig sein, eine vertikale Achse in Position zu halten, um einen Absturz aufgrund der
Schwerkraft zu verhindern. Wenn duflere Krifte einen Einfluss auf die funktionale Sicherheit haben konnen, z. B. an
solchen schwerkraftbelasteten Achsen, kann aufgrund systematischer Anforderungen eine Verstarkung (z. B. fir
Antriebselemente) notwendig sein. Eine geeignete konstruktive Losung kann der Einbau von Riickschlagventilen an
Zylindern oder zusitzliche mechanische Bremsen sein. Dies kann auch den Entwurf von zwei getrennten
Sicherheitsfunktionen erfordern: eine, die mit Energie verfiigbar ist und eine, die ohne Energie verfiigbar ist.

die Anforderungsrate der Sicherheitsfunktion und/oder die Haufigkeit der Anforderung des SRP/CS;

die Prioritat der Sicherheitsfunktionen, die gleichzeitig aktiv sein kdnnen und dadurch zu Konflikten
fithren konnen;

BEISPIEL 4 Eine Not-Halt-Funktion hat Vorrang vor allen anderen Funktionen.

BEISPIEL5 Die Funktion der sicher begrenzten Geschwindigkeit (SLS) kann eine Voraussetzung fiir die
Sicherheitsfunktion ,mit selbsttatiger Riickstellung” sein.

Sicherheitsanforderungen in Typ-C-Normen fiir den Entwurf eines SRP/CS oder eines Teilsystems
(z.B.1S0 23125:2015, ISO 16090-1);

die Bedingungen, um den Wiederanlauf nach der Aktivierung der Sicherheitsfunktion zu erlauben.

ANMERKUNG Das automatische Riickstellen einer Sicherheitsfunktion ist in Situationen angebracht, in denen die
kontinuierliche Erkennung einer Person die Gefahrdungssituation verhindert.

Siehe 5.2.2 und Anhang M fiir typische Sicherheitsfunktionen und deren Eigenschaften und sicherheits-
bezogenen Parameter.

5.2.2 Anforderungen an spezifische Sicherheitsfunktionen

5.2.2.1 Allgemeines

Dieser Unterabschnitt enthdlt zusatzliche Anforderungen an spezifische Sicherheitsfunktionen, die allgemein
in vielen SRP/CS angewendet werden.
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5.2.2.2 Sicherheitsbezogene Stopp-Funktion

Eine sicherheitsbezogene Stopp-Funktion (z. B. eingeleitet durch eine Schutzeinrichtung) muss so schnell wie
notwendig nach ihrer Auslosung die Maschine in den sicheren Zustand bringen. Solch eine sicherheits-
bezogene Stopp-Funktion muss Vorrang vor allen mafdgebenden Startfunktionen und nicht sicherheits-
bezogenen Stopp-Funktionen haben. Wenn eine Gruppe von Maschinen koordiniert zusammenarbeitet,
miissen Vorkehrungen getroffen werden, um entweder der iibergeordneten Steuerung oder den anderen
Maschinen oder beiden eine solche Stopp-Bedingung zu signalisieren.

Als Ergebnis der Risikobeurteilung konnen sicherheitsbezogene Stopp-Funktionen entsprechend den Stopp-
Kategorien von IEC 60204-1:2016+AMD1:2021, 9.2.2, ausgefiihrt werden.

ANMERKUNG  IEC 61800-5-2:2016 enthalt Informationen iiber sicherheitsbezogene Antriebssysteme einschliefilich
einer Beschreibung des sicher abgeschalteten Drehmoments (STO), des sicheren Stopps 1 (SS1), des sicheren Stopps 2
(SS2) und des sicheren Betriebshalts (SOS, en: safe operating stop).

Nach der Einleitung eines Stopp-Befehls durch eine Sicherheitsfunktion muss der Stopp-Zustand aufrecht-
erhalten bleiben, bis sichere Bedingungen fiir den Wiederanlauf gegeben sind. Siehe auch Tabelle M.1.

5.2.2.3 Manuelle Riickstellfunktion

Die Wiederherstellung der Sicherheitsfunktion durch die Riickstellung der Schutzeinrichtung hebt den Stopp-
Befehl auf. Wenn die Risikobeurteilung dies ergibt, muss diese Aufhebung des Stopp-Befehls durch eine
manuelle, separate und beabsichtigte Handlung (manuelle Riickstellung) bestétigt werden.

Die manuelle Riickstellfunktion:

— muss durch ein getrenntes, manuell zu bedienendes Gerat, das vom Start-Befehl getrennt ist, bereitgestellt
werden;

— darf nur dann ausgefiihrt werden, wenn alle davon beeinflussten Sicherheitsfunktionen und Schutz-
einrichtungen funktionsfahig sind;

— darf selbst keine Gefahrdungssituation einleiten;
— muss durch eine beabsichtigte Handlung ausgeldst werden;
— muss der Steuerung ermoglichen, einen separaten Start-Befehl anzunehmen; und

— darf nur durch einen iiberwachten Signalwechsel erfolgen, um eine vorhersehbare Fehlanwendung zu
vermeiden.

Wenn die Funktion ,,manuelle Riickstellung“ eine Sicherheitsfunktion ausfithren muss (z. B. Verhindern eines
unerwarteten Anlaufs), muss der erforderliche Performance Level (PL.) bestimmt werden. Der PL der

manuellen Riickstellfunktion kann sich vom PL, der zugehoérigen Sicherheitsfunktion unterscheiden.

ANMERKUNG Oftmals ist die manuelle Riickstellfunktion keine separate zuséatzliche Sicherheitsfunktion, wenn der
sichere Zustand weiterhin von einer Sicherheitsfunktion aufrechterhalten wird (Sicherheitszustand), z. B. ausgeldst von
einer Schutzeinrichtung (Abdeckung), die nicht hintertreten werden kann.
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Der Aktuator zum Riicksetzen muss aufderhalb des Gefahrdungsbereichs und an einer Stelle mit ausreichender
Sicht angebracht werden, von der aus sichergestellt werden kann, dass sich keine Person im Gefahrdungs-
bereich befindet. Es darf nicht méglich sein, die Riickstellfunktion von einer Stelle innerhalb des Gefdhr-
dungsbereichs zu aktivieren. Wenn die Sicht auf den Gefdhrdungsbereich nicht ausreicht, muss ein
spezifischer Ablauf fiir die Riickstellung vorhanden sein oder der nicht sichtbare Bereich muss liberwacht
werden. Ist ein spezifischer Ablauf fiir die Riickstellung oder eine Uberwachung des Bereichs nicht méglich,
miissen andere, gleichwertige risikomindernde Maffnahmen angewendet werden.

BEISPIEL Eine Losung ist die Durchfiihrung der Riickstellung in einer bestimmten Reihenfolge. Die Riickstell-
funktion wird innerhalb des Gefdhrdungsbereichs durch den ersten Aktuator in Kombination mit einem zweiten Aktuator
zum Riicksetzen aufserhalb des Gefdhrdungsbereichs (nahe der Schutzeinrichtung) eingeleitet. Dieses Riickstellverfahren
kann innerhalb einer begrenzten Zeit erfolgen, bevor die Steuerung einen separaten Start-Befehl akzeptiert. Die Uber-
wachung des Bereichs kann beispielsweise durch Anwesenheitsmelder erfolgen, die Personen in Gefdhrdungsbereichen
erkennen, die von der Stelle der Riickstellung aus nicht sichtbar sind.

Siehe auch Tabelle M.1.
5.2.2.4 Wiederanlauffunktion

Ein Wiederanlauf darf nur dann automatisch erfolgen, wenn der sichere Zustand sichergestellt ist.
Insbesondere muss [SO 12100:2010, 6.3.3.2.5, bei trennenden Schutzeinrichtungen mit Startfunktion
angewendet werden.

BEISPIEL Wihrend des Automatikbetriebs einer Maschine werden héufig Sensorriickmeldungen an die Steuerung
genutzt, um den Prozessablauf zu steuern. Wenn ein Werkstiick seine Position verladsst, wird der Prozessablauf gestoppt.
Wenn die Uberwachung der verriegelnden trennenden Schutzeinrichtung keinen Vorrang vor der automatischen
Steuerung hat, kann eine Gefahr bestehen, dass die Maschine unerwartet wieder anlduft, wenn die Bedienperson der
Maschine die Lage des Werkstiicks korrigiert. Deshalb sollte der automatische Wiederanlauf nicht erlaubt werden, bis die
trennende Schutzeinrichtung wieder geschlossen ist und der Bediener den Gefahrdungsbereich verlassen hat. Der Beitrag
zur Verhinderung eines unerwarteten Anlaufs (siehe ISO 14118:2017) durch die Steuerung hdangt vom Ergebnis der
Risikobeurteilung ab.

Siehe auch Tabelle M.1.
5.2.2.5 Lokale Steuerungsfunktion

Wird eine Maschine lokal gesteuert, z. B. durch eine tragbare Steuereinheit, die ein tragbares Gerat oder eine
Héangebedienungstafel sein kann, miissen folgende Anforderungen erfiillt werden:

— die Mittel zur Freigabe der lokalen Steuerung miissen aufderhalb des Gefdhrdungsbereichs angebracht
sein;

— das Erteilen eines Befehls durch einen lokalen Steuerstand darf nur in einem Bereich mdglich sein, der
durch die Risikobeurteilung definiert wurde, um Gefihrdungssituationen zu vermeiden;

— die Umschaltung zwischen lokaler Steuerung und einer anderen Steuerung darf keine Gefdhrdungs-
situationen erzeugen;

— das Auslésen von Befehlen von mehreren Steuerstinden (lokal oder entfernt) darf nicht zu einer
Gefahrdungssituation fithren. Es kann notwendig sein, die Verwendung anderer Steuerstinde
auszuschliefien, wenn ein lokaler Steuerstand ausgewdahlt wird oder wenn bestimmte Befehle ausgelost
werden.

Siehe auch Tabelle M.1.
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5.2.2.6 Uberbriickungsfunktion

Die Uberbriickungsfunktion (en: muting) ist ein voriibergehendes, automatisches Deaktivieren einer
Sicherheitsfunktion durch die sicherheitsbezogene Steuerung einer Maschine. Sie kann verwendet werden,
um den Zugang von Personen oder das Zufiihren von Materialien zu ermdglichen:

— wahrend eines ungefdhrlichen Abschnitts des Maschinenzyklus; oder
— wenn die Sicherheit durch andere Mafdnahmen aufrechterhalten wird.

Die Uberbriickungsfunktion muss automatisch ausgelést und beendet werden. Dies muss durch die
Anwendung von angemessen ausgewahlten und angeordneten Sensoren oder durch Signale der Maschinen-
steuerung erfolgen. Fehlerhafte Signale, Reihenfolgen oder Zeitverhalten der Uberbriickungssensoren
oder -signale diirfen keinen Uberbriickungszustand bewirken.

Das Teil bzw. die Teile der Steuerung, der/die die Uberbriickungsfunktion ausfiihrt/ausfiihren, muss/miissen
eine angemessene sicherheitsbezogene Leistungsfihigkeit aufweisen (PL nach diesem Dokument oder SIL
nach IEC 62061:2021) und darf/diirfen die sicherheitsbezogene Leistungsfahigkeit der Schutzfunktion nicht
unter die fiir die jeweilige Anwendung geforderte verringern.

Nach dem Uberbriicken miissen alle davon beeinflussten Sicherheitsfunktionen wiederhergestellt werden
und aktiv sein.

Die Ausfithrung der Uberbriickungsfunktion muss den Anforderungen von IEC 62046:2018 entsprechen.
Siehe auch Tabelle M.1.

5.2.2.7 Sicherheitsbezogene Parameter

Wenn sicherheitsbezogene Parameter, z. B. Position, Geschwindigkeit, Temperatur, Zeit, Drehmoment oder
Druck, von voreingestellten Grenzwerten abweichen, muss die sicherheitsbezogene Steuerung geeignete
Mafdnahmen einleiten.

Wenn Abweichungen in manuell eingegebenen sicherheitsbezogenen Daten fiir programmierbare oder
konfigurierbare elektronische Systeme zu Gefahrdungssituationen fithren kdnnen, muss eine Mafdnahme zur
Datenkontrolle vorhanden sein, z. B. fiir die Kontrolle von Grenzwerten, entweder Format oder Logik der
Eingangswerte oder beides. Fiir ergdnzende Anforderungen siehe 6.3 und Tabelle M.2.

5.2.2.8 Schwankungen, Verlust und Wiederkehr der Energieversorgung

Wenn Schwankungen des Energieniveaus auftreten, die auf3erhalb des vorgesehenen Betriebsbereichs liegen,
einschliefilich des Verlusts der Energieversorgung, muss das SRP/CS weiterhin Ausgangssignale bereitstellen
oder einleiten, die den anderen Teilen der Maschine ermdglichen, den sicheren Zustand aufrechtzuerhalten.
Siehe auch Tabelle M.2.

5.2.2.9 Anforderungen an die Betriebsartenwahl

Die Wahl der Betriebsart ist eine Sicherheitsfunktion, durch die (eine) Sicherheitsfunktion(en) freigegeben
oder abgeschaltet wird/werden. Es gelten die folgenden Anforderungen:

a) es darf nur eine Betriebsart gleichzeitig aktiv sein; jede gewahlte Betriebsart muss deutlich erkennbar
sein bzw. angezeigt werden;

b) durch die Betriebsartenwahl selbst darf keine Maschinenbewegung ausgeldst werden. Hierzu muss eine
separate Betatigung der Starteinrichtung erforderlich sein;
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c) beim Wechsel zwischen Betriebsarten miissen Sicherheitsfunktionen und/oder risikomindernde
Mafdnahmen, die fiir die gewdhlte Betriebsart notwendig sind, aktiviert werden, ohne dabei wihrend des
Wechselns die beabsichtigte Risikominderung zu verlieren;

d) die Vorrichtungen fiir die Wahl der Betriebsart diirfen den PL der Sicherheitsfunktionen, die in dieser
Betriebsart aktiv sind, nicht herabsetzen.

Siehe auch Tabelle M.1.
5.2.2.10 Sicherheitsfunktion(en) fiir Instandhaltungsaufgaben

Beim Entwurf der Maschine miissen die Instandhaltungsaufgaben berticksichtigt werden, die an der Maschine
durchgefiihrt werden, und es miissen Sicherheitsfunktionen fiir diese Aufgaben vorgesehen werden. Die
Ergebnisse der Risikobeurteilung fiir jede Instandhaltungsaufgabe miissen in der Spezifikation der
Sicherheitsfunktionen berticksichtigt werden.

ANMERKUNG 1 Zu den Instandhaltungsaufgaben konnen unter anderem folgende gehoren:

— Einrichten;

— Einlernen (Teachen)/Programmieren;

— Umristen;

— Reinigung und Sauberhaltung;

— Desinfizieren;

— geplante oder ungeplante vorbeugende Instandhaltung oder Instandsetzung;

— Fehlersuche/Fehlerbehandlung;

— Fehlerdiagnose.

Einige Instandhaltungsaufgaben erfordern eine vollstdndige Trennung der Maschine von allen Energiequellen
und sind daher nicht vom SRP/CS abhangig. Ist fiir Instandhaltungsaufgaben, die entweder Energie oder
Maschinenbewegungen oder beides erfordern, eine manuelle Aussetzung oder Uberbriickung spezifischer
Sicherheitsfunktionen erforderlich, wahrend sich das Instandhaltungspersonal im Gefahrdungsbereich
aufhélt, dann darf ein solcher Betrieb nur durch Bereitstellung geeigneter alternativer Sicherheitsfunktionen
(z.B. Sicherheitsfunktion mit Zustimmungseinrichtung durch Sicherheitsfunktion mit
Geschwindigkeitsbegrenzung) moglich sein.

BEISPIEL Einlernen (Teachen)/Programmieren, Fehlersuche, Feinabstimmung des Prozesses sind Aufgaben, bei
denen Energie und Maschinenbewegung erforderlich sind.

Die folgenden Sicherheitsfunktionen, entweder einzeln oder in Kombination angewendet, sind Beispiele dafiir,
was haufig fiir Instandhaltungsaufgaben vorgesehen ist:

a) Steuerung mit Tippbetrieb;
b) Steuerung mit Zustimmeinrichtung;

c) Uberwachung oder Begrenzung von z.B. der Geschwindigkeit, des Drehmoments, der Leistung, der
Position, der Anordnung, der Temperatur, des Niveaus;

d) Verhindern des unerwarteten Anlaufs;
e) Abtrennen von der Energieversorgung und Energieableitung;

f) mechanische Riickhaltung oder Einhausung.
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Siehe Anhang M fiir ergdnzende Informationen.

Der Anreiz zum Aufheben bzw. Umgehen von risikomindernden Mafdnahmen, die vom SRP/CS wahrend der
Instandhaltung der Maschine ausgefiihrt werden, muss bei der Spezifikation, beim Entwurf und bei der
Auswahl des SRP/CS beriicksichtigt werden (siehe 5.2.3).

Das Design von SRP/CS muss bertiicksichtigen, dass neben der/den vorgesehenen Bedienperson(en) weitere
Personen eine Aufgabe durchfiihren, wie z. B.:

— ein Bediener fiihrt Riickstell- und Wiederanlauffunktionen aus, wahrend sich das Instandhaltungs-
personal im Gefadhrdungsbereich aufhalt;

— risikomindernde Mafdnahmen, durch die eine Person geschiitzt werden soll, werden unangemessen fiir
mehrere Personen eingesetzt.

In der Betriebsart fiir die Instandhaltung muss ein ferngesteuerter Zugriff (siehe 5.2.4) auf die Maschinen-
steuerung durch den Entwurf des SRP/CS verhindert werden, wenn keine angemessene Benachrichtigung
oder Anzeige fiir Personen an der Maschine oder in deren Ndhe vorhanden ist.

5.2.3 Minimierung des Anreizes zum Umgehen von Sicherheitsfunktionen

Der Anreiz zum Aufheben oder Umgehen einer Sicherheitsfunktion hdngt vom Prozess, von der
bestimmungsgemafien Verwendung der Maschine (oder Teile der Maschine) und den Entwurfsdetails der
risikomindernden Mafdnahmen ab. Der Anreiz zum Umgehen einer Sicherheitsfunktion muss im Entwurf des
SRP/CS minimiert werden.

ANMERKUNG 1 Forschungsarbeiten zum Thema Sicherheit haben gezeigt, dass viele Verletzungen entweder auf das
Umgehen von Sicherheitsfunktionen oder von Schutzeinrichtungen oder beidem zuriickzufithren sind. Siehe
Literaturhinweise fiir ergdnzende Informationen.

BEISPIEL Beim Entwurf von risikomindernden Mafinahmen und Sicherheitsfunktionen kénnen folgende
Sachverhalte einen Anreiz zum Umgehen geben und kénnen berticksichtigt werden:
— die risikomindernde Mafinahme verhindert die Ausfithrung der Aufgabe;

— es besteht die Notwendigkeit, eine Aufgabe auszufiihren, die nicht im Hinblick auf Gefdhrdungen und Risiken
ermittelt und bewertet wurde;

— die risikomindernde Mafdnahme verlangsamt die Produktion oder stort andere Aktivititen oder Priferenzen des
Benutzers;

— dierisikomindernde Mafinahme ist schwierig anzuwenden;

— entweder die risikomindernde Mafdnahme oder deren zugehorige Gefdhrdung oder beides wird vom Personal nicht
als solche erkannt;

— dierisikomindernde Mafinahme wird nicht als geeignet, notwendig oder angemessen fiir ihre Funktion angesehen;

— uneingeschrankter Zugriff auf die SRP/CS-Hardware- und -Softwaresysteme, die die Sicherheitsfunktionen
umsetzen.

ANMERKUNG 2 Mithilfe von Mafdnahmen zur einfachen Durchfiihrung von Aufgaben und dem gleichzeitigen Schutz der
Bediener kann der Anreiz zum Aufheben oder Umgehen von Sicherheitsfunktionen und/oder Schutzeinrichtungen
gemindert werden.

ANMERKUNG 3 1SO 14119 beschreibt ein Verfahren und enthélt Beispiele, wie die Moglichkeiten zum Umgehen einer
Verriegelungseinrichtung minimiert werden.

Die Verwendung von und der Zugriff auf speicherprogrammierbare Systeme bietet eine weitere Moglichkeit,

um Sicherheitsfunktionen aufzuheben oder zu umgehen, wenn diese nicht ordnungsgemafd angewendet oder
iberwacht werden.
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5.2.4  Fernzugriff

Ist die Maschinensteuerung fiir den Fernzugriff ausgelegt, muss das SRP/CS betriebsbereit bleiben.
Zusitzliche risikomindernde Mafinahmen konnen angewendet werden, wenn dies in den
Benutzerinformationen angegeben ist.

Der Entwurf des SRP/CS darf den Fernzugriff auf eine Maschine nur dann erlauben, wenn besondere
Mafdnahmen vorhanden sind, die gefahrliche Situationen verhindern, die durch die unbemerkte Anwesenheit

von Personen im Inneren oder in der Nahe der Maschine entstehen kdnnen (z. B. siehe 5.2.2.2).

Sicherheitsbezogene Software des SRP/CS darf nicht durch Fernzugriff gedndert werden kénnen, es sei denn
die lokale Validierung der Sicherheitsfunktionen wird durchgefiihrt.

ANMERKUNG  Ein ferngesteuertes Anlaufen, das von den an der Maschine arbeitenden Personen nicht vorhergesehen
wird, kann zu Verletzungen fiihren.

5.3 Bestimmung des erforderlichen Performance Levels (PL,) fiir jede Sicherheitsfunktion

Fir jede gewahlte Sicherheitsfunktion muss ein erforderlicher Performance Level (PL.) festgelegt und
dokumentiert werden. Die Festlegung des PL. muss auf dem Ergebnis der Risikobeurteilung basieren und

muss in Zusammenhang mit der erforderlichen Risikominderung stehen (siehe Bild 3). Anhang A enthalt einen
Leitfaden fiir die Bestimmung des PL. fiir die Sicherheitsfunktion. Uberlagerte Gefihrdungen, sofern

mafigebend, miissen ebenfalls bei der Festlegung der Sicherheitsfunktionen berticksichtigt werden. Siehe A.3
fiir weitere Anleitungen.

ANMERKUNG 1 Es kénnen andere Verfahren zur Bestimmung von PL. angewendet werden (z.B. das Verfahren in
IEC 62061:2021, Anhang A).

ANMERKUNG 2 Typ-C-Normen enthalten tiblicherweise Informationen zum PL,.

ANMERKUNG 3 Da das Verfahren zur Bestimmung von PL_ eine subjektive Einschitzung umfasst, ist eine gewisse
Variabilitat bei der praktischen Anwendung bestimmter Falle zuldssig.

ANMERKUNG 4 Der PL, fiir eine Sicherheitsfunktion bestimmt die erforderliche Zuverlassigkeit, mit der die Steuerung
diese Sicherheitsfunktion ausfiihrt und die vorgesehene Risikominderung erreicht wird. Der PL. wird mithilfe
verschiedener Risikofaktoren bestimmt. Siehe auch Anhang A.

5.4 Uberpriifung der Spezifikation der Sicherheitsanforderungen (SRS)

Vor dem Entwurf muss die SRS anhand der Risikobeurteilung iiberpriift werden. Durch die Uberpriifung muss
sichergestellt werden, dass alle Sicherheitsfunktionen festgelegt sind, um die vorgesehene Risikominderung
an der Maschine zu erreichen. Siehe auch 10.2 fiir die Validierung der SRS.

Die SRS muss entsprechend den Anforderungen von 10.1.1 validiert werden.

5.5 Zerlegung eines SRP/CS in Teilsysteme

Die Sicherheitsfunktionen konnen in Teilfunktionen zerlegt werden, die den jeweiligen Teilsystemen
zugeordnet werden. Die Beschreibung jeder Teilfunktion muss Folgendes enthalten:

— die Sicherheitsanforderungen an jede Teilfunktion (Anforderungen an Funktion und Integritit);

— Eingdnge und Ausgange jeder Teilfunktion.
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Ein SRP/CS kann Folgendes umfassen:

— ein oder mehrere zuvor validierte(s) Teilsystem(e);

— ein oder mehrere Teilsystem(e) basierend auf (einem) Teilsystemelement(en);
— eine Kombination der beiden vorstehenden Optionen.

Ein gefahrbringender Ausfall eines beliebigen Teilsystems fiihrt per Definition des Teilsystems zum Verlust
der gesamten Sicherheitsfunktion.

BEISPIEL Bild 6 zeigt ein Beispiel fiir die Zerlegung; sie beginnt beim Erkennen und Bewerten eines ,auslésenden
Ereignisses’ (z.B. manuelles Betitigen eines Drucktasters, Offnen einer trennenden Schutzeinrichtung, Unterbrechen
eines Strahls der AOPD) und endet mit einem Ausgang, der eine sichere Reaktion eines ,Aktuators der Maschine’ (z. B.
Motor, Zylinder) bewirkt.

ANMERKUNG 1 Sicherheitsfunktion 1 wird in Teilfunktion 1, Teilfunktion 2 und Teilfunktion 3 zerlegt. Teilfunktion 1
wird von Teilsystem 1 ausgefiihrt usw.

ANMERKUNG 2 Sicherheitsfunktion 2 wird in Teilfunktion 4 und Teilfunktion 5 zerlegt. Teilfunktion 4 wird von
Teilsystem 4 ausgefiihrt usw.

ANMERKUNG 3 Sicherheitsfunktion 3 wird in Teilfunktion 6 und Teilfunktion 5 zerlegt. Teilfunktion 6 wird von
Teilsystem 6 ausgefiihrt usw.

ausldsendes Ereignis —» Steuerung ——— » Maschinenaktuator

A
Erfassen Bewerten Steuern
Sicherheitsfunktion 1
ausgefithrt vom @ Eingang1 Logik 1 Ausgang 1
SRP/CS 1
Teilsystem 1 Teilsystem 2| [Teilsystem 3
Sicherheitsfunktion 2 Slizli]tesr-
ausgefithrt vom H i
SRP/CS 2 & Eingang 2 H J—> bezo-
gener
Teilsystem 4| L . & Teil der
| Logik 2 Ausgang 2| | Steuerung
Sicherheitsfunktion 3 J_ Tell S |
ausgefiithrt vom @ Eingang 3 ellsystem
SRP/CS 3
Teilsystem 6
Betriebsfunktion 1
ausgefiihrt von Logik 3 Ausgang 3 nicht
Steuerung 1 -sicherheits-
> bezogener
Betriebsfunktion 2 Teil der
ausgefiihrt von @—|Eingang 4 Logik 4 Ausgang 4 Steuerung
Steuerung 2

Bild 6 — Beispiel fiir die Zerlegung von Sicherheitsfunktionen und deren Zuordnung zu den
Teilsystemen

Bild 6 zeigt ein Blockdiagramm von Teilsystemen, die zu (einem) SRP/CS kombiniert sind, mit:

— auslésendem Ereignis (z. B. Offnen einer trennenden Schutzeinrichtung, Unterbrechen eines Strahls einer
AOPD);

— Eingang (z. B. Endschalter, Sensor, AOPD) (Teilsysteme 1, 4 und 6);

— Logik/Verarbeitung (Teilsysteme 2 und 5);
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— Ausgang/Leistungssteuerungselemente (z.B. Ventil, Schiitz, Stromrichter, Bremsen) (Teilsysteme 3
und 5);

— Aktuator der Maschine (z. B. Motor, Zylinder);
— Verbindungen (z. B. elektrisch, optisch).

Die Zerlegung eines SRP/CS in Teilsysteme nach Bild 6 ist typisch, aber das gesamte SRP/CS darf auch durch
ein einziges Teilsystem oder durch mehr als drei Teilsysteme verwirklicht werden.

ANMERKUNG 4 Ein SRP/CS kann als ein einziges Teilsystem mit einem Sensor, Logikeinheiten und Leistungs-
steuerungselementen ausgefiihrt werden. Ein Beispiel fiir die Ausfiithrung eines SRP/CS aus einem einzigen Teilsystem ist
eine ,intelligente” Sensoreinheit (z.B. Lichtvorhang, Laserscanner) mit integrierter Ausgangsschalteinrichtung (z.B.
Relais zum Ausschalten einer gefidhrlichen Bewegung).

ANMERKUNG 5 Ein Teilsystem oder ein SRP/CS kann Sicherheitsfunktionen und normale Steuerungsfunktionen
ausfiihren. Der Konstrukteur kann jede verfiigbare Technologie, einzeln oder in Kombination, verwenden. Ein SRP/CS
kann auch eine Betriebsfunktion bereitstellen (z. B. eine AOPD als Moglichkeit zur Auslosung eines Zyklus).

Der Konstrukteur eines zuvor validierten Teilsystems muss die entsprechenden Informationen nach 13.2
bereitstellen.

ANMERKUNG 6 Der Konstrukteur eines zuvor validierten Teilsystems kann ein Systemintegrator, ein Maschinen-
hersteller oder ein Bauteilhersteller sein.

6 Entwurfsaspekte

6.1 Bewertung des erreichten Performance Levels
6.1.1 Allgemeine Ubersicht der Performance Level

Die Fahigkeit, eine Sicherheitsfunktion auszufiihren, wird durch die Bewertung des Performance Levels
bestimmt.

Ein Performance Level muss entweder fiir jedes Teilsystem oder fiir jede Kombination von Teilsystemen, die
eine Sicherheitsfunktion ausfiihren, oder fiir beides, bestimmt werden. Der PL des Teilsystems muss durch die
Abschétzung der folgenden Aspekte bestimmt werden:

a) der Architektur (siehe 6.1.3);
1) Zuweisung einer Kategorie zum Teilsystem;

2) Bewerten, ob die geltenden qualitativen (nicht quantifizierbaren) Anforderungen der Kategorie
erfiillt sind, einschlief3lich:

— grundlegende Sicherheitsprinzipien (ISO 13849-2:2012, Tabelle A.1, Tabelle B.1, Tabelle C.1
und Tabelle D.1);

— bewahrte Sicherheitsprinzipien (ISO 13849-2:2012, Tabelle A.2, Tabelle B.2, Tabelle C.2 und
Tabelle D.2);

— bewahrte Bauteile (ISO 13849-2:2012, Tabelle A.3 und Tabelle D.3, Anhang B und Anhang C);
3) Beurteilen, ob das erforderliche Verhalten unter Fehlerbedingungen eingehalten wird;
b) des MTTFp-Werts einzelner Bauteile (siehe 6.1.4, Anhang C und Anhang D);

c) desDC (siehe 6.1.5 und Anhang E);
d) der CCF (siehe 6.1.6 und Anhang F);
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e) des Einflusses des Entwurfs von sicherheitsbezogener Software auf die Funktion der Hardware (siehe
Abschnitt 7 und Anhang J);

f) des Einflusses der Mafsnahmen gegen systematische Ausfille (siehe 6.1.7 und Anhang G).

ANMERKUNG 1 Weitere Parameter, z. B. funktionsbedingte Gesichtspunkte, Anforderungsrate, Testrate, konnen einen
besonderen Einfluss haben.

ANMERKUNG 2 Fiir sicherheitsbezogene Werte von Bauteilen oder Komponenten der Steuerungen siehe Anhang O.

Diese Aspekte konnen in Bezug zum Bewertungsprozess unter folgenden zwei Ansidtzen zusammengefasst
werden:

— quantifizierbare Aspekte (MTTFp-Wert fiir einzelne Bauteile, DC, CCF, Architektur);

— nicht quantifizierbare, qualitative Aspekte, die das Verhalten des Teilsystems beeinflussen (Verhalten der
Sicherheitsfunktion unter Fehlerbedingungen, sicherheitsbezogene Software, systematischer Ausfall, die
Anwendung von grundlegenden und bewahrten Sicherheitsprinzipien, die Anwendung von bewahrten
Bauteilen, Umgebungsbedingungen und Fehlerausschluss).

ANMERKUNG 3  Der Beitrag der Zuverlassigkeit (z. B. MTTFy,, Architektur) kann in Abhédngigkeit von dem verwendeten
SRP/CS variieren.

ANMERKUNG 4 Es gibt mehrere Verfahren zur Abschiatzung der quantifizierbaren Aspekte des PL fiir beliebige
Systemtypen (z.B. einer komplexen Struktur), z.B. Markov-Modelle, allgemeine stochastische Petri-Netze (GSPN),
Zuverlassigkeitsblockdiagramme (siehe z. B. die Normenreihe IEC 61508, IEC 61078, die Normenreihe IEC 62021).

Um die Beurteilung des PL zu erleichtern, liefert dieses Dokument ein vereinfachtes Verfahren, das auf der
Definition von fiinf vorgesehenen Architekturen basiert, die spezielle Konstruktionsmerkmale aufweisen und
ein spezielles Verhalten bei einem Fehler zeigen (siehe 6.1.3).

Die Anforderungen fiir die Bewertung des PL eines Teilsystems sind in 6.1 angegeben. Ein vereinfachter
Ansatz fiir die Bewertung des PL eines Teilsystems ist in 6.1.8 (Bild 12) und 6.1.9 angegeben, zusammen mit
dem Verfahren von Anhang B bis Anhang H, Anhang ], Anhang K und Anhang L. Fiir die Bewertung des PL von
Kombinationen von Teilsystemen siehe 6.2.

Die qualitativen Aspekte des PL und das Vermeiden von systematischen Ausfallen miissen durch Erfiillen der
in diesem Dokument angegebenen Anforderungen und Anleitungen erreicht werden. Siehe 6.1.7 fiir
systematischen Ausfall und Anhang G fiir Leitlinien.

Wenn in produktspezifischen Normen, wie der Normenreihe IEC 61496 fiir beriihrungslos wirkende
Schutzeinrichtungen (ESPE, en: electrosensitive protective equipment) oder der Normenreihe 1SO 13856 fiir
druckempfindliche Schutzeinrichtungen, Anforderungen zum Vermeiden oder Steuern systematischer oder
zufdlliger Ausfille festgelegt sind, miissen solche Teilsysteme zusatzlich zu den in diesem Dokument
festgelegten Anforderungen die Anforderungen dieser Produktnormen erfiillen.

Es miissen risikomindernde Mafnahmen angewendet werden und Folgendes muss erfiillt sein:

— Verringerung der Wahrscheinlichkeit von Fehlern auf Bauteilebene, welche die Sicherheitsfunktion
beeinflussen. Dies kann erreicht werden durch Erhéhung der Zuverldssigkeit der Bauteile, z. B. durch
entweder die Auswahl von bewdhrten Bauteilen oder durch die Anwendung von bewdhrten
Sicherheitsprinzipien oder durch beides, um damit kritische Fehler oder Ausfélle zu minimieren oder
auszuschliefien (siehe auch I1SO 13849-2:2012);

— Verbesserung der Architektur des Teilsystems, um den gefahrlichen Einfluss eines Fehlers zu vermeiden.
Einige Fehler konnen eine Erkennung erfordern, wodurch entweder eine redundante oder eine
liberwachte Struktur oder beides notwendig wird.
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Die Reduzierung der Fehlerwahrscheinlichkeit und die Vermeidung gefahrlicher Auswirkungen von Fehlern
konnen separat oder in Kombination ausgefiihrt werden. In Abhdngigkeit von den Technologien kann dies
erreicht werden durch:

— die Auswahl von zuverldssigen Bauteilen und durch Fehlerausschluss; oder
— die Sicherheitsfunktion mit entweder einer redundanten oder einer iiberwachten Struktur oder beidem.

Die Struktur einschliefdlich der Fehlertoleranz und der Fehlererkennung sind wichtige Parameter fiir die
Bestimmung des PL. Architektureinschrankungen begrenzen den maximal erreichbaren PL der Kategorie B, 1
und 2. Fiir diese Architektureinschrankungen siehe 6.1.3.2.2 bis 6.1.3.2.4.

Anforderungen an die Verhinderung oder Vermeidung von CCFs miissen erfiillt sein.

Fiir Teilsysteme, deren PL- oder SIL-Werte und PFH-Werte vom Hersteller angegeben werden, ist keine
weitere Einschdtzung (z. B. Bewertung von DC, MTTFp,, CCF, SRESW) notwendig. Siehe auch Tabelle O.1.

6.1.2 Zusammenhang zwischen dem Performance Level (PL) und dem Sicherheits-
Integrititslevel (SIL)

Wenn eine Sicherheitsfunktion mit einem oder mehreren Teilsystem(en) entworfen wird, muss jedes
Teilsystem entweder mithilfe von PL nach diesem Dokument oder mithilfe von SIL nach IEC 62061:2021 oder
nach der Normenreihe IEC 61508 gestaltet werden. Teilsysteme, die nach der Normenreihe IEC 61508 oder
nach [EC 62061:2021 entworfen sind, diirfen verwendet werden, sind aber auf solche Teilsysteme zu
beschranken, die fiir Betriebsarten mit hoher Anforderungsrate oder Betriebsarten mit kontinuierlicher
Anforderung, die Pfad 1; nutzen, ausgelegt sind (siehe IEC 61508-2:2010, 7.4.4.2). Teilsysteme sind nach 6.2

zusammenzufassen. Siehe Tabelle 4 fiir die Zusammenhénge zwischen PL und SIL.

Tabelle 4 — Zusammenhang zwischen dem Performance Level (PL) und dem
Sicherheits-Integrititslevel (SIL)

SIL

PL (siehe IEC 62061:2021 fiir Informationen) Betriebsart mit hoher
Anforderungsrate/mit kontinuierlicher Anforderung

a keine Entsprechung
b 1
c 1
d 2
e 3

ANMERKUNG 1 PL a besitzt keine Entsprechung auf der SIL-Skala und wird hauptsachlich verwendet, um das Risiko
leichter, iiblicherweise reversibler Verletzungen zu reduzieren.

ANMERKUNG 2 PLe entspricht SIL 3, der als der hochste Level definiert ist, der tblicherweise fiir Maschinen
verwendet wird.
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6.1.3  Architektur — Kategorien und deren Beziehung zur MTTF, jedes Kanals, zum
durchschnittlichen Diagnosedeckungsgrad und zum Ausfall infolge gemeinsamer
Ursache (CCF)

6.1.3.1 Allgemeines

Die nach diesem Dokument entworfenen Teilsysteme miissen den Anforderungen einer der in 6.1.3.2
festgelegten Kategorien entsprechen. Die Kategorien bilden die Grundlage fiir das Erreichen eines spezifischen
PL. Die Kategorien beschreiben das geforderte Verhalten des Teilsystems hinsichtlich seiner
Widerstandsfahigkeit gegeniiber Fehlern, basierend auf den in 6.1.1 beschriebenen Entwurfsaspekten.

Kategorie B ist die grundlegende Kategorie. Das Auftreten eines Fehlers kann zum Verlust der Sicherheits-
funktion fithren. In Kategorie 1 wird der verbesserte Widerstand gegen Fehler {iberwiegend durch
Anwendung qualitativ hochwertiger Bauteile erreicht. In den Kategorien 2, 3 und 4 wird eine verbesserte
Leistungsfahigkeit vorwiegend durch die Verbesserung von entweder der Fehlertoleranz oder den Diagnose-
mafinahmen oder von beidem erreicht. In Kategorie 2 wird dies durch wiederkehrende Uberpriifung, ob die
spezifizierte Teilfunktion ordnungsgemafd (fehlerfrei) ausgefiihrt wird, erreicht. In den Kategorien 3 und 4
wird dies erreicht, indem sichergestellt wird, dass ein einzelner Fehler nicht zum Verlust der Teilfunktion
fithrt. In Kategorie 4 und wann immer dies in Kategorie 3 verniinftigerweise moglich ist, werden solche Fehler
erkannt. Kategorie 4 ist widerstandsfiahig gegeniiber einer Anhdufung von Fehlern. Tabelle 5 gibt eine
Ubersicht iiber die Kategorien des Teilsystems, die Anforderungen und das Verhalten der Teilfunktion beim
Auftreten von Fehlern.

Bei der Betrachtung der Ausfallursachen konnen fiir einige Bauteile bestimmte Fehler ausgeschlossen werden
(siehe 6.1.10.3).

Tabelle 5 — Ubersicht iiber die Anforderungen fiir Kategorien

Kategorie | Zusammenfassung der Verhalten der Prinzip zum MTTFp DC;leg CCF
Anforderungen an die Teilfunktion Erreichender |jedes
Teilsysteme Sicherheit Funktionsk
anals
B Entweder die Teilsysteme oder Das Auftreten iiberwiegend niedrig bis keiner |nicht
(siche deren Schutzeinrichtungen oder eines Fehlers durch die mittel relevant
6.1.3.2.2) beide sowie deren Bauteile miissen | kann zum Verlust | Auswahl von
in Ubereinstimmung mit den der Teilfunktion [ Bauteilen
zutreffenden Normen so fithren. charakterisiert
entworfen, gebaut, ausgewahlt,
zusammengebaut und kombiniert
werden, dass sie den zu
erwartenden Einfliissen
standhalten kdnnen. Grundlegende
Sicherheitsprinzipien miissen
angewendet werden.
1 Die Anforderungen von Das Auftreten iiberwiegend hoch keiner |nicht
(siche Kategorie B miissen erfiillt sein. eines Fehlers durch die relevant
6.1.3.2.3) Bewahrte Bauteile und bewahrte kann zum Verlust | Auswahl von
Sicherheitsprinzipien miissen der Teilfunktion [ Bauteilen
angewendet werden. fihren, aber die charakterisiert
Wabhr-
scheinlichkeit des
Auftretens ist
geringer als in
Kategorie B.
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Kategorie | Zusammenfassung der Verhalten der Prinzip zum MTTFp Dcavg CCF
Anforderungen an die Teilfunktion Erreichen der jedes
Teilsysteme Sicherheit Funktionsk
anals
2 Die Anforderungen von Zwischen den liberwiegend niedrig bis niedrig | siehe
(siche Kategorie B miissen erfiillt sein Tests kann das durch die hoch bis Anhang
6.1.3.2.4) und bewdhrte Sicher- Auftreten eines Struktur mittel F
heitsprinzipien miissen Fehlers zum charakterisiert
angewendet werden. Verlust der
Teilsysteme miissen in geeigneten T"eilfunktion
Abstinden getestet werden. fiihren.
Der Verlust der
Teilfunktion wird
durch den Test
erkannt.
3 Die Anforderungen von Wenn ein liberwiegend niedrig bis niedrig | siehe
(siche Kategorie B miissen erfiillt sein einzelner Fehler | durch die hoch bis Anhang
6.1.3.2.5) und bewahrte Sicher- auftritt, bleibt die | Struktur mittel F
heitsprinzipien miissen Teilfunktion charakterisiert
angewendet werden. immer erhalten. | (Redundanz)
Ein Teilsystem muss so gestaltet Einige, aber nicht
werden, dass alle Fehler
— ein einzelner Fehler in keinem | Werden erkannt.
dieser Teile zum Verlust der | Eine Anhaufung
Teilfunktion fithrt, und von unerkannten
—  wennimmer Fehlern kann
. : zum Verlust der
verniinftigerweise . )
; . Teilfunktion
durchfiihrbar, der einzelne fithren
Fehler erkannt wird. )
4 Die Anforderungen von Wenn ein liberwiegend hoch hoch, siehe
(siche Kategorie B miissen erfiillt sein einzelner Fehler | durch die ein- Anhang
6.1.3.2.6) und bewahrte Sicher- auftritt, bleibt die | Struktur schlief’l | F
heitsprinzipien miissen Teilfunktion charakterisiert ich der
angewendet werden. immer erhalten. | (Redundanz) Fehler-
Ein Teilsystem muss so gestaltet Durch das anhaufu
werden, dass Erkennen von ng
— ein einzelner Fehler in keinem Fehlufranl?éufung
dieser Teile zum Verlust der | €1 Wird dl? .
Teilfunktion fiihrt, und Wahrschelnllchk
] ) eit des Verlustes
— der emze{ne Fehler bei oder | jor Teilfunktion
vor der nachsten Anforderung verringert (hoher
der Teilfunktion erkannt DC).
wird; wenn diese Erkennung .
. . . i1 Die Fehler
jedoch nicht méglich ist, darf
i ) werden
eine Anhdufung von o
. rechtzeitig
unerkannten Fehlern nlch.t erkannt, um
zum Verlust der Teilfunktion einen Verlust der
fihren. Teilfunktion zu
verhindern.
ANMERKUNG  Fiir vollstdndige Anforderungen siehe 6.1.3.2.
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Die Auswahl einer Kategorie fiir ein bestimmtes Teilsystem hangt hauptsachlich von Folgendem ab:

a) der Risikominderung, die durch die Sicherheitsfunktion erreicht werden soll, zu der dieses Teilsystem
beitragt;

b) dem erforderlichen Performance Level (PL);

c) derverwendeten Technologie;
d) den Auswirkungen im Fall eines Fehlers/von Fehlern in einem Element des Teilsystems;
e) den Moglichkeiten, (einen) Fehler in diesem Teilsystem zu vermeiden (systematischer Ausfall);

f)  der mittleren Dauer bis zum gefahrbringenden Ausfall (MTTFp);

g) dem Diagnosedeckungsgrad (DC); und

h) den CCFs bei Kategorien 2, 3 und 4.

6.1.3.2 Vorgesehene Architekturen — Spezifikation von Kategorien

6.1.3.2.1 Allgemeines

Die folgenden vorgesehenen Architekturen erfiillen die Anforderungen der zugehorigen Kategorie.

Die vorgesehenen Architekturen zeigen eine logische Darstellung der Struktur der Teilsysteme fiir jede
Kategorie.

ANMERKUNG 1 Fiir Kategorie 3 und Kategorie 4 sind nicht notwendigerweise alle Teile physisch redundant, sondern es
stehen redundante Mittel bereit, um sicherzustellen, dass ein einzelner Fehler nicht zum Verlust der Teilfunktion fithren
kann. Deshalb kann die technische Umsetzung (z.B. das Schaltbild) von der logischen Darstellung der Architektur
abweichen.

Bild 7 bis Bild 11 zeigen keine Beispiele, sondern allgemeine vorgesehene Architekturen. Eine Abweichung
von diesen Architekturen ist immer moglich, aber jede Abweichung muss durch angemessene analytische
Werkzeuge wie z. B. Markov-Modelle, Fehlerbaumanalyse (FTA) begriindet werden, sodass das Teilsystem
den erforderlichen Performance Level (PL.) erreicht. Fiir ein Teilsystem, das von den vorgesehenen

Architekturen abweicht, muss eine ausfiihrliche Berechnung durchgefiihrt werden, um das Erreichen des PL,
nachzuweisen.

Die Linien und Pfeile in Bild 7 bis Bild 11 stellen logische Verbindungsmittel und, soweit zutreffend, logische
Diagnosemafsnahmen dar.

ANMERKUNG 2 Die Struktur eines Teilsystems ist ein Schliisselmerkmal mit grofdem Einfluss auf den PL. Auch wenn die
Vielfalt der moglichen Strukturen grofd ist, sind die grundlegenden Konzepte oft dhnlich. So koénnen die meisten
Strukturen, die im Bereich der Maschinen existieren, auf eine der Kategorien abgebildet werden. Fiir jede Kategorie kann
eine typische Darstellung in Form eines sicherheitsbezogenen Blockdiagramms gemacht werden. Diese typischen
Ausfiithrungen werden vorgesehene Architektur genannt und im Zusammenhang mit den folgenden Kategorien
aufgelistet.

Wenn das vereinfachte Verfahren von 6.1.8 angewendet wird, um den PL abzuschitzen, muss die Architektur
des Teilsystems der vorgesehenen Architektur der geforderten Kategorie entsprechen.
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6.1.3.2.2 Kategorie B

Ein Teilsystem der Kategorie B muss mindestens nach den zutreffenden Normen entworfen, gebaut,
ausgewahlt, zusammengestellt und kombiniert worden sein und die grundlegenden Sicherheitsprinzipien
(siehe auch ISO 13849-2:2012) fiir die spezifische Anwendung nutzen, um Folgendem standzuhalten:

— den zu erwartenden Betriebsbeanspruchungen, z. B. die Zuverlassigkeit beziiglich des Schaltvermogens
und der Schalthaufigkeit;

— dem Einfluss des verarbeiteten Materials, z. B. die Reinigungsmittel in einer Waschmaschine; und

— anderen relevanten dufderen Einfllissen, z. B. mechanische Schwingungen, elektromagnetische Stérungen
(EMLI, en: electromagnetic interference), Unterbrechungen oder Stérungen der Energieversorgung.

Die MTTFp, des Kanals muss mindestens niedrig sein.

Der maximale PL, der mit Kategorie B erreicht werden kann, ist PL b.

ANMERKUNG 1 In Architekturen der Kategorie B gibt es keinen durchschnittlichen Diagnosedeckungsgrad
(DCavg = keiner). In solchen Strukturen ist die Betrachtung von CCF nicht relevant.

ANMERKUNG 2 Bei Auftreten eines Fehlers kann dies zum Verlust der Teilfunktion fithren.

Spezifische Anforderungen an die elektromagnetische Vertraglichkeit (Anforderungen an die Storfestigkeit)
sind in den mafigebenden Produktnormen bzw. Fachgrundnormen enthalten. Anforderungen an die
Storfestigkeit sind flir Teilsysteme besonders wichtig. Teilsysteme mit aktiven elektronischen Bauteilen
miissen ausgehend von ihrer Umgebung den Anforderungen an die elektromagnetische Storfestigkeit
entsprechen, soweit angemessen. Flr einen praktischen Leitfaden siehe Anhang L.

Legende
i, Verbindungsmittel
Eingabegerdt, z. B. Sensor

I
L Logik
O Ausgabegerit, z. B. Hauptschiitz

Bild 7 — Vorgesehene Architektur fiir Kategorie B
6.1.3.2.3 Kategorie 1

Fiir Kategorie 1 miissen die gleichen Anforderungen erfiillt sein wie fiir Kategorie B nach 6.1.3.2.2. Zusatzlich
gilt Folgendes.

Teilsysteme der Kategorie 1 miissen unter Verwendung bewdhrter Bauteile nach 6.1.11 und bewdhrter
Sicherheitsprinzipien (siehe 3.1.49 und ISO 13849-2:2012) entworfen und gebaut werden. Die MTTFp, des

Kanals muss hoch sein.

ANMERKUNG 1 In Architekturen der Kategoriel gibt es keinen durchschnittlichen Diagnosedeckungsgrad
(DCan = Kkeiner). In solchen Strukturen (Einkanalsysteme) ist die Betrachtung von CCF nicht relevant.

Der maximale PL, der mit Kategorie 1 erreicht werden kann, ist PL c.

53



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

ANMERKUNG 2 Bei Auftreten eines Fehlers kann dies zum Verlust der Sicherheitsfunktion fiihren. Jedoch ist die MTTFy,

in dem einzelnen Kanal der Kategorie 1 grofRer als in Kategorie B. Folglich ist der Verlust der Sicherheitsfunktion weniger
wahrscheinlich.

Legende

i, Verbindungsmittel

[  Eingabegerdt, z. B. Sensor
L Logik

O Ausgabegerit, z. B. Hauptschiitz

Bild 8 — Vorgesehene Architektur fiir Kategorie 1
6.1.3.2.4 Kategorie 2
Fiir Kategorie 2 miissen die gleichen Anforderungen erfiillt sein wie fiir Kategorie B nach 6.1.3.2.2. ,,Bewéahrte
Sicherheitsprinzipien“ nach 3.1.49 und ISO 13849-2:2012 miissen ebenfalls befolgt werden. Zusatzlich gilt
Folgendes.
Teilsysteme der Kategorie 2 miissen so entworfen werden, dass deren Funktionskanal (I, L, O) in geeigneten
Abstinden getestet wird. Das Testen der Teilfunktion(en) muss entweder vor oder zumindest bei
Anforderung der Sicherheitsfunktion erfolgen, bevor eine Gefadhrdungssituation eintritt, z. B.:
a) vor dem Beginn eines neuen Zyklus;
b) vor dem Anlauf anderer Bewegungen;

c) unmittelbar bei Anforderung der Sicherheitsfunktion;

d) regelmaflig wihrend des Betriebs, wenn die Risikobeurteilung und die Betriebsart die Notwendigkeit
hierfiir zeigen.

Der Test selbst darf nicht zu einer Gefahrdungssituation fithren (z.B. aufgrund einer Erhéhung der
Ansprechzeit). Die Testeinrichtung darf als Bestandteil des/der sicherheitsbezogenen Teile(s), das/die die

Sicherheitsfunktion ausfiihrt/ausfiihren, oder getrennt davon vorhanden sein.

Basierend auf der Risikobeurteilung der Maschine oder eines Teils davon darf das Einleiten dieses Tests
manuell erfolgen. Jeder Test der Teilfunktion(en) muss entweder

— den Betrieb zulassen, wenn keine Fehler erkannt wurden, oder

— eine Ausgabe (Ausgabe der Testeinrichtung (OTE, en: output of the test equipment)) fiir das Auslosen
geeigneter Steuerungsmafinahmen erzeugen, wenn ein Fehler erkannt wird.

Fiir PL,. d muss die OTE einen sicheren Zustand einleiten, der bis zur Behebung des Fehlers beibehalten wird.

Fiir einen PL,. bis PL,. ¢ muss die Ausgabe (OTE), wenn maglich, einen sicheren Zustand einleiten, der bis zur

Behebung des Fehlers beibehalten wird. Wenn das Einleiten eines sicheren Zustands nicht méglich ist
(z. B. durch Verschweifden des Kontakts des finalen Schaltglieds), kann es ausreichen, wenn die OTE eine
Warnung ausgibt.
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Die Berechnung von DC,, darf nur die Blocke des Funktionskanals berticksichtigen (d. h.1, L und O in Bild 9)
und nicht die Blocke des Testkanals.

Fiir Kategorie 2 muss Folgendes angewendet werden:

— Anforderungsrate < 0,01 Testrate (siehe Tabelle K.1, ANMERKUNG 1); oder der Test erfolgt unmittelbar
bei Anforderung der Sicherheitsfunktion und die Gesamtzeit zum Erkennen des Fehlers und zur
Uberfithrung der Maschine in einen nicht gefahrbringenden Zustand (in der Regel wird die Maschine
angehalten) ist kiirzer als die Zeit bis zum Erreichen der Gefdhrdung (siehe auch ISO 13855:2010);

— die MTTFp des Testkanals (TE und OTE in Bild 9) ist grof3er als die Halfte der MTTFp, des Funktionskanals.

Der DC aller Teile des Funktionskanals (I, L, 0) muss mindestens niedrig sein. Die MTTF}, des Funktionskanals
muss, abhdngig vom erforderlichen Performance Level (PL,), niedrig bis hoch sein. Es miissen Mafinahmen
gegen CCF des Funktionskanals und des Testkanals angewendet werden (siehe 6.1.6 und Anhang F).

Der maximale PL, der mit Kategorie 2 erreicht werden kann, ist PL d.
ANMERKUNG 1 Das Testen der Blécke im Funktionskanal kann z. B. anhand einer Uberwachung erfolgen.

ANMERKUNG 2 Das Systemverhalten in Kategorie 2 ist dadurch gekennzeichnet, dass

— zwischen den Tests das Auftreten eines Fehlers zum Verlust der Teilfunktion fithren kann, und

— der Verlust der Teilfunktion durch die Tests erkannt wird.

ANMERKUNG 3 Das Prinzip, das die Giiltigkeit einer Funktion in Kategorie 2 stiitzt, ist, dass die angewendeten

technischen Mafinahmen, z.B. die Wahl der Testrate und die Zuverldssigkeit der Testeinrichtung, die Eintritts-
wahrscheinlichkeit eines gefdhrlichen Fehlers verringern kdnnen.

i
TE = OTE
Legende
i, Verbindungsmittel 0 Ausgabegerit, z. B. Hauptschiitz
I  Eingabegerit, z. B. Sensor TE  Testeinrichtung
L Logik OTE Ausgangder TE

m Uberwachen/Testen
Die gestrichelten Linien zeigen die verniinftigerweise durchfiihrbare Fehlererkennung.
Bild 9 — Vorgesehene Architektur fiir Kategorie 2
6.1.3.2.5 Kategorie 3
Fiir Kategorie 3 miissen die gleichen Anforderungen erfiillt sein wie fiir Kategorie B nach 6.1.3.2.2. Die

bewadhrten Sicherheitsprinzipien nach 3.1.49 und ISO 13849-2:2012 miissen ebenfalls befolgt werden.
Zusatzlich gilt Folgendes.
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Der maximale PL, der mit Kategorie 3 erreicht werden kann, ist PL e.

Teilsysteme der Kategorie 3 miissen so entworfen werden, dass ein einzelner Fehler nicht zum Verlust der
Teilfunktion fiithrt. Wann immer verniinftigerweise durchfiihrbar, muss ein einzelner Fehler bei oder vor der
nachsten Anforderung der Sicherheitsfunktion erkannt werden.

Der DC des gesamten Teilsystems muss mindestens niedrig sein. Die MTTFp, jedes redundanten Kanals muss,
abhangig vom PL,, niedrig bis hoch sein. Es miissen Mafsnahmen gegen CCF angewendet werden (siehe
Anhang F).

ANMERKUNG 1 Die Anforderung zur Erkennung einzelner Fehler bedeutet nicht, dass auch alle Fehler erkannt werden.
Folglich kann die Anhdufung unentdeckter Fehler zu einem unbeabsichtigten Ausgangssignal und zu einer
Gefahrdungssituation an der Maschine fiihren. Typische Beispiele fiir durchfiihrbare Mafnahmen zur Fehlererkennung
sind die Verwendung der Riickmeldungen von zwangsgefiihrten Relaiskontakten und die Uberwachung von redundanten
elektrischen Ausgédngen (siehe Anhang E).

ANMERKUNG 2 Falls aufgrund der Technologie und Anwendung notwendig, kann das Normungsgremium, das Typ-C-
Normen erarbeitet, weitere Einzelheiten zur Fehlererkennung nennen.

ANMERKUNG 3 Das Teilsystemverhalten in Kategorie 3 ist dadurch gekennzeichnet, dass

— bei Auftreten eines einzelnen Fehlers die Teilfunktion weiterhin ausgefiihrt wird,

— einige, aber nicht alle Fehler erkannt werden, und

— durch die Anhdufung unerkannter Fehler die Teilfunktion verloren gehen kann.

i m
I1 - L1 [n 01
T
€
{
i m
12 = L2 I 02
Legende
im Verbindungsmittel L1, L2  Logik
c Kreuzvergleich m Uberwachung
11,12 Eingabegerit, z. B. Sensor 01,02 Ausgabegerat, z. B. Hauptschiitz oder
Antriebssystem

Die gestrichelten Linien zeigen die verniinftigerweise durchfithrbare Fehlererkennung.

Bild 10 — Vorgesehene Architektur fiir Kategorie 3

6.1.3.2.6 Kategorie 4
Fiir Kategorie 4 miissen die gleichen Anforderungen erfiillt sein wie fiir Kategorie B nach 6.1.3.2.2. Die

bewdhrten Sicherheitsprinzipien nach 3.1.49 und ISO 13849-2:2012 miissen ebenfalls befolgt werden.
Zusitzlich gilt Folgendes.
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Der maximale PL, der mit Kategorie 4 erreicht werden kann, ist PL e. Ein Teilsystem der Kategorie 4 muss so
gestaltet werden, dass

— ein einzelner Fehler nicht zum Verlust der Sicherheitsfunktion fithrt, und

— der einzelne Fehler bei oder vor der ndachsten Anforderung der Sicherheitsfunktionen erkannt wird, z. B.
unmittelbar beim Einschalten oder am Ende des Betriebszyklus der Maschine, aber wenn diese
Erkennung nicht moglich ist, darf eine Anhdufung von unerkannten Fehlern nicht zum Verlust der
Sicherheitsfunktion fiihren.

ANMERKUNG 1 Basierend auf einem Analysenverfahren wie z. B. FMEA brauchen unerkannte Ausfille mit einer sehr
geringen Wahrscheinlichkeit nicht bei der Fehleranhdufung bertcksichtigt zu werden, wenn dies dokumentiert und
verifiziert wird.

Der durchschnittliche Diagnosedeckungsgrad (DC,,) des gesamten Teilsystems muss hoch sein. Die MTTFy,

jedes redundanten Kanals muss hoch sein. Es m§Z§en Mafinahmen gegen CCF angewendet werden (siehe
Anhang F).

ANMERKUNG 2 Das Systemverhalten in Kategorie 4 ist dadurch gekennzeichnet, dass

— bei Auftreten eines einzelnen Fehlers die Sicherheitsfunktion weiterhin ausgefiihrt wird,

—  Fehler rechtzeitig erkannt werden, um den Verlust der Sicherheitsfunktion zu verhindern, und

— eine Anhaufung von unerkannten Fehlern in Betracht gezogen wird.

ANMERKUNG 3 Der Unterschied zwischen Kategorie 3 und Kategorie 4 ist ein hdherer DC,, in Kategorie 4 und eine
erforderliche MTTF}, jedes Kanals von nur ,hoch”.

In der Praxis kann die Betrachtung einer Fehlerkombination aus zwei Fehlern ausreichend sein.

im .m
I L1 I'm 01
c
im .m
12 L2 I 02
Legende
im Verbindungsmittel L1,L2  Logik
c Kreuzvergleich m Uberwachung
11,12 Eingabegerit, z. B. Sensor 01,02 Ausgabegerdt, z. B. Hauptschiitz oder Antriebssystem

Die durchgezogenen Linien fiir die Uberwachung (m) stellen einen héheren DC als bei der vorgesehenen
Architektur der Kategorie 3 dar.

Bild 11 — Vorgesehene Architektur fiir Kategorie 4
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6.1.4  Mittlere Dauer bis zum gefahrbringenden Ausfall (MTTFp)

Die mittlere Dauer bis zum gefahrbringenden Ausfall (MTTFp) ist eine Grof3e mit der Dimension der Zeit, mit

der die grundlegende Zuverldssigkeit der verwendeten Bauteile charakterisiert wird. Bei konstanter
gefahrbringender Ausfallrate ist die MTTF, der Kehrwert der gefahrbringenden Ausfallrate (z. B. bei Ausfallen

in 109 Stunden, umgerechnet in Jahre zwischen den Ausfillen).

Fiir die Abschatzung der MTTF, eines Bauteils ist die Prioritatenfolge wie folgt:

a) Verwendung von Herstellerdaten;

ANMERKUNG1  Wenn MTTFp-Daten von Bauteilen (z. B. elektromechanischen Bauteilen) vom Hersteller bereit-

gestellt werden, wird die vom Hersteller angegebene Anzahl der Bedienungen so berticksichtigt, dass die Anzahl der
Bedienungen in der tatsdchlichen Anwendung nicht grofer ist als die vom Hersteller angegebene Anzahl der
Bedienungen.

b) Anwendung der Verfahren von Anhang C;

c) Feld-Daten liber Ausfallraten bei identischen Bauteilanwendungen in vergleichbaren Umgebungen, die
iber einen aussagekriftigen Zeitraum gesammelt wurden und deren Erfassung und Auswertung ein
verniinftiges Vertrauensniveau der Werte ergeben;

ANMERKUNG 2 Weitere Informationen uber Feld-Daten sind in IEC 61508-7:2010, B.5.4, ausfiihrlicher
beschrieben.

d) 10 Jahre auswahlen.

Anhang C enthalt einen praktischen Leitfaden dartiber, wie die MTTFp-Werte fiir einzelne Bauteile berechnet
oder bewertet werden. AnhangD beschreibt, wie die MTTF[, jedes Kanals daraus abgeleitet wird,
einschliefilich des Parts-Count-Verfahrens und der Symmetrisierung.

Fiir jedes Teilsystem nach Tabelle 5 ist der maximale Wert der MTTF, fiir jeden Kanal auf 100 Jahre begrenzt.
Fiir Teilsysteme der Kategorie 4 ist der maximale Wert der MTTFy, fiir jeden Kanal auf 2 500 Jahre begrenzt.

ANMERKUNG 3 Dieser hohere Wert ist dadurch begriindet, dass sich in Kategorie 4 die anderen quantifizierbaren
Aspekte, die Struktur und der DC, aufihrem Hochststand befinden, und dies erlaubt, in Kategorie 4 mehr als 3 Teilsysteme
seriell zu kombinieren, um den PL e nach 6.2 zu erreichen.

Der Wert der MTTF}, jedes Kanals wird in drei Stufen angegeben (siehe Tabelle 6) und muss fiir jeden Kanal
individuell berticksichtigt werden (z. B. einzelner Kanal, jeder Kanal eines redundanten Systems).

Tabelle 6 — Mittlere Dauer bis zum gefahrbringenden Ausfall (MTTFp) jedes Kanals

MTTF,

Bezeichnung fiir jeden Kanal Bereich fiir jeden Kanal
niedrig 3 Jahre < MTTFp, < 10 Jahre
mittel 10 Jahre < MTTF, < 30 Jahre

hoch 30 Jahre < MTTFp < 100 Jahre?
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MTTFy,

Bezeichnung fiir jeden Kanal Bereich fiir jeden Kanal

ANMERKUNG 1 Die Wahl der MTTFp-Bereiche jedes Kanals basiert auf Ausfallraten, die nach dem Stand der Technik

in der Praxis festgestellt wurden und eine Art logarithmische Skala bilden, die sich der logarithmischen Skala des PL
anpasst. Es wird davon ausgegangen, dass fiir ein reales Teilsystem kein MTTFp,-Wert eines Kanals kleiner als drei Jahre
festgestellt werden kann, denn das wiirde bedeuten, dass nach einem Jahr etwa 30 % aller Systeme auf dem Markt
defekt sind und ersetzt werden miissen. Ein MTTF,-Wert eines Kanals grofier als 100 Jahre wird nicht akzeptiert, denn

Teilsysteme fiir hohe Risiken sollten nicht von der Zuverldssigkeit von Bauteilen alleine abhdngig sein. Um ein
Teilsystem gegen systematische und zufallige Ausfille zu starken, sind zusatzliche Mittel wie Redundanzen und Tests
notwendig. Fiir die praktische Anwendbarkeit wurde die Zahl der Bereiche auf drei beschrankt. Die Beschrankung der
MTTFy, jedes Kanals auf ein Maximum von 100 Jahren bezieht sich auf den einzelnen Kanal des Teilsystems, der die
Sicherheitsfunktion ausfiihrt. Hohere MTTFy-Werte konnen fiir einzelne Bauteile verwendet werden
(siehe Tabelle D.1).

ANMERKUNG 2 Fiir die gezeigten Grenzwerte dieser Tabelle wird eine Genauigkeit von 5 % angenommen.

4 Fir Kategorie 4 ist die MTTF, auf 2 500 Jahre begrenzt.

6.1.5 Diagnosedeckungsgrad (DC)

Der Diagnosedeckungsgrad (DC) wird als das Verhaltnis zwischen der Rate von erkannten gefahrbringenden
Ausfillen und der Rate aller gefahrbringenden Ausfille bestimmt. Der DC muss in den Kategorien 2, 3 und 4
berticksichtigt werden.

2 App
DC = =0 (1)
2 /1Dt0tal
Dabei ist
Y Aop die Summe aller Ausfallraten erkannter gefahrbringender Ausfélle;

Y Aptotal  die Summe aller Ausfallraten aller gefahrbringenden Ausfalle.

Der DC muss entweder auf der Ausfalleffektanalyse (FMEA, siehe IEC 60812:2018) oder auf einer
vereinfachten Abschitzung des DC nach E.1 und Tabelle E.1 beruhen. E.2 beschreibt, wie der durchschnittliche

Diagnosedeckungsgrad (DC,,,) abgeschatzt werden kann.

ANMERKUNG 1 Zur Abschiatzung des DC kann in den meisten Fillen die FMEA (siehe IEC 60812 und EN 50495:2010,
Anhang B) oder ein dhnliches Verfahren angewendet werden, um entweder alle mafdgebenden Fehler oder Ausfallarten
oder beides zu beriicksichtigen. Siehe auch ISO 13849-2:2012, E.5.3.

ANMERKUNG 2 Oftmals tibernehmen Logikeinheiten die Diagnosefunktionen der Eingabe- und Ausgabegerite.

ANMERKUNG 3 Die verwendete Technologie hat Einfluss auf die Moglichkeiten zur Realisierung der Fehlererkennung.

Der Wert fiir den DC wird in vier Stufen angegeben, wie in Tabelle 7 angegeben.
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Tabelle 7 — Diagnosedeckungsgrad (DC)

DC
Bezeichnung Bereich
keiner DC <60 %
niedrig 60 % <DC <90 %
mittel 90% <DC<99%
hoch 99 % < DC

ANMERKUNG 1 Fiir Teilsysteme, die aus mehreren Teilen bestehen, wird in Bild 12, Abschnitt7 und E.2 ein
Durchschnittswert DCan fiir den DC verwendet.

ANMERKUNG 2 Die Wahl der DC-Bereiche basiert auf den Schliisselwerten 60 %, 90 % und 99 %, die ebenfalls in
anderen Normen, die sich mit dem DC von Tests beschiftigen, aufgefiihrt sind. Untersuchungen zeigen, dass (1 — DC)
eher als der DC selbst eine typische Mafieinheit fiir die Effektivitat eines Tests ist. (1 — DC) fiir die Schliisselwerte 60 %,
90 % und 99 % bildet eine Art logarithmische Skala, die sich der logarithmischen Skala des PL anpasst. Ein DC-Wert
kleiner als 60 % hat nur geringen Einfluss auf die Zuverlassigkeit eines getesteten Systems und wird deshalb mit
Jkeiner bezeichnet. Fiir komplexe Systeme ist ein DC-Wert grofier als 99 % nur sehr schwer zu erreichen. Fiir die
praktische Anwendbarkeit wurde die Zahl der Bereiche auf vier beschrankt. Fiir die gezeigten Grenzwerte dieser Tabelle

wird eine Genauigkeit von 5 % angenommen.

6.1.6 Ausfille infolge gemeinsamer Ursache (CCF)

Die Wahrscheinlichkeit, dass zwei oder mehr getrennte Fehler eine gemeinsame Ursache haben, muss fiir
Teilsysteme der Kategorien 2, 3 und 4 beriicksichtigt werden. In Kategorie 2 bezieht sich CCF auf Ausfille
infolge gemeinsamer Ursache im Funktionskanal und im Testkanal. In Kategorie 3 und Kategorie 4 bezieht
sich CCF auf Ausfille infolge gemeinsamer Ursache in beiden Funktionskanilen. Es miissen ausreichende
Mafinahmen gegen CCF umgesetzt werden (fiir einen Leitfaden siehe Anhang F).

6.1.7 Systematische Ausfille

Systematische Ausfille treten aus den unterschiedlichsten Griinden auf; dazu zihlen z. B.:
— fehlerhafte Spezifikation des Entwurfs;

— Produktionsausfille;

— Auswirkungen von Umweltbelastungen (z. B. Temperatur, Schwingung und EMI);

— Betriebsausfille;

— menschliche Fehler bei der SRS, dem Entwurf von Hardware und Software.

Um eine ausreichende systematische Integritdt zu schaffen, muss der Ansatz fiir den Entwurf und die
Umsetzung von Sicherheitsfunktionen systematisch sein.

Aktivitaten, die fiir das Erreichen der erforderlichen funktionalen Sicherheit des SRP/CS notwendig sind,
miissen in einem Plan der funktionalen Sicherheit festgelegt sein. Der Plan der funktionalen Sicherheit soll

Mafdnahmen zur Vermeidung fehlerhafter Spezifikationen, Umsetzung oder Modifikationen enthalten.

Im Entwurfsprozess sind insbesondere die Beherrschung und Vermeidung von systematischen Ausfillen zu
implementieren (siehe Abschnitt 10 und Anhang G.)
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6.1.8 Vereinfachtes Verfahren fiir die Abschatzung des Performance Levels fiir Teilsysteme

Dieser Unterabschnitt beschreibt ein vereinfachtes Verfahren, um den PL eines Teilsystems auf der Basis
vorgesehener Architekturen abzuschidtzen. Andere Architekturen diirfen auf diesen vorgesehenen
Architekturen abgebildet werden, um eine Abschatzung des PL zu ermoglichen (siehe 6.1.1).

Die vorgesehenen Architekturen werden als Blockdiagramme dargestellt und sind in 6.1.3.2 fiir jede Kategorie
aufgefiihrt. Informationen liber das Blockverfahren und die sicherheitsbezogenen Blockdiagramme sind in
6.1.3.2 und Anhang B gegeben. Siehe auch IEC 61078:2016.

Eine vorgesehene Architektur ist stets einem Teilsystem zugeordnet. Falls das SRP/CS aus einem einzigen
Teilsystem besteht, ist die vorgesehene Architektur fiir das gesamte SRP/CS dieselbe. Falls das SRP/CS aus
mehreren Teilsystemen besteht, muss jedem Teilsystem eine vorgesehene Architektur zugeordnet werden,
wodurch ein einziges SRP/CS mehrere Architekturen enthalten kann.

Der vereinfachte Ansatz basiert auf Folgendem:

a) der Gebrauchsdauer (Ty), 20 Jahre (siehe 3.1.36);

b) den konstanten Ausfallraten innerhalb der Gebrauchsdauer;

c) ausreichenden Mafinahmen, um CCF zu verhindern (f-Faktor von 2 %). Fiir Leitlinien siehe Anhang F
oder IEC 61508-6:2010, Anhang D.

ANMERKUNG  Die Gebrauchsdauer (Ty;) wird mit 20 Jahren angenommen, in denen die Zuverlassigkeit der Bauteile

durch konstante Ausfallraten beschrieben oder angendhert werden kann. Dies erfolgt in der Regel in elektronischen
Teilsystemen. Das SRP/CS wird ausgetauscht, wenn die Gebrauchsdauer verstrichen ist, oder es werden gleichwertige
Mafinahmen umgesetzt, um sicherzustellen, dass der geschétzte PL noch giiltig ist.

Um eine Gebrauchsdauer von 20 Jahren zu beanspruchen, miissen die Anforderungen von 6.1.3.2.2 fiir
Kategorie B eingehalten werden. Bei der Verwendung von Bauteilen mit stirkerem Verschleifd oder aus
anderen technischen Griinden, die dokumentiert werden sollten, darf die tatsdchliche Gebrauchsdauer
weniger als 20 Jahre betragen. Siehe auch C.4.

Das Verfahren sieht die Kategorien als Architekturen mit definiertem DC,,,. Der PL jedes Teilsystems hangt
von der Architektur, von der MTTF, jedes Kanals und vom DC,vg ab.

Enthalten die Teilsysteme Software, gelten die Anforderungen von Abschnitt 7. Die Kombination mehrerer
Teilsysteme wird in 6.2 betrachtet.

Bild 12 zeigt, mit welcher Kombination aus Kategorie, MTTFp, fir jeden Kanal und DC,, der erforderliche PL

erreicht werden kann. Bild 12 zeigt die unterschiedlichen Moglichkeiten der Kombinationen von Kategorien
und dem DC,vg (Horizontalachse) und der MTTFp, jedes Kanals (Sdulen) zur Abschatzung des PL. Die Saulen

im Diagramm zeigen die drei MTTFp-Bereiche jedes Kanals (niedrig, mittel und hoch), die gewahlt werden
konnen, um den erforderlichen PL zu erreichen.
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Bevor dieser vereinfachte Ansatz von Bild 12 angewendet wird (der die Ergebnisse verschiedener Markov-
Modelle auf der Basis vorgesehener Architekturen aus 6.1.3 zeigt), muss die Kategorie des Teilsystems (siehe
6.1.3.2) ebenso wie der DC,yq (siehe 6.1.5) und die MTTF, jedes Kanals (siehe 6.1.4) bestimmt worden sein

(siehe Anhang C bis Anhang E). In den Kategorien 2, 3 und 4 missen ausreichende Mafinahmen gegen CCF
erfiillt werden (fiir einen Leitfaden siehe 6.1.6 und Anhang F). Unter Berticksichtigung dieser Parameter liefert
das Bild 12 ein graphisches Verfahren zur Bestimmung des PL, der durch das Teilsystem erreicht wird. Die
Kombination von Kategorie (einschlieflich CCF) und DC,g bestimmt, welche Saule in Bild 12 zu wéhlen ist.

Entsprechend der MTTF jedes Kanals muss einer der drei unterschiedlich schraffierten Bereiche der
zutreffenden Saule gewdahlt werden.

Die vertikalen Bander in Bild 12 zeigen den Leistungsbereich, der fiir jede Kombination von MTTFy,, Kategorie

und DC,,g erwartet werden kann. Das Feststellen der geeigneten Bereiche fiir jede dieser Variablen in den

Bandern von Bild 12 und das Ablesen an der vertikalen Achse ergibt den PL, der mithilfe dieser Kombination
erreicht werden kann. Fiir eine genauere, numerische Auswahl des PL auf der Basis des genauen Werts der
MTTFp, jedes Kanals siehe Anhang K.

Ein ausfiihrliches Beispiel fiir dieses vereinfachte Verfahren zur Einschitzung des Performance Levels fiir
Teilsysteme ist in Anhang [ angegeben.

PFH
(1/h)
PL |
— 10*
a
— | | f 10°
o i o 3.10°
c l ff;;fff
— 10°¢
d
— 107
e i
- | I | I I I
Kat.B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
DCug= | DCoyg= | DCoyg= | DCyyg= | DCoyg= | DCoyg= | DC 4y =
keiner | Kkeiner | niedrig | mittel | niedrig | mittel hoch

Legende
PFH mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde
PL  Performance Level

niedrige MTTFp, jedes Kanals

mittlere MTTFp jedes Kanals
. hohe MTTFp, jedes Kanals

Bild 12 — Zusammenhang zwischen Kategorien, DC,,,, MTTF, jedes Kanals und dem PL

avg’
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6.1.9 Alternatives Verfahren fiir die Bestimmung des Performance Levels und der PFH ohne
MTTFy

6.1.9.1 Allgemeines

Das alternative Verfahren fiir die Bestimmung des PL ohne die MTTF, beschrankt sich auf Teilsysteme, die

mechanische, hydraulische, pneumatische, elektrohydraulische oder elektropneumatische Bauteile enthalten
und fiir die keine Zuverladssigkeitsdaten verfiigbar sind, und bei denen die in C.2 angegebenen Verfahren guter
ingenieurmafiger Praxis nicht angewendet werden konnen. In diesem Fall darf der Maschinenhersteller
alternative Verfahren anwenden, die in 6.1.9.2 bis 6.1.9.4 beschrieben sind, um den PL ohne jegliche MTTF-

Berechnung zu bewerten.
Die Kombination mehrerer Teilsysteme wird in 6.2 betrachtet.
6.1.9.2 Voraussetzungen

Wenn fiir mechanische, hydraulische oder pneumatische Bauteile (oder fiir Bauteile, die gemischte
Technologien enthalten) keine anwendungsspezifischen Zuverldssigkeitsdaten oder Zuverldssigkeitsdaten
des Herstellers vorhanden sind und die Verfahren guter ingenieurmafliger Praxis von C.2 nicht angewendet
werden konnen, darf der Hersteller der Maschine die quantifizierbaren Aspekte des PL ohne eine
MTTFp-Berechnung abschidtzen. Wenn keine MTTFp-Daten verfiigbar sind, kann der sicherheitsbezogene

Performance Level (PL) durch die Architektur, den DC und die Mafdnahmen gegen CCF umgesetzt werden.

Als Worst-Case-Annahme ist der Typ-Wert auf 10 Jahre begrenzt. Fiir bewahrte Bauteile darf eine Annahme
fir Top von 20 Jahren gemacht werden. Bei diesem Verfahren wird die Berechnung von DC,,, auf den

arithmetischen Mittelwert aus allen DC-Einzelwerten des Bauteils im Teilsystem reduziert.

Die Gebrauchsdauer (Ty) wird mit 20 Jahren angenommen. Fiir Kategorie 2 ist eine ausreichende Testrate
erforderlich (siehe 6.1.3.2.4). Die Anforderungen, z. B. beziiglich DC,q und CCF sowie systematischer Aspekte,
miissen fiir jede Kategorie (siehe 6.1.3) erfiillt werden.

6.1.9.3 Einginge oder Ausgangssubsystem

Tabelle 8 zeigt den Zusammenhang zwischen erreichbarem PL (wie in Bild 12) und den Kategorien. PL a und
PL b konnen mit Kat. B erreicht werden, wenn die grundlegenden Sicherheitsprinzipien befolgt werden. PL c
kann mit Kat.1 oder Kat.2 erreicht werden, wenn bewahrte Bauteile, grundlegende und bewdahrte

Sicherheitsprinzipien angewendet werden.

PL d kann mit Kat. 3 bzw. PL e kann mit Kat. 4 erreicht werden, wenn bewé&hrte Bauteile, grundlegende und
bewahrte Sicherheitsprinzipien angewendet werden.
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Tabelle 8 — Abschitzung des Performance Levels und der PFH auf Grundlage der Kategorie- und

Bauteilauswahl
. I Abgeschitzte .
a b
Kategorie Zusitzliche Anforderungen PFH (1/h) Erreichbarer PL
B - 5,0% 1076 b
1 - 1,7 x 1076 c

2 Es werden ausschliefllich bewihrte R 17 % 10-6 c
Bauteile verwendet

3 Es werden ausschliefllich bewihrte R 29 % 10~7 d
Bauteile verwendet

4 Es werden ausschliefllich bewahrte R 4,7 % 10-8 o
Bauteile verwendet

@ Alle Anforderungen von 6.1.3.2.2 bis 6.1.3.2.6 fiir die jeweilige Kategorie miissen erfiillt sein, auler die MTTF,.

b Der hier genannte erreichbare PL deckt nur die quantifizierbaren Aspekte ab. Zusitzliche Anforderungen fiir nicht

quantifizierbare Aspekte wie systematischer Ausfall und Software (siehe 6.1.1) miissen erfiillt sein.

6.1.9.4 Logik-Teilsystem

Wenn keine MTTFp-Daten verfiigbar sind, kann ein konservativer Ansatz unter Anwendung einer geschatzten
MTTFp angenommen werden:

— fiir die Kategorien B, 2 und 3 betragt die MTTF, fiir jeden Kanal 10 Jahre;

— fiir Kategorie 1 kann eine MTTF, des Kanals von 30 Jahren angenommen werden, da bewahrte Bauteile
anzuwenden sind (siehe 6.1.3.2.3).

Der maximale erreichbare PL ist PL c (siehe Anhang K).

Fiir Kategorie 2 und Kategorie 3 miissen Ausfille infolge gemeinsamer Ursache und der DC betrachtet werden.
Der DC,,, muss mindestens 60 % fiir Kategorie 2 und Kategorie 3 betragen.

Kategorie 4 ist in diesem Verfahren ausgeschlossen.

Anhand der Kategorie, der MTTFp, und des DC,, konnen der PL und die PFH des Teilsystems mit Tabelle K.1
bestimmt werden.

6.1.10 Fehlerbetrachtung und Fehlerausschluss
6.1.10.1 Allgemeines

Bei der Gestaltung sicherer Teilsysteme miissen Fehler und deren Auswirkungen beurteilt werden. Jedes
Element, dessen Fehler zu einem Ausfall der Sicherheitsfunktion in einem der Funktionskanile eines
Teilsystems fithren kann, muss betrachtet werden. Der Konstrukteur muss eine Liste der Fehler erstellen, die
in dem SRP/CS auftreten kénnen. Diese Liste muss alle betrachteten Fehler enthalten sowie eine Erlauterung,
wie diese Fehler beim Entwurf berticksichtigt wurden und, falls ein Fehlerausschluss geltend gemacht wird,
die Griinde fir diese Ausschliisse. Flir Teilsysteme, die vom Bauteilhersteller vorab validiert worden sind,
besteht keine Notwendigkeit durch den Konstrukteur der Sicherheitsfunktionen interne Ausfille des
Bauteils/der Bauteile zu berticksichtigen, sondern nur Ausfélle der Schnittstellen.

ANMERKUNG  Fehler in Elementen, die nicht unbedingt fiir die Ausfithrung der Sicherheitsfunktion notwendig sind,
die sie aber unterstiitzen kénnen (z. B. Filterelemente, Uberspannungsschutz), leisten im Allgemeinen keinen Beitrag zur
MTTF} jedes Kanals.
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6.1.10.2 Fehlerbetrachtung

ISO 13849-2:2012 fiihrt die wichtigen Fehler und Ausfélle fiir die verschiedenen Technologien auf. Die
Fehlerlisten sind nicht vollstdndig und es miissen gegebenenfalls weitere Fehler beriicksichtigt und aufgefiihrt
werden. In solchen Fillen muss das Verfahren fiir die Bewertung ebenfalls verstandlich ausgearbeitet werden.
Fiir Bauteile, die nicht in ISO 13849-2:2012 aufgefiihrt sind, muss ein Verfahren durchgefiihrt werden, mit
dem der Einfluss von entweder wahrscheinlichen Fehlern oder Ausféllen von Bauteilen oder beidem bewertet
wird, z. B. FMEA (siehe IEC 60812), mit dem Ziel, Fehler zu erkennen, die fiir diese Bauteile zu betrachten sind.

Im Allgemeinen miissen folgende Fehlermerkmale in Betracht gezogen werden:

— wenn infolge eines Fehlers weitere Bauteile ausfallen, muss der erste Fehler zusammen mit allen
Folgefehlern als ein Einzelfehler beriicksichtigt werden;

— das gleichzeitige Auftreten von zwei oder mehr Fehlern mit unterschiedlichen Ursachen wird als héchst
unwahrscheinlich angesehen und braucht deswegen nicht betrachtet zu werden.

Zwei oder mehr einzelne Fehler, die eine gemeinsame Ursache haben, miissen als ein CCF betrachtet werden
(siehe Anhang F).

6.1.10.3 Fehlerausschluss

Es kann notwendig sein, Fehler auszuschliefden, um die Teilsysteme zu bewerten. Der Fehlerausschluss ist ein
Kompromiss zwischen den technischen Sicherheitsanforderungen und der theoretischen Mdglichkeit des
Auftretens eines Fehlers.

Der Fehlerausschluss kann basieren auf:

a) der technischen Unwahrscheinlichkeit des Auftretens einiger Fehler;

b) der allgemeinen anerkannten technischen Erfahrung, unabhangig von der betrachteten Anwendung; und
c) den technischen Anforderungen im Bezug zur Anwendung und der spezifischen Gefdhrdung.

Der Fehlerausschluss gilt nur fiir bestimmte Ausfille eines Elements, und es obliegt dem Konstrukteur
(Hersteller oder Integrator), den Ausschluss des jeweiligen Fehlers basierend auf den durch den Entwurf und
die Verwendung festgesetzten Grenzen nachzuweisen. Solche Fehlerausschliisse sind nur moglich, wenn auf
der Grundlage bekannter physikalischer Gesetze begriindet werden kann, dass deren Auftreten
unwahrscheinlich ist. Jeder dieser Fehlerausschliisse muss begriindet und dokumentiert werden.

Der Ausschluss von bestimmten Fehlern fiir ein Element in einem Teilsystem schrankt die Notwendigkeit von
Mafdnahmen gegen systematische Ausfille nicht ein.

Es ist moglich, dass einige Fehler vom Hersteller und einige vom Teilsystemintegrator ausgeschlossen werden.

Es muss eine spezifische Charakterisierung der Art des Fehlers, der ausgeschlossen wird, vorliegen. Es wire
nicht akzeptabel, einfach zu sagen, dass ein Bauteil nicht aufgrund von Verschleif3 bricht, sich verzieht oder
verschlechtert. Es ist notwendig anzugeben, unter welchem direkten Einfluss das Bauteil nicht aufgrund von
Verschleif3 bricht, sich verzieht oder verschlechtert. Beispielsweise weist das Bauteil keine Fehler auf, wenn
es einer Kraft von X Newton aus Richtung Y ausgesetzt wird.

Der Fehlerausschluss muss unter allen erwarteten Umgebungsbedingungen, wie Temperatur, Druck,
Vibration, Verschmutzung, korrosive Atmosphére, begriindet werden kénnen.

Der PL e darf nicht allein auf Fehlerausschluss beruhen.

ANMERKUNG 1 Informationen zu Fehlerausschliissen sind in ISO 13849-2:2012, Anhang A bis Anhang D, enthalten.

ANMERKUNG 2 Produktnormen kdnnen weitere Informationen enthalten.

65



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

6.1.11 Bewihrtes Bauteil
Ein bewdhrtes Bauteil fiir sicherheitsbezogene Anwendungen ist ein Bauteil, das entweder

a) in der Vergangenheit mit dokumentierten erfolgreichen Ergebnissen in &dhnlichen Anwendungen
eingesetzt worden sein muss, oder

ANMERKUNG Siehe IEC 61508-2:2010, 7.4.10, unter ,betriebsbewahrt”.
b) inISO 13849-2:2012, Anhang A bis Anhang D aufgefiihrt sein muss, oder

c) nach Prinzipien hergestellt, verifiziert und validiert sein muss, die seine Eignung und Zuverlassigkeit fiir
sicherheitsbezogene Anwendungen entsprechend den zutreffenden Produkt- und Anwendungsnormen
belegen.

Die Entscheidung, ein bestimmtes Bauteil als ,bewdhrt” zu akzeptieren, hdngt von der Anwendung ab, wie
beispielsweise von den Umgebungseinfliissen.

Komplexe Bauteile (z. B. SPS, Mikroprozessor und anwendungsspezifische integrierte Schaltung) diirfen nicht
als gleichwertig zu ,bewahrt” betrachtet werden.

6.2 Kombination von Teilsystemen zum Erreichen eines gesamten Performance Levels fiir
die Sicherheitsfunktion

6.2.1 Allgemeines

Ein SRP/CS darf mithilfe einer Kombination von Teilsystemen erstellt werden und ein Gesamt-PL darf mit den
in diesem Unterabschnitt beschriebenen Verfahren erreicht werden. In diesem Fall ist die Validierung der
Kombination von Teilsystemen zu einem SRP/CS erforderlich (siehe Bild 13). Diese Teilsysteme diirfen einer
oder unterschiedlichen Kategorien zugewiesen sein.

Nach 6.1.3.2 beginnt die Kombination von Teilsystemen zu einem SRP/CS an den Punkten, an denen die
sicherheitsbezogenen Signale erzeugt werden, und endet am Ausgang der Leistungssteuerungselemente. Die
Kombination der Teilsysteme kann aus mehreren Teilen, die linear (Reihenschaltung) verbunden sind,
bestehen. Um eine erneute komplexe Abschitzung des durch kombinierte Teilsysteme erreichten
Performance Levels (PL) zu vermeiden, wenn die einzelnen PL bereits berechnet worden sind, werden fiir
eine Kombination von Teilsystemen folgende Abschitzungen aufgefiihrt.

Wenn vorab nach IEC 62061:2021 oder nach der Normenreihe IEC 61508 (SIL) validierte Teilsysteme fiir
Betriebsarten mit hoher Anforderungsrate oder Betriebsarten mit kontinuierlicher Anforderung, die Pfad 1

nutzen (siehe IEC 61508-2:2010, 7.4.4.2), verwendet werden, kann der SIL nach 6.1.2 und 6.2.2 auf einen PL
zugeordnet werden. Die nach der Normenreihe IEC 61508 oder nach IEC 62061:2021 berechneten PFH-Werte
mit den vorstehenden Beschriankungen kdnnen als PFH-Werte nach diesem Dokument betrachtet werden.

Flir ein Teilsystem, das nach IEC 62061:2021 oder der Normenreihe IEC 61508 validiert worden ist, kann die
Kategorie nicht immer abgeleitet werden und ist nicht erforderlich.

6.2.2 Bekannte PFH-Werte

Werden Teilsysteme mit bekannten PFH-Werten miteinander kombiniert, konnen die PFH-Werte wie
nachstehend beschrieben kombiniert werden, sofern n separate Teilsysteme SB; bis SB,, vorhanden sind.

Diese Teilsysteme arbeiten in einer seriellen Kombination, die als Ganzes eine Sicherheitsfunktion ausfiihrt.
Fiir jedes Teilsystem SB; wurde bereits ein PL; bewertet. Diese Situation wird in Bild 13 dargestellt (siehe auch

Bild 5 und Bild H.2).

66



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
EN ISO 13849-1:2023 (D)

Wenn die PFH-Werte aller Teilsysteme bekannt sind, dann ist die PFH des SRP/CS die Summe aller PFH-Werte
der n einzelnen Teilsysteme. Der PL des SRP/CS wird beschrankt durch:

— den niedrigsten PL eines einzelnen kombinierten Teilsystems, das die Sicherheitsfunktion ausfiihrt; und
— den PL, der der PFH des kombinierten SRP/CS nach Tabelle 2 entspricht.

ANMERKUNG  Ein Beispiel dieses Verfahrens ist in Anhang H enthalten.

SB, SB, SBn
PL, PL, ———————— PLx
PFH, PFH, PFH,
SB
PL

PFH = PFH, + PFH, + ... + PFH,,
Bild 13 — Kombination von Teilsystemen zum Erreichen des Gesamt-PL

6.2.3 Unbekannte PFH-Werte

Wenn die PFH-Werte aller einzelnen SB; nicht bekannt sind, dann darf alternativ zu 6.2.2 der PL des SRP/CS,

das die Sicherheitsfunktion ausfiihrt, nach 6.1 definiert oder mithilfe von Tabelle 9 wie folgt berechnet
werden:

a) der niedrigste PL aller Teilsysteme wird bestimmt: dies ist PL

niedrig’

wird bestimmt: diese Anzahl ist Npeqrig:

b) die Anzahl der Teilsysteme mit PLy;c4rig

c) der PL wird in Tabelle 9 nachgeschlagen.

Tabelle 9 — Bestimmung des PL fiir die Reihenschaltung von Teilsystemen

PLyjedrig Nyiedrig = PL des SRP/CS
>3 = keiner, nicht zuladssig
° <3 => a
>2 = a
b <2 = b
>2 = b
‘ <2 = c
>3 = C
d <3 = d
>3 = d
© <3 => e

ANMERKUNG  Diese Tabelle basiert auf den definierten PFH-Bereichen fiir jeden PL (siehe Tabelle 2), die eine Art

logarithmische Skala bilden.
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6.3 Softwarebasierte manuelle Parametrierung
6.3.1 Allgemeines

Der Anwendungsbereich dieses Unterabschnitts ist ausschliefflich auf manuelle, softwarebasierte
Parametrierung beschrankt, die von einer befugten Person durchgefiihrt und kontrolliert wird. Siehe auch
5.2.2.6 sowie Tabelle M.2.

Einige sicherheitsbezogene Teilsysteme oder SRP/CS benotigen die Parametrierung fiir eine Sicherheits-
funktion oder eine Teilfunktion.

BEISPIEL Ein Umrichter mit integrierten Teilfunktionen kann iiber ein PC-gestiitztes Konfigurationswerkzeug
parametriert werden, um den Parameter fiir die obere Geschwindigkeitsgrenze einzustellen. Parameter wie Winkel und
Abstand koénnen anhand der Sicherheitsdokumentation des Herstellers und der Risikobeurteilung der Maschine
konfiguriert werden, um den Abtastbereich eines Laserscanners einzustellen.

Ziel der Anforderungen an die softwarebasierte manuelle Parametrierung ist es, sicherzustellen, dass die
sicherheitsbezogenen Parameter, die flir eine Sicherheitsfunktion oder eine Teilfunktion festgelegt sind,
ordnungsgemaf’ in die Hardware tibermittelt werden, welche die Sicherheitsfunktion bzw. die Teilfunktion
ausfithrt. Mithilfe verschiedener Verfahren kénnen solche Parameter festgelegt werden, wie DIP-Schalter-
basierte Parametrierung oder entsprechende Software fiir die Parametrierung (allgemein als Konfigurations-
oder Parametrierungswerkzeug bezeichnet).

ANMERKUNG 1 Sicherheitsbezogene Parametrierung, die automatisch ohne Eingriff durch einen Menschen erfolgt, d. h.
beispielsweise auf der Grundlage von Eingangssignalen, wird in diesem Unterabschnitt nicht betrachtet.

ANMERKUNG 2 Die direkte Steuerung einer Maschine durch einen Bediener, z. B. die Geschwindigkeitsregelung eines
Gabelstaplers, wird nicht als manuelle Parametrierung nach diesem Unterabschnitt betrachtet.

Falls das Konfigurations- oder Parametrierungswerkzeug in Ubereinstimmung mit diesem Dokument oder
der Normenreihe [EC 61508 bereits entworfen ist, z. B. gemeinsam mit seinem dazugehorigen Teilsystem,
dann wird davon ausgegangen, dass keine gefahrbringenden Ausfalle durch die in 6.3.2 angegebenen Einfliisse
oder irgendeinen anderen verniinftigerweise vorhersehbaren Einfluss eintreten werden. Es gelten die
Anforderungen von 6.3.5, wenn eine softwaregestiitzte manuelle Parametrierung mit dem bereits
entworfenen Werkzeug durchgefiihrt wird.

Falls ein sicherheitsbezogenes Teilsystem oder SRP/CS nicht wie vorstehend beschrieben durch software-
basierte manuelle Parametrierung parametriert werden kann, gilt 6.3 nicht.

6.3.2 Einfliisse auf sicherheitsbezogene Parameter

Sicherheitsbezogene Parameter miissen so ausgelegt sein, dass den auftretenden &ufieren Einfliissen
standgehalten wird. Wahrend der softwarebasierten manuellen Parametrierung kénnen die Parameter auf
unterschiedliche Weise beeinflusst werden, wie beispielsweise durch:

a) Fehler bei der Eingabe von Daten durch die Person, die fiir die Parametrierung verantwortlich ist;

b) Softwarefehler des Parametrierungswerkzeugs;

c) Fehler in der sonstigen Software und/oder in sonstigen Diensten, die durch das Parametrierungs-
werkzeug bereitgestellt werden;

d) Hardwarefehler des Parametrierungswerkzeugs;

e) Fehler wihrend der Ubertragung von Parametern vom Parametrierungswerkzeug zum SRP/CS oder
Teilsystem;
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f)  Fehler des SRP/CS oder eines Teilsystems bei der korrekten Speicherung der iibertragenen Parameter;
g) systematische Storung wahrend des Parametrierungsvorgangs, z. B. durch EMI oder Energieverlust;
h) Storung durch externe Einfliisse oder Faktoren, wie beispielsweise EMI oder (zufélliger) Energieverlust.

Ohne Mafdnahmen zur Bekdmpfung, Vermeidung oder Beherrschung potenzieller gefahrbringender Ausfille,
die durch die oben aufgefiihrten Einfliisse verursacht werden, kann ein solcher Einfluss zu Folgendem fithren:

— die Parameter werden durch den Parametrierungsprozess vollstindig oder teilweise nicht aktualisiert,
ohne Riickmeldung an die fiir die Parametrierung verantwortliche Person;

— die Parameter sind vollstdndig oder teilweise nicht korrekt;

— die Parameter werden auf ein falsches Gerit angewendet, z. B. wenn die Ubertragung von Parametern
tiber ein drahtgebundenes oder drahtloses Netzwerk erfolgt.

6.3.3 Anforderungen an die softwarebasierte manuelle Parametrierung

Die softwarebasierte manuelle Parametrierung muss ein geeignetes Werkzeug nutzen, das vom Hersteller
oder vom Lieferanten des SRP/CS oder des/der zugehorigen Teilsystems/Teilsysteme bereitgestellt wird. Das
SRP/CS bzw. das/die zugehorige(n) Teilsystem(e) und das Parametrierungswerkzeug miissen in der Lage
sein, unbefugte Anderungen zu verhindern, indem sie beispielsweise ein hierfiir vorgesehenes Passwort
bendtigen.

Parametrierung bei laufender Maschine darf nur dann moglich sein, wenn dies nicht zu einem unsicheren
Zustand fihrt.

Es besteht die Moglichkeit, die Anforderungen durch Anwendung eines bereits entworfenen Teilsystems zu
erfiillen.

Bei Verwendung eines bereits entworfenen SRP/CS oder Teilsystems, das fiir die softwarebasierte manuelle
Parametrierung geeignet ist, ist es das Ziel, gefahrbringende Ausfille durch die in 6.3.2 angegebenen Einfliisse
oder andere verniinftigerweise vorhersehbare Einflliisse zu verhindern. Die Validierung des bereits
entworfenen Teilsystems muss den Aspekt der Parametrierung enthalten.

Wenn ein SRP/CS oder Teilsystem, das fiir die softwarebasierte manuelle Parametrierung geeignet ist, nach
diesem Dokument entworfen wurde, diirfen keine unerkannten gefahrbringenden Ausfille durch die oben
angegebenen Einfliisse oder andere verniinftigerweise vorhersehbaren Einfliisse eintreten. Die folgenden
Anforderungen miissen auf3erdem erfiillt sein:

a) der Entwurf der softwarebasierten manuellen Parametrierung muss als sicherheitsbezogener Aspekt des
SRP/CS-Entwurfs betrachtet werden, der in einer SRS beschrieben wird;

b) das SRP/CS oder das Teilsystem muss iiber Mafdnahmen zur Plausibilitatspriifung von Daten verfiigen,
z. B. Uberpriifen von Datengrenzen, Datenformaten und/oder logischen Eingangswerten;

c) die Integritat aller fiir die Parametrierung verwendeten Daten muss aufrechterhalten bleiben. Dies muss
durch Anwendung folgender Mafdnahmen erreicht werden:

1) Kontrolle des Bereichs der konfigurierten Werte durch eine Uberpriifung der Giiltigkeit (des
Giiltigkeitsbereichs);

2) Beherrschung von Datenverfdlschungen vor der Dateniibertragung;

3) Beherrschung der Auswirkungen von Fehlern beim Prozess der Parameteriibertragung;
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4) Beherrschung der Auswirkungen beim unvollstindigen Ubertragen von Parametern;

5) Beherrschung der Auswirkungen von Fehlern und Ausfillen der Parametrierungs-Hardware
und -Software;

6) Beherrschung der Auswirkung der Unterbrechung der Energieversorgung;

d) das Parametrierungswerkzeug muss alle zutreffenden Anforderungen an ein SRP/CS nach diesem
Dokument oder nach der Normenreihe IEC 61508 erfiillen;

e) alternativ zu d) muss ein spezielles Verfahren fiir die Einstellung der sicherheitsbezogenen Parameter
verwendet werden. Dieses Verfahren muss die Bestitigung von Eingabeparametern fiir das SRP/CS
umfassen, entweder durch:

— Riickiibertragen von modifizierten Parametern zum Parametrierungswerkzeug; oder
— andere Mittel zur Bestatigung der Integritdt der Parameter;

— sowie nachtrigliche Bestatigung, z. B. durch eine ausreichend geschulte Person und eine auto-
matische Uberpriifung durch ein Parametrierungswerkzeug. Neue Werte von sicherheitsbezogenen
Parametern diirfen nicht fiir den sicherheitsbezogenen Betrieb eingesetzt werden, bevor die
Anderungen anerkannt und bestitigt worden sind.

ANMERKUNG  Dies ist von besonderer Wichtigkeit, wenn ein Softwaretool zur Parametrierung ein Gerat nutzt, das
nicht speziell fiir diesen Zweck vorgesehen ist (z. B. Personal Computer (PC) oder Ahnliches).

Die Softwaremodule, die fiir die Codierung/Decodierung innerhalb des Ubertragungs-/Riickiibertragungs-
prozesses verwendet werden, und die Softwaremodule, die fiir die Anzeige von sicherheitsbezogenen
Parametern fiir den Anwender verwendet werden, miissen mindestens Diversitat in ihren Funktionen nutzen,
um systematische Ausfille zu verhindern.

6.3.4 Verifizierung des Parametrierungswerkzeugs

Die folgenden Verifizierungsaktivititen miissen durchgefiihrt werden, um die grundlegende Funktionalitit
des Parametrierungswerkzeugs zu verifizieren:

— Verifizierung der korrekten Einstellung fiir jeden sicherheitsbezogenen Parameter (Mindestwert,
Hochstwert und reprasentativer Wert);

— Verifizierung, dass die sicherheitsbezogenen Parameter auf Plausibilitat liberpriift werden, z. B. durch
Erkennen ungiiltiger Werte;

— Verifizierung, dass MaRfnahmen zum Verhindern unbefugter Anderungen von sicherheitsbezogenen
Parametern vorhanden sind.

ANMERKUNG  Dies ist von besonderer Wichtigkeit, wenn die Parametrierung unter Verwendung eines Gerits
ausgefiihrt wird, das nicht speziell fiir diesen Zweck vorgesehen ist (z. B. Personal Computer oder Ahnliches).

6.3.5 Dokumentation der softwarebasierten manuellen Parametrierung

Softwarebasierte manuelle Parametrierung muss mithilfe des dafiir vorgesehenen Parametrierungs-
werkzeugs durchgefiihrt werden, das vom Hersteller oder Lieferanten des SRP/CS oder des/der zugehorigen
Teilsystems/Teilsysteme bereitgestellt wird, und muss entsprechend den in der Benutzerinformation
angegebenen Anforderungen dokumentiert werden. Diese Informationen kdnnen von verschiedenen Parteien
eingeholt werden, siehe auch Abschnitt 13 (Benutzerinformation). Schutzmafinahmen gegen unbefugten
Zugriff miissen aktiviert und angewendet werden.
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Die Erst-Parametrierung sowie anschlieRende Anderungen an der Parametrierung miissen dokumentiert
werden. Die Dokumentation muss Folgendes umfassen:

a) das Datum der Erst-Parametrierung bzw. der Anderung der Parametrierung;

b) das Datum oder die Versionsnummer des Datensatzes;

c) den Namen der Person, die die Parametrierung durchfiihrt;

d) eine Angabe der Quelle der verwendeten Daten (z. B. vordefinierte Parameterséatze);
e) eindeutige Identifizierung der sicherheitsbezogenen Parameter;

f) Auswirkungen und Grenzen fiir Fille, in denen eine kontinuierliche Parametrierung moglich oder
erforderlich ist;

g) eindeutige Identifizierung des SRP/CS oder des zugehorigen Teilsystems, fiir das bestimmte
Parametrierungseinstellungen gelten.

7 Software-Sicherheitsanforderungen

7.1 Allgemeines

Obwohl kiinstliche Intelligenz (KI) fiir SRP/CS eingesetzt werden kann, befasst sich dieser Abschnitt nicht mit
zusatzlichen spezifischen Anforderungen, die fiir die KI-Technologie und deren Einsatz als Teil von SRP/CS
erforderlich sind.

Aktivitdten in Zusammenhang mit der Entwicklung von sicherheitsbezogener Embedded-Software oder
sicherheitsbezogener Anwendungssoftware miissen im Wesentlichen darauf abzielen, Fehler wahrend des
Software-Lebenszyklus zu vermeiden [siehe Bild 14 a)]. Das Hauptziel der folgenden Anforderungen ist es,
eine lesbare, verstandliche, testfahige und wartungsfreundliche Software zu erhalten.

ANMERKUNG 1 Anhang] zeigt detailliertere Empfehlungen fiir Lebenszyklus-Aktivitaten.

ANMERKUNG 2 Anhang N gibt einen Uberblick iiber die Manahmen, die fiir SRASW gelten, die unter Verwendung von
LVL ausgefiihrt wird, und iiber die Mafdnahmen, die fiir SRASW oder SRESW gelten, die unter Verwendung von FVL
ausgefithrt wird.

Spezifikation der
Sicherheitsan-
forderungen (SRS) Spezifikation der Validierte

: 1 Test Softw:
.| sicherheits- Validierung Validierung | cottware _
bezogenen

Software

Software- 4 Uberpriifung T Getestete Integration
Design- ' f
Spezifikation Sg tware- Test Software-
I))/stn.em- D Integrations-Tests
esign
Software- } Uberpriifung
System-Design- 1 Getestete Module
Spezifikation Modul- Test Modul-

Design Test

T Uberpriifung

Uberpriifter Code

Codierung

a) Vereinfachtes V-Modell des Software-Sicherheitslebenszyklus
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Wenn zuvor beurteilte sicherheitsbezogene Hardware- und Softwaremodule in Kombination mit LVL
verwendet werden, dann ist der in Bild 14 b) dargestellte vereinfachte Software-Lebenszyklus anwendbar.

Sicherheitsan-

Spezifikation der J

Validierte
forderungen (SRS) Spezifikation der Test Software
Sggzlggéilgl' Validierung Validierung
Software
]
" . Software-
Software-Design- I Uberpriifung Integration
Spezifikation
Codierung

b) Vereinfachtes V-Modell fiir Software, falls zuvor beurteilte sicherheitsbezogene Hardware- und
Softwaremodule in Kombination mit LVL verwendet werden

Legende
— Ergebnis
—— Verifizierung

ANMERKUNG  Der vereinfachte Software-Lebenszyklus, in Bild 14 b) gezeigt, gilt normalerweise fiir die Verwendung
der modulbasierten Programmierung mit LVL, bei der nur einfache Zusammenschaltungen konfiguriert werden miissen,
wodurch die Eingangs- und Ausgangswerte auf einen vordefinierten Wertesatz beschréankt werden, einschliefilich einer
Kombination von Modulen.

Bild 14 — Vereinfachtes V-Modell

Wenn Sicherheitsfunktionen und nicht sicherheitsbezogene Funktionen in derselben Hardware-Umgebung
vorhanden sind, muss nachgewiesen werden, dass die Sicherheitsfunktionen unter normalen oder
Fehlerbedingungen nicht von den nicht sicherheitsbezogenen Funktionen beeintrachtigt werden, wozu zum
Beispiel unter anderem die Blockierung oder Verzdégerung einer Sicherheitsreaktion zahlen kann, von der
gefordert wird, dass sie jederzeit ausgefiihrt werden kann.

7.2 Programmiersprache mit eingeschranktem Sprachumfang (LVL) und
Programmiersprache mit nicht eingeschranktem Sprachumfang (FVL)

7.2.1 Programmiersprache mit eingeschranktem Sprachumfang (LVL)

LVList eine Software-Programmiersprache, deren Notation textuell oder graphisch ist oder Eigenschaften von
beidem enthilt, fiilr kommerzielle und industrielle programmierbare elektronische Steuerungen mit einer
Reihe von Fahigkeiten, die auf ihre Anwendung beschrankt sind (siehe IEC 61508-4:2010, 3.2.14).

LVL sollte vom Softwareentwickler so entworfen werden, dass sie leicht verstandlich ist, und sollte sich streng
auf die durchzufiihrenden Anwendungen konzentrieren.

Im Folgenden sind Beispiele fiir LVLs aufgefiihrt:

a) Kontaktplan (siehe IEC 61131-3:2013, 8.2): eine graphische Sprache, die aus einer Serie von
Eingangssymbolen (die ein Verhalten dhnlich dem eines Offners oder SchliefRers darstellen) besteht, die
durch Linien (die den Stromfluss andeuten) mit Ausgangssymbolen (die ein Verhalten dhnlich dem eines
Relais darstellen) verbunden sind;

b) Funktionsbausteinsprache (siehe IEC 61131-3:2013, 8.3): erlaubt dem Anwender zusatzlich zu

booleschen Operatoren die Verwendung komplizierterer Funktionen wie z.B. Dateniibertragung,
Blockiibertragung Lesen/Schreiben, Schieberegister und sequentielle Anweisungen;
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c) Ablaufsprache (siehe IEC61131-3:2013, 6.7): eine graphische Darstellung eines sequentiellen
Programms, die aus miteinander verbundenen Schritten, Aktionen und gezielten Verbindungen zu
Transitionsbedingungen besteht;

d) Boolesche Algebra: eine maschinennahe Sprache basierend auf booleschen Operatoren wie z. B. UND,
ODER und NICHT mit der Fahigkeit, einige mnemonische Anweisungen anzufiigen.

7.2.2 Programmiersprache mit nicht eingeschrinktem Sprachumfang (FVL)

Diese Art von Sprache wurde fiir Softwareentwickler entwickelt und bietet die Moglichkeiten, eine Vielzahl
von Funktionen und Anwendungen zu implementieren. Diese Art von Sprache bietet alle mdglichen
Programmieroptionen und kann verwendet werden, um ein Anwendungsprogramm mit voller Flexibilitat bei
der Konstruktion der Logik zu erstellen.

ANMERKUNG  Typische Beispiele fiir Systeme, die FVL verwenden, sind Computer fiir generelle Anwendungen.

Im Maschinenbereich wird FVL in Embedded-Software und gelegentlich in Anwendungssoftware eingesetzt.

BEISPIEL Ada, C, Pascal, Anweisungsliste, Assembler-Sprachen, C++, Java, MATLAB, Simulink, ST und SQL (ohne
Anwendungsbeschrankung und mit einer Vielzahl von Anweisungen).

7.2.3  Entscheidung zwischen Programmiersprache mit eingeschranktem Sprachumfang (LVL) und
Programmiersprache mit nicht eingeschrinktem Sprachumfang (FVL)

In der Regel kann die Software mithilfe von FVL oder LVL programmiert werden. Der Konstrukteur des

SRP/CS muss den Anweisungen von Bild 15 folgen, um zwischen den Programmiersprachen FVL und LVL zu
entscheiden.
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Prozess zur Festlegung
der Programmiersprache

nach T T~

| /,///Entspricht die Progran?-\\\\
| — miersprache der Defintion von: -~ .
I nein __— 1.1-Kontaktplan, oder, ~~_ 12
i <~ — 1.2-Funktionsbaustein-Sprache, oder, =
~ 1.3-Ablaufsprache, oder, -
>~ 1.4-einfacher Boolescher -~
| T~ _Algebra? _—

~

Kodierungsrichtlinien und/oder -beschran-
kungen durch den Compiler und/oder

Entwicklungswerkzeuge 21

Verbietet die
Programmiersprache die Verwendung
von Funktionen, die den SW-Fluss
beeinflussen?

nein

2.2
Verhindert die
Programmiersprache den Einfluss
auf die interne Organisation von sicher-
heitsbezogenen Steuerungs-
funktionen?

nein

2.3
Bietet die Programmier-
sprache einen zeitlichen und ortlichen Zusam-
menhang zwischen dem Auslésen und dem
Ausfiihren der Sicherheits-
funktion?

nein

2.4
Verhindert die Programmier-
sprache Funktionen, die die Ausfiihrung der
Sicherheitsfunktion verzogern/
blockieren?

nein

Bild 15 — Entscheidungshilfe beziiglich FVL bzw. LVL

BEISPIEL 1 Wenn Sprache C verwendet wird, besteht keine Ubereinstimmung mit IEC 61131-3, und wird eine der
Fragen 2.1 bis 2.4 in Bild 15 mit ,nein“ beantwortet, dann ist das Ergebnis FVL.
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BEISPIEL 2 Wenn eine Art strukturierter Text oder eine Teilmenge von Sprache C mit Beschrankungen entweder der
Compiler- oder der Entwicklungstools oder von beidem und mit restriktiven Codierungsrichtlinien verwendet wird, die
7.4 a) und b) erfiillen, und wenn alle Fragen 2.1 bis 2.4 in Bild 15 mit ,ja“ beantwortet werden konnen, ist das Ergebnis
LVL.

BEISPIEL 3 Wenn Visual Basic verwendet wird, besteht keine Ubereinstimmung mit IEC 61131-3, und werden die
Fragen 2.1 bis 2.4 in Bild 15 mit ,nein“ beantwortet, ist das Ergebnis FVL.

BEISPIEL 4 Wird der Software-Fluss von der Programmiersprache beeinflusst, z. B. durch Interrupts (Frage 2.1 in
Bild 15), ist das Ergebnis FVL.

BEISPIEL 5 Wenn eine Funktionsbausteinsprache mit selbst deklarierten Funktionsbausteinen in strukturiertem
Text nach IEC 61131-3 verwendet wird und die Einschrankungen von 7.4 a) und b) erfiillt sind, ist das Ergebnis LVL.

ANMERKUNG 1 Anhang N gibt einen Uberblick iiber die MaRnahmen, die fiir SRASW und SRESW gelten, die entweder
mithilfe von LVL oder FVL ausgefiihrt werden.

ANMERKUNG 2 Die technische Dokumentation, besonders das Sicherheitshandbuch von Produkten, kann sowohl fiir
LVL als auch fiir FVL befolgt werden. Sowohl Beschriankungen durch interne Funktionen des Compilers als auch
Beschrankungen durch eine Codierungsrichtlinie konnen angewendet werden.

7.3 Sicherheitsbezogene Embedded-Software (SRESW)
7.3.1 Entwurf der sicherheitsbezogenen Embedded-Software (SRESW)

Bei SRESW fiir Komponenten mit einem PL.a bis d miissen die folgenden grundlegenden Mafinahmen
angewendet werden:

a) Software-Sicherheitslebenszyklus mit Verifizierungs- und Validierungsaktivitaten, z. B. Priifungen und
Tests, siehe Bild 14 a);

b) Dokumentation der Spezifikation und des Designs, z. B. Software-Design-Spezifikation, Software-System-
Design-Spezifikation (SSDS), Modul-Design-Spezifikation (MDS), Codelisten einschliefdlich
Kommentaren;

c¢) modularer und strukturierter Entwurf und Codierung, z.B. Hierarchie und Einschrankung der
Funktionalitat, klare Programmstruktur, Definition von Schnittstellen, gut strukturierter Aufrufgraph,
Vermeidung von Interrupts, Verwendung von Codierungsrichtlinien (siehe IEC 61508-7:2010, C.2.6.2);

d) Beherrschung systematischer Ausfille, z. B. Programmablaufiiberwachung, Beherrschung von Fehlern im
Datenkommunikationsprozess (siehe G.2);

e) wenn softwarebasierte Diagnosemafinahmen zur Beherrschung zufélliger Hardwareausfélle verwendet
werden, wird die korrekte Umsetzung iiberpriift, z. B. korrekte Umsetzung von Diagnosemafinahmen,
RAM/ROM/CPU-Tests, Hardwaretests, Plausibilitatspriifungen;

f) Funktionstests, z.B. durchgefiihrte Black-Box-Tests, z.B. durch Verifizierung von Kkorrekten
Ausgabedaten basierend auf den Eingabedaten (giiltig, ungiiltig und Grenzwerte), Kompatibilitdt von

Schnittstellen, Zeitvorgaben;

g) geeignete Aktivititen im Lebenszyklus der Softwaresicherheit nach Anderungen, z. B. basierend auf einer
Einfluss-Analyse.
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Fir SRESW in Komponenten mit einem PL.c oder d miissen die folgenden zusatzlichen Mafinahmen
angewendet werden:

h) Projektmanagement- und Qualititsmanagement-Prozesse, vergleichbar mit z.B. der Normenreihe
IEC 61508, z. B. Definition von Arbeitsablaufen, Verantwortlichkeiten;

i) Dokumentation aller mafdigebenden Tatigkeiten wahrend des Software-Sicherheitslebenszyklus, z. B.
Dokumentation von Uberpriifungen, Tests, Validierung und Verifizierung;

j)  Konfigurationsmanagement zur Identifizierung aller Konfigurationselemente und Dokumente in
Zusammenhang mit einer SRESW-Version, z. B. Versionskontrolle von Codelisten, Modulen, Entwurfs-
dokumenten, Testpldnen, Freigabekontrolle, Archivierung, Systemkompatibilitit der verschiedenen
Versionen von Hardware, Software und Programmiertools;

k) strukturierte Spezifikation mit Sicherheitsanforderungen und strukturiertem Aufbau;
1) Verwendung geeigneter Programmiersprachen und rechnergestiitzter Tools mit Betriebsbewdhrung;

m) modulare und strukturierte Programmierung, Abgrenzung von der nicht sicherheitsbezogenen Software,
beschriankte Modulgréfien mit vollstandig definierten Schnittstellen, z. B. Verwendung von Entwurfs- und
Codierungsrichtlinien;

n) Verifizierung der Codierung durch Walk-through/Uberpriifen mit Kontrollflussanalyse, z. B. zur
Uberpriifung auf Fehler, Qualitit der Kommentare, Einhaltung der Codierungsrichtlinien, Klarheit,
Lesbarkeit, Vollstdndigkeit;

0) erweiterte Funktionstests, z.B. Grey-Box-Tests, Leistungstests oder Simulationen, z.B. durch
Verwendung von nicht spezifizierten Eingabedaten, extremen Umgebungsbedingungen, Volllast, Tests
basierend auf Kenntnissen der internen Codierung.

Fiir den Testkanal in Kategorie 2 werden die Anforderungen um einen Performance Level reduziert. Kommt
in den Funktionskandlen der Kategorie 3 oder 4 Diversitat zum Einsatz, werden die Anforderungen um einen
Performance Level reduziert.

Die SRESW fiir Komponenten mit PL. e muss mit den Anforderungen von IEC 61508-3:2010, Abschnitt 7,
geeignet fiir SIL 3, libereinstimmen. Wenn Diversitat in Spezifikation, Entwurf und Codierung in beiden
Kanalen des Teilsystems der Kategorie 3 oder 4 verwendet wird, kann ein PL,. e mit den oben erwahnten
zusatzlichen Mafdnahmen fiir PL,. c oder d erreicht werden.

ANMERKUNG  Fir SRESW mit Diversitdt in Entwurf und Codierung fiir Komponenten von Teilsystemen der
Kategorie 3 oder Kategorie 4 oder in Testkandlen der Kategorie 2 kann der Aufwand in Zusammenhang mit den zu
treffenden Mafdnahmen, um systematische Ausfille zu vermeiden, vermindert werden durch z. B. Uberprl'ifung von Teilen
der Software nur durch Bertcksichtigung der strukturellen Aspekte, statt durch Priifen jeder Codezeile. Anhang G enthélt
einen Leitfaden zu den anwendbaren Mafdnahmen fiir die Durchfithrung dieser Aspekte.

7.3.2  Alternative Verfahren fiir nicht zugdngliche Embedded-Software

Wenn es dem Konstrukteur des SRP/CS nicht méglich ist, auf die Embedded-Software zuzugreifen, z. B. SPS
ohne Sicherheitsbewertung durch den Hersteller, konnen die SRESW-Anforderungen von 7.3.1 nicht erfiillt
werden. Diese Komponenten diirfen unter den folgenden alternativen Bedingungen verwendet werden:

— das Teilsystem ist auf PL a oder PL b begrenzt und verwendet Kategorie B, 2 oder 3;

— das Teilsystem ist auf PL ¢ mit Kategorie 2 oder PL d mit Kategorie 3 begrenzt und es ist notwendig, die
Diversitatsanforderungen des CCF zu erfiillen, wobei beide Kandle voneinander verschiedene
Technologien/Entwiirfe oder physikalische Prinzipien nutzen;

— die zugehorige Hardware und die Anforderungen an die SRASW miissen in Ubereinstimmung mit den
Anforderungen dieses Dokuments beurteilt werden, insbesondere hinsichtlich CCF (siehe Anhang F).
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7.4 Sicherheitsbezogene Anwendungssoftware (SRASW)
Die Aktivitaten im Lebenszyklus der Softwaresicherheit (siehe 7.1) gelten auch fiir SRASW.

SRASW geschrieben in LVL und in Ubereinstimmung mit den folgenden Anforderungen kann einen PL a bis
PL e erzielen. Wenn SRASW in FVL geschrieben ist, miissen die Anforderungen an SRESW erfiillt und PL a bis
PL e kann erzielt werden. Entscheidungshilfen beziiglich FVL bzw. LVL sind in Bild 15 angegeben.

Wenn ein Teil der SRASW innerhalb einer Komponente irgendeinen Einfluss (z. B. bei Modifikation) auf
verschiedene Sicherheitsfunktionen mit unterschiedlichen PL hat, dann miissen die Anforderungen des
zugehorigen hochsten PL angewendet werden.

Bei SRASW fiir Komponenten mit einem PL_. von a bis e miissen die folgenden grundlegenden Mafinahmen
angewendet werden:

— Entwicklungslebenszyklus mit Verifizierungs- und Validierungsaktivitaten, z. B. Priifungen und Tests,
siehe Bild 14 fiir LVL;

— Dokumentation der Spezifikation und des Entwurfs;
— modulare und strukturierte Programmierung;

— Funktionstests;

— geeignete Entwicklungsaktivititen nach Anderungen.

Fiir SRASW in Komponenten mit einem PL_. von c bis e gelten die folgenden zuséatzlichen Mafinahmen mit
steigender Wirksamkeit (niedrigere Wirksamkeit fiir PL.c, mittlere Wirksamkeit fiir PL.d, hohere
Wirksamkeit fiir PL,. e).

Fiir den Testkanal in Kategorie 2 werden die Anforderungen um einen Performance Level reduziert. Kommt
in den Funktionskanalen der Kategorie 3 oder 4 Diversitidt zum Einsatz, werden die Anforderungen um einen
Performance Level reduziert.

a) Die Software-Design-Spezifikation muss liberpriift (siehe auch Anhang]) und allen Personen, die am
Lebenszyklus beteiligt sind, zur Verfiigung gestellt werden, und muss die Beschreibung enthalten von:

1) Sicherheitsfunktionen mit erforderlichem PL und zugehorigen Betriebsarten;
2) Leistungskriterien, z. B. Reaktionszeiten;
3) Kommunikationsschnittstellen;

4) Erkennung und Beherrschung von Hardware-Ausfillen, um den erforderlichen DC und die Reaktion
auf einen Fehler zu erreichen.

b) Auswahl der Tools, Bibliotheken, Sprachen:

1) Tools miissen fiir die jeweilige Anwendung geeignet sein. Technische Fahigkeiten, die Bedingungen
erkennen, die zu systematischen Fehlern fithren kénnen (wie z.B. Datentyp-Unvertraglichkeit,
mehrdeutige dynamische Speicherzuordnung, unvollstandiger Aufruf von Schnittstellen, Rekursion,
Zeigerarithmetik), miissen verwendet werden. Uberpriifungen miissen hauptsichlich wihrend der
Kompilierung durchgefiihrt werden und nicht nur wihrend der Laufzeit. Tools sollten
Sprachenteilmengen und Programmierrichtlinien erzwingen oder mindestens den Entwickler leiten
oder fiihren. Bei einem PL e, der mit einer Komponente und dessen Tool erreicht wird, muss das Tool
der zutreffenden Komponentennorm entsprechen. Falls zwei verschiedene Komponenten mit
unterschiedlichen Tools verwendet werden, konnen Erfahrungen aus dem erfolgreichen Betrieb in
friheren Projekten ausreichend sein.
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2) Wann immer verniinftigerweise durchfiihrbar, sollten validierte Funktionsblock (FB)-Bibliotheken
verwendet werden — entweder vom Werkzeughersteller gelieferte sicherheitsbezogene Funktions-
block-Bibliotheken (besonders empfohlen fiir PLe) oder validierte anwendungsspezifische
FB-Bibliotheken in Ubereinstimmung mit diesem Dokument.

3) Eine begriindete LVL-Teilmenge, geeignet fiir ein modulares Verfahren, sollte verwendet werden
(siehe 7.2.1), z. B. eine anerkannte Teilmenge der IEC 61131-3-Sprachen.

c) Das Softwaredesign muss folgende Merkmale haben:

1) semiformale Verfahren, um den Daten- und Kontrollfluss zu beschreiben, z. B. Zustandsdiagramm
oder Programmflussdiagramm;

2) modulare und strukturierte Programmierung, iiberwiegend realisiert durch die Bereitstellung
validierter sicherheitsbezogener Funktionsblock-Bibliotheken oder anderer Modulstrukturen zum
Erreichen einer einfachen Code-Lesbarkeit und -testfahigkeit;

3) Funktionsbausteine mit begrenzter Codeldnge;

4) Ausfiihrung des Codes innerhalb des Funktionsbausteins mit nur einem Eingangspunkt und nur
einem Ausgangspunkt;

5) dreistufiges Architektur-Modell: Einginge = Verarbeitung = Ausginge (siehe Bild16 und
Anhang J);

6) Zuordnung eines Sicherheitsausgangs an nur einer Stelle im Programm;
7) Verwendung von Techniken zur Detektion und Beherrschung von Hardware-Ausfillen und zur

defensiven Programmierung innerhalb von Eingangs-, Verarbeitungs- und Ausgangsbausteinen, die
zum sicheren Zustand fithren.

Einginge Verarbeitung Ausgiinge
Eingangsbausteine Verarbeitungsbausteine Ausgangsbausteine
Erfassung der Information Erforderliche Verarbei- Ansteuerung der
der verschiedenen Sicher- tung, um die Sicherheits- Aktuatoren durch
heitssensoren durch funktionen zu realisieren, Sicherheitsausgidnge
Sicherheitseinginge die zu einem sicheren

Zustand fithren
Bild 16 — Allgemeines Architekturmodell fiir Software
d) Wo SRASW und nicht-SRASW in einer Komponente kombiniert werden:

1) miissen SRASW und nicht-SRASW in unterschiedlichen Funktionsblocken codiert werden, mit
sorgfaltig definierten Datenschnittstellen;

2) darfes keine logische Verkniipfung von nicht sicherheitsbezogenen und sicherheitsbezogenen Daten
geben, die zur Herabstufung der Integritdt der sicherheitsbezogenen Signale fiihren kann, z.B.
Verkniipfen eines sicherheitsbezogenen und eines nicht sicherheitsbezogenen Signals durch ein
logisches ,,0DER", dessen Ausgang sicherheitsbezogene Signale steuert.
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e) Softwareimplementierung/Codierung:

1) der Code muss lesbar, verstandlich und testfahig sein, und aufgrund dessen sollten symbolische
Variablen (anstelle expliziter Hardwareadressen) angewendet werden;

2) begriindete oder akzeptierte Codierungsrichtlinien miissen verwendet werden (siehe auch
Anhang J);

3) Datenintegritits- und Plausibilitatspriifungen (z. B. Bereichsiiberpriifungen) auf Anwendungsebene
(defensive Programmierung) sollten verwendet werden;

4) der Code sollte durch Simulation getestet werden;

5) die Verifizierung sollte durch Kontrollflussanalyse und Datenflussanalyse bei PL d oder PL e erfolgen.

f) Testen:

1) das angemessene Validierungsverfahren ist der Black-Box-Test des Funktionsverhaltens und der
Leistungskriterien (z. B. zeitliches Leistungsverhalten);

2) fiir PL d oder PL e wird eine Testfallausfithrung auf der Basis von Grenzwertanalysen empfohlen;

3) eine Testplanung sollte Testféalle mit Abschlussbedingungen und erforderlichen Tools enthalten;

4) 1/0-Tests missen sicherstellen, dass die sicherheitsbezogenen Signale in der SRASW korrekt

verwendet werden.

g) Dokumentation:

iy
2)

3)

alle Lebenszyklus- und Anderungsaktivititen miissen dokumentiert werden;
die Dokumentation muss vollstdandig, verfiigbar, lesbar und verstédndlich sein;

die Codedokumentation innerhalb des Quelltextes muss Modulkdpfe enthalten mit einer juristischen
Person, Funktions- und I/0-Beschreibung, Version der verwendeten Funktionsblock-Bibliothek und
ausreichender Kommentierung der Netzwerke/Anweisung und Deklarationszeilen.

h) Verifizierung:

1

Die Verifizierung muss beispielsweise durch Uberpriifung, Inspektion, Walk-through oder durch
andere geeignete Aktivitiaten erfolgen.

ANMERKUNG  Eine Verifizierung wird nur fiir einen anwendungsspezifischen Code angewendet und nicht fiir
validierte Bibliotheksfunktionen.

i) Konfigurationsmanagement:

1)

Die Einfiihrung von Verfahren und Datensicherung wird besonders empfohlen, um alle Dokumente,
Softwaremodule, Ergebnisse der Verifizierung/Validierung und Toolkonfiguration, die im Bezug zu
einer bestimmten SRASW stehen, zu identifizieren und zu archivieren.

j) Anderungen:

1)

Bevor eine Anderung der SRASW vorgenommen wird, muss eine Auswirkungsanalyse durchgefiihrt
werden, um die Ubereinstimmung mit dem Softwaredesign sicherzustellen. Nach Anderungen
miissen angemessene Lebenszyklusaktivitiaten stattfinden. Es miissen Mafdnahmen zum Schutz vor
unberechtigten Anderungen an der SRASW umgesetzt und der Anderungsverlauf muss dokumentiert
werden.
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8 Verifizierung des erreichten Performance Levels

Fiir jede einzelne Sicherheitsfunktion muss der PL des zugehoérigen SRP/CS dem nach 5.3 und 6.1.1
bestimmten erforderlichen Performance Level (PL,) entsprechen oder grofier als dieser sein. Wenn das nicht

der Fall ist, wird eine Wiederholung des Prozesses, wie in Bild 4 beschrieben, notwendig.

Der PL der verschiedenen Teilsysteme, die Teil einer Sicherheitsfunktion sind, muss gréfier oder gleich dem
PL, dieser Sicherheitsfunktion sein (siehe 5.3 und 6.1.1).

9 Ergonomische Entwurfsaspekte

Die Schnittstelle zwischen den Bedienern und dem SRP/CS muss so gestaltet und konstruiert werden, dass die
Gefahrdungsexposition wahrend der bestimmungsgeméafien Verwendung und der verniinftigerweise
vorhersehbaren Fehlanwendung der Maschine, die aus der Nichtbeachtung ergonomischer Grundsatze
resultieren, minimiert wird.

Es gelten die in ISO 12100:2010, 6.2.8, angegebenen ergonomischen Grundsatze.
ANMERKUNG  Ergonomische Grundsitze sollen die Benutzerfreundlichkeit der Steuerungen verbessern, um den

Anreiz zum Umgehen oder eine unbeabsichtigte Fehlanwendung der Maschine zu vermeiden. Siehe ISO/TR 22100-3 und
[SO 9241-210 fiir Leitlinien zur Ergonomie.

10 Validierung
10.1 Grundsatze der Validierung
10.1.1 Allgemeines

Der Zweck des Validierungsprozesses ist es, zu bestdtigen, dass das SRP/CS der gesamten SRS entspricht, die
nach Abschnitt 5 und Abschnitt 7 erstellt wurde.

Bild 17 zeigt eine Ubersicht iiber den Validierungsprozess. Die Validierung besteht aus der Durchfiihrung
einer Analyse (siehe 10.3) und der Ausfiihrung von Tests (siehe 10.4) unter vorhersehbaren Bedingungen in
Ubereinstimmung mit dem Validierungsplan.

ANMERKUNG 1 Durch die SRP/CS-Validierung wird sichergestellt, dass die Sicherheitsfunktionen die vorgesehene
Risikominderung erzielen, und sie ist als Teil des Gesamtvalidierungsprozesses der Maschine gedacht.

Die Validierungstatigkeiten miissen die Vollstindigkeit und Richtigkeit jeder im Validierungsplan
gekennzeichneten Entwurfstatigkeit sicherstellen.

Die auf das SRP/CS anzuwendende Validierung umfasst die Inspektion (z. B. durch Analyse) und das Testen
des SRP/CS, um sicherzustellen, dass es die in der SRS (nach Abschnitt 5) angegebenen Anforderungen erfiillt.

Die Validierung muss belegen, dass das SRP/CS den Anforderungen entspricht, insbesondere den folgenden:
a) den festgelegten funktionalen Anforderungen der Sicherheitsfunktionen, wie in der SRS festgelegt;
b) den Anforderungen des festgelegten PL nach 6.1.1:

1) den Anforderungen der festgelegten Kategorie;

2) den Mafdnahmen zur Beherrschung und Vermeidung systematischer Ausfille (systematische
Integritat);

3) sofern zutreffend, den Softwareanforderungen; und
4) der Fahigkeit, eine Sicherheitsfunktion unter vorhersehbaren Umgebungsbedingungen auszufiihren;

c) der ergonomischen Gestaltung von, der Interaktion mit und der Anordnung von Bedienerschnittstellen.
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Der Validierungsprozess sollte von (einer) Person(en) durchgefiihrt werden, die vom Entwurf des SRP/CS
unabhéngig ist/sind.

ANMERKUNG 2 Eine unabhéngige Person ist eine Person, die nicht am Entwurf des SRP/CS beteiligt war, und bedeutet
nicht unbedingt, dass eine dritte Partei erforderlich ist.

Die Analyse sollte so frith wie méglich und parallel zum Entwurfsprozess gestartet werden. Es kann notwendig
sein, dass einige Teile der Analyse spater als geplant erfolgen, wenn der Entwurf weiterentwickelt ist.

ANMERKUNG 3 Dadurch kénnen Probleme frithzeitig behoben werden, wéhrend sie sich noch relativ einfach beheben
lassen, d. h. wahrend der Schritte ,Entwurf und technische Realisierung der Sicherheitsfunktion“ und ,,Bewerten des PL".

Wenn es aufgrund der Grofde des Systems, der Komplexitdt oder der Auswirkungen seiner Integration in die
Steuerung (der Maschine) notwendig ist, sollten besondere Vorkehrungen getroffen werden fiir:

— die separate Validierung des Teilsystem vor der Integration, einschlief}lich einer Simulation von
geeigneten Eingangs- und Ausgangssignalen; und

— die Validierung der Auswirkungen der Integration von SRP/CS auf die verbleibende Steuerung in
Zusammenhang mit ihrer Verwendung in der Maschine.

Das Verhaltnis von Analyse und den Tests hdngt von der Technologie ab, die fiir das SRP/CS zum Einsatz
kommt, sowie von dem erforderlichen Performance Level (PL.). Fiir die Kategorien 2, 3 und 4 muss die

Validierung der Sicherheitsfunktionen auch das Testen durch geeignete Fehlerimplementierung umfassen, um
aufzuzeigen, dass die Reaktion auf einen Fehler unter anderem von der vorhandenen Diagnosefunktion
ausgeldst wird.

,,Anderung des Entwurfs“ in Bild 17 bezieht sich auf den Entwurfsprozess. Falls die Validierung nicht
erfolgreich abgeschlossen werden kann, sind Anderungen des Entwurfs notwendig. Die Validierung der
geanderten Teile des SRP/CS muss dann wiederholt werden. Dieser Prozess muss wiederholt werden, bis das
SRP/CS fiir jede Sicherheitsfunktion erfolgreich validiert worden ist.
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10.1.2 Validierungsplan

Der Validierungsplan muss die Anforderungen an die Durchfiihrung des Validierungsprozesses festlegen und
beschreiben und muss betroffenen Personen und Parteien verfligbar gemacht werden, die am Validierungs-
prozess beteiligt sind. Der Validierungsplan muss auch die Maf3nahmen festlegen, die umzusetzen sind, um
die festgelegten Sicherheitsfunktionen zu validieren. Er muss Folgendes festlegen, soweit angemessen:

a) die Dokumente fiir die Spezifikationen;

b) die Betriebs- und Umgebungsbedingungen wahrend des Tests;

c) die durchzufithrenden Analysen und Tests;

d) die Verweisung auf anzuwendende Priifnormen; und

e) fiir jeden Schritt im Validierungsprozess die verantwortlichen Personen oder Parteien.
10.1.3 Allgemeine Fehlerlisten

Die Validierung schlieft eine Betrachtung des Verhaltens des SRP/CS bei allen anzunehmenden Fehlern ein.
Eine Grundlage fiir die Fehlerbetrachtung ist in den Fehlerlistentabellen von ISO 13849-2:2012, Anhang A bis
Anhang D, zu finden, die auf Erfahrungen basieren und Folgendes enthalten:

— die einzubeziehenden Bauteile/Elemente, z. B. Leiter/Kabel;
— die zu berticksichtigenden Fehler, z. B. Kurzschliisse zwischen Leitern;

— die erlaubten Fehlerausschliisse, unter Beriicksichtigung von Umgebungs-, Betriebs- und Anwendungs-
aspekten; und

— eine Spalte fiir Bemerkungen, die die Begriindungen fiir Fehlerausschliisse enthalt.
In den Fehlerlisten sind nur permanente Fehlzustdnde beriicksichtigt.
10.1.4 Spezielle Fehlerlisten

Falls notwendig, muss eine spezielle auf das Produkt bezogene Fehlerliste als Bezugsdokument fiir die
Validierung des Teilsystems/der Teilsysteme und/oder des Teilsystemelements/der Teilsystemelemente
erstellt werden. Diese Liste kann auf der/den entsprechenden allgemeinen Liste(n) basieren, die in den
Anhangen von ISO 13849-2:2012 zu finden ist/sind, oder auf (wiederkehrenden) Fehlern, die als Ergebnis
einer Produktiiberwachung festgestellt wurden.

Wenn diese spezielle auf das Produkt bezogene Fehlerliste auf der/den allgemeinen Liste(n) aufbaut, muss
Folgendes darin angegeben sein:

a) die aus der/den allgemeinen Liste(n) einzubeziehenden Fehler;

b) alle anderen mafigeblichen aufzunehmenden Fehler, die nicht in der allgemeinen Liste aufgefiihrt sind
(z. B. Ausfdlle infolge gemeinsamer Ursache);

c) dieausder/denallgemeinen Liste(n) entnommenen Fehler, die auf der Grundlage ausgeschlossen werden
diirfen, dass die in den allgemeinen Listen enthaltenen Kriterien erfiillt werden; und

d) in Ausnahmefillen alle anderen Fehler, fiir die eine Rechtfertigung und Begriindung fiir einen Ausschluss
vorgelegt wird.

Wenn diese Liste nicht auf der/den allgemeinen Liste(n) aufbaut, muss der Konstrukteur eine Begriindung fiir
Fehlerausschliisse geben.
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10.1.5 Angaben zur Validierung

Die fiir die Validierung notwendigen Angaben unterscheiden sich je nach angewendeter Technologie, der/den
nachzuweisenden Kategorie(n) und dem PL, der SRS und des Beitrags des SRP/CS zur Risikominderung.
Dokumente aus der nachfolgenden Liste, die ausreichende Informationen enthalten, miissen in die Validierung
aufgenommen werden, um nachzuweisen, dass das SRP/CS die festgelegten Sicherheitsfunktionen mit dem
erforderlichen PL und der erforderlichen Kategorie ausfiihrt:

a) SRS einschliellich der geforderten Eigenschaften jeder Sicherheitsfunktion, z.B. Ansprechzeit (nach
ISO 13855:2010), Betriebsart, PL, Schnittstellen zwischen den Teilsystemen des SRP/CS und, sofern
notwendig, Eigenschaften der angewendeten Kategorie jedes Teilsystems des SRP/CS;

b) Zeichnungen und Festlegungen, z. B. fiir mechanische, hydraulische und pneumatische Teile, gedruckte
Schaltungen, Montagepline, interne Verdrahtung, Gehduse, Werkstoffe, Einbau;

c) Blockdiagramm(e) und, sofern zur Verdeutlichung notwendig, eine Funktionsbeschreibung der Blocke;
d) Schaltpldne einschliefilich ihrer Verkniipfungen/Verbindungen;

e) Funktionsbeschreibung des Schaltplans/der Schaltplédne, sofern notwendig zur Verdeutlichung;

f) Ablaufdiagramm/(e) fiir schaltende Bauteile und Signale, die sicherheitsrelevant sind;

g) Beschreibung der entsprechenden Eigenschaften von bereits zuvor validierten Bauteilen;

h) fiir andere als die unter g) aufgefiihrten SRP/CS die Bauteillisten, z. B. mit Stiickbezeichnungen,
Nennwerten, Grenzabmafien, mafdgeblichen Betriebsbeanspruchungen, Typbezeichnungen, Daten iiber
Ausfallraten und Bauteilhersteller und alle weiteren Daten, die fiir die Sicherheit maf3gebend sind;

ANMERKUNG 1 Die Daten kénnen in Ubereinstimmung mit VDMA 66413 in Bibliotheken bereitgestellt werden.

i)  Bericht liber die Analyse aller mafdgeblichen Fehler nach 10.1.3 und 10.1.4, die z. B. in den Tabellen von
[SO 13849-2:2012, Anhang A bis Anhang D, aufgefiihrt sind, einschlief}lich der Begriindung aller
Fehlerausschliisse;

j)  Bericht liber die Analyse des Einflusses der im Verfahren verwendeten Werkstoffe;

k) Benutzerinformation, Instandhaltungsanforderungen, z.B. Anleitung fiir Aufbau und
Betrieb/Benutzerhandbuch.

Wenn Software fiir die Sicherheitsfunktion(en) maf3geblich ist, muss die Software-Dokumentation Folgendes
enthalten:

— eine Spezifikation, die klar und eindeutig ist;

— den Nachweis, dass die Software so entworfen ist, dass sie den erforderlichen PL erreicht (siehe 10.6.3);
und

— Einzelheiten tiber Tests (insbesondere Testberichte), die durchgefiihrt wurden, um nachzuweisen, dass
der erforderliche PL erreicht wurde.

Es sind Informationen dariiber notwendig, wie der PL und die PFH bestimmt werden. Die Dokumentation der
quantifizierbaren Aspekte muss Folgendes enthalten:

— das sicherheitsbezogene Blockdiagramm oder die vorgesehene Architektur nach 6.1.3.2;

— die Bestimmung von MTTFp, DC,,,, und CCF; und

avg

— die Bestimmung der Kategorie.
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ANMERKUNG 2 Fiir Leitlinien zum sicherheitsbezogenen Blockdiagramm siehe Anhang B.
In der Dokumentation sind Angaben iiber Mafdnahmen gegen systematische Ausfélle des SRP/CS erforderlich.

Es sind Angaben dartiber erforderlich, inwiefern die Kombination mehrerer Teilsysteme den erforderlichen
PL erreicht.

ANMERKUNG 3 Soweit moglich, ist eine verstiandliche und riickverfolgbare Referenzierung auf bestehende Dokumente
akzeptabel.

10.2 Validierung der Spezifikation der Sicherheitsanforderungen (SRS)

Vor der Validierung des Entwurfs des SRP/CS oder der Kombination von Teilsystemen, die die Sicherheits-
funktion_.ausfl'ihren, muss die Spezifikation der Anforderungen an die Sicherheitsfunktion verifiziert werden,
um die Ubereinstimmung und Vollstindigkeit fiir ihren vorgesehenen Verwendungszweck sicherzustellen
(siehe 5.4).

Um die Spezifikation zu validieren, sind geeignete Mafdnahmen zur Erkennung systematischer Ausfille
(Fehler, Abweichungen oder Inkonsistenzen) anzuwenden.

Die Validierung kann durch Priifungen und Inspektionen der SRS erfolgen, insbesondere unter
Beriicksichtigung von Folgendem:

— den vorgesehenen Anwendungsanforderungen;

— der Risikobeurteilung;

— den Betriebs- und Umgebungsbedingungen; und

— der verniinftigerweise vorhersehbaren Fehlanwendung.

10.3 Validierung durch Analyse

10.3.1 Allgemeines

Die Validierung des SRP/CS muss durch eine Analyse erfolgen. In die Analyse gehen ein:

— die nach 5.2 festgelegte(n) Sicherheitsfunktion(en), ihre Eigenschaften und die Sicherheitsintegritat;
— die Systemstruktur (z. B. vorgesehene Architekturen) nach 6.1.3.2;

— die quantifizierbaren Aspekte (MTTFy,, DC,yq und CCF) nach 6.1.4, 6.1.5 und 6.1.6 durch Validierung von

Annahmen und Daten, die bei der Auswahl der in den Systemberechnungen verwendeten Werte
berticksichtigt wurden;

— die nicht quantifizierbaren, qualitativen Aspekte, die das Systemverhalten beeintrachtigen
(gegebenenfalls Softwareaspekte);

— deterministische Betrachtungen;

— Fehlerlisten;

— Kriterien fiir den Fehlerausschluss.

ANMERKUNG  Ein deterministisches Argument ist ein Argument, das auf qualitativen Aspekten (z. B. Qualitat bei der
Herstellung, Erfahrungen bei der Anwendung) basiert. Diese Betrachtung ist abhdngig von der Anwendung, welche
zusammen mit anderen Faktoren die deterministischen Argumente beeintrachtigen kann. Deterministische Argumente
unterscheiden sich von anderen Anhaltspunkten dadurch, dass sie zeigen, dass die geforderten Eigenschaften des Systems

logisch einem Systemmodell folgen. Derartige Argumente konnen auf der Grundlage einfacher, gut verstandlicher
Konzepte entwickelt werden.
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10.3.2 Analysetechniken

Die beiden folgenden Grundtechniken kénnen zur Analyse angewendet werden:

a) (deduktive),Top-down“-Techniken sind zur Bestimmung der ausldsenden Ereignisse geeignet, die zu den
festgestellten Top-Ereignissen und zur Berechnung der Wahrscheinlichkeit von Top-Ereignissen aus der
Wahrscheinlichkeit der auslésenden Ereignisse fithren konnen. Sie kdnnen auch angewendet werden bei
der Untersuchung der Folgen von erkannten Mehrfachfehlern.

BEISPIEL1  FTA (siehe IEC 61025), ETA (siehe IEC 62502).

b) (Induktive) ,Bottom-up“-Techniken sind fiir die Untersuchung der Auswirkungen von festgestellten
Einzelfehlern geeignet.

BEISPIEL 2 FMEA (siehe IEC 60812) und Ausfalleffekt- und Kritikalitatsanalyse (FMECA, siehe IEC 60812).
10.4 Validierung durch Priifung
10.4.1 Allgemeines

Die Priifung muss Teil der Validierung sein. Im Fall von Kategorie B oder 1 sind keine Priifungen unter
Fehlerbedingungen erforderlich und die Analyse mithilfe von Funktionstests kann ausreichend sein.

Die Validierungspriifungen miissen geplant und in logischer Weise ausgefiihrt werden. Das heifdt
insbesondere:

a) vor Beginn der Priifungen muss ein Priifplan ausgearbeitet werden, der Folgendes enthalten muss:
1) die Priifspezifikationen;
2) die fiir die Einhaltung erforderlichen Ergebnisse der Priifungen; und
3) die zeitliche Abfolge der Priifungen, sofern zutreffend;
b) Priifaufzeichnungen miissen erstellt werden, die folgende Angaben enthalten:
1) den Namen der Person, die die Priifung durchfiihrt;
2) die Umgebungsbedingungen;
3) den Priifablauf und die verwendete Ausriistung;
4) das Priifdatum; und
5) die Ergebnisse der Priifung;

c) die Priifaufzeichnungen miissen mit dem Priifplan verglichen werden, um sicherzustellen, dass die
festgelegten Funktions- und Leistungsziele erreicht sind.

Die Priifung am Priifling muss moéglichst mit seiner endgiltigen Betriebskonfiguration durchgefiihrt werden,
d. h. mit allen peripheren Gerédten und mit allen Abdeckungen an ihren vorgesehenen Stellen.

Die Priifungen diirfen manuell oder automatisch, z. B. durch Computer, durchgefiihrt werden.
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Sofern angebracht, muss die Validierung der Sicherheitsfunktionen durch Priifung durchgefiihrt werden,
indem Eingangssignale in verschiedenen Kombinationen in das SRP/CS eingegeben werden. Die endgtiltige
Reaktion an den Ausgdangen muss mit den spezifizierten Ausgangssignalen verglichen werden.

Die Kombination dieser Eingangssignale sollte systematisch in die Steuerung und Maschine eingegeben
werden, z. B. Energie einschalten, in Betrieb setzen, Betrieb, Richtungsidnderungen, Wiederanlaufen. Es sollte
ein erweiterter Umfang von Eingangsdaten eingegeben werden, um anormale oder ungewodhnliche
Situationen zu beriicksichtigen, und um zu sehen, wie das SRP/CS reagiert. Derartige Kombinationen von
Eingangsdaten sollten vorhersehbare fehlerhafte Bedienungen berticksichtigen.

Wenn die Validierung durch Analyse nicht iiberzeugend ist, miissen Priifungen durchgefiihrt werden, um die
Validierung abzuschliefien. Die Priifungen erfolgen immer in Ergdnzung zur Analyse und sind oftmals
notwendig.

10.4.2 Messgenauigkeit

Die Messgenauigkeit bei der Validierung durch Priifung muss fiir die durchgefiihrte Priifung angemessen sein.
Im Allgemeinen miissen diese Messgenauigkeiten innerhalb von 5 K bei Temperaturmessungen liegen und
bei +5 % fiir folgende Messungen:

a) Zeitmessungen;

b) Druckmessungen;

c) Kraftmessungen;

d) elektrische Messungen;

e) Messungen der relativen Luftfeuchte;

f) Langenmessungen.

Abweichungen von diesen Messgenauigkeiten miissen begriindet werden.

10.4.3 Zusatzliche Priifanforderungen

Fall die SRP/CS hohere Anforderungen erfiillen muss als in diesem Dokument angegeben, muss die Priifung
erweitert werden, um diese hoheren Anforderungen ebenfalls abzudecken.

ANMERKUNG  In Abhéngigkeit von der Risikobeurteilung kdnnen hohere Anforderungen zugrunde gelegt werden,
wenn die Steuerung besonders ungilinstigen Betriebsbedingungen standhalten muss, z.B. grobe Handhabung,
Einwirkungen von Luftfeuchte, Hydrolyse, Schwankungen der Umgebungstemperatur, Auswirkungen von chemischen
Substanzen, Korrosion, hohe Intensitit elektromagnetischer Felder, z. B. aufgrund der Nahe zu Sendern.

10.4.4 Anzahl der Priiflinge

Soweit nicht anders in der Prifspezifikation festgelegt, miissen die Priiffungen an einem einzelnen
Produktionsmuster des zu priifenden Teilsystems durchgefiihrt werden.

Das/die Teilsystem(e), das/die sich in der Priifung befindet/n, darf/diirfen wihrend des Priifablaufs nicht
verandert werden.

Bestimmte Prifungen konnen dauerhaft die Leistungsfihigkeit einiger Bauteile verdndern. Wenn eine
dauerhafte Verdnderung in einem Bauteil dazu fiihrt, dass das sicherheitsbezogene Teil die Anforderungen
weiterer Priifungen nicht mehr erfiillen kann, muss/miissen (ein) neue(r) Priifling(e) fiir nachfolgende
Priifungen verwendet werden.
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Wenn eine bestimmte Priifung zerstorend wirkt und gleichwertige Ergebnisse durch die Priifung eines
separaten Teils des SRP/CS erhalten werden kénnen, darf ein Priifling dieses Teils des SRP/CS anstelle des
gesamten SRP/CS benutzt werden, um die Ergebnisse der Priifung zu erhalten. Dieses Vorgehen darf nur
angewendet werden, wo durch Analyse nachgewiesen wurde, dass die Priifung eines Teils des SRP/CS
ausreichend ist, um die sicherheitstechnische Leistungsfahigkeit des gesamten SRP/CS, das die Sicherheits-
funktion ausfiihrt, nachzuweisen.

10.4.5 Priifverfahren

Je nach Anwendungsart sind verschiedene Priifverfahren anzuwenden, um das SRP/CS zu validieren. Bei
einigen Anwendungen kann es notwendig sein, die verbundenen SRP/CS in mehrere Funktionsgruppen
aufzuteilen und diese Gruppen und ihre Verknlipfungen Fehlersimulationspriifungen zu unterziehen. Der
genaue Zeitpunkt, wann ein Fehler in ein System eingegeben wird, kann entscheidend sein. Die ungiinstigste
Auswirkung (en: worst case effect) einer Fehlereinspeisung ist durch Analyse und durch Einspeisung des
Fehlers zu diesem geeigneten kritischen Zeitpunkt zu bestimmen. Ubliche Priifverfahren sind:

a) eine Simulation des Verhaltens der Steuerung bei Auftreten eines Fehlers, z. B. mithilfe von entweder
Hardware- oder Softwaremodellen oder beidem;

b) Softwaresimulation von Fehlern;

c) Funktionspriifung der Sicherheitsfunktionen in allen Betriebsarten der Maschine, um festzustellen, ob sie
mit den festgelegten Eigenschaften iibereinstimmen (siehe Abschnitt 5). Die Funktionspriifungen miissen
sicherstellen, dass alle sicherheitsbezogenen Ausgangssignale iiber ihren gesamten Bereich umgesetzt
werden und auf sicherheitsbezogene Eingangssignale entsprechend der Spezifikation reagieren. Die
Priiffidlle werden iblicherweise aus den Spezifikationen abgeleitet, konnen jedoch auch einige Fille
enthalten, die aus der Analyse der Schaltpldane oder der Software abgeleitet sind;

d) erweiterte Funktionspriifung, um vorhersehbare anomale Signale oder Kombinationen von Signalen aus
einer beliebigen Eingangsquelle zu {iberpriifen, einschliefdlich Energieunterbrechung und -wiederkehr
und Fehlbedienungen;

e) Priifungen durch Fehlerimplementierung in den betroffenen Steuerkreis und Fehlerauslosung an
tatsachlich vorhandenen Bauteilen, insbesondere in Teilen des Systems, bei denen es Zweifel hinsichtlich
der bei der Fehleranalyse ermittelten Ergebnisse gibt;

f)  Prifungen durch Fehlereinspeisung in ein Produktionsmuster;

g) Prifungen durch Fehlereinspeisung in ein Hardwaremodell;

h) Priifungen durch Ausfall eines Teilsystems (z. B. Energieversorgung).

10.5 Validierung der Sicherheitsfunktionen

Die Validierung der Sicherheitsfunktionen muss nachweisen, dass das SRP/CS oder die Kombination der
Teilsysteme die Sicherheitsfunktion(en) erfiillt, die den festgelegten Eigenschaften entspricht/entsprechen.

Die Validierung der festgelegten Eigenschaften der Sicherheitsfunktionen muss durch Anwendung geeigneter
Mafdnahmen durchgefiihrt werden, die im Folgenden aufgelistet sind:

a) funktionale Analyse der Schaltpline, Uberpriifungen der Software (siehe 10.6.3);

ANMERKUNG Wenn eine Maschine komplexe oder eine grofe Anzahl von Sicherheitsfunktionen aufweist, kann
eine Analyse die Anzahl der erforderlichen Funktionspriifungen verringern.

b) Simulation;
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c) Uberpriffung der in die Maschine eingebauten Hardwarekomponenten und Details der damit
verbundenen Software, um ihre Ubereinstimmung mit der Dokumentation (z. B. Hersteller, Art, Bauart)
zu bestatigen;

d) Funktionstests (siehe 10.4.5);

e) Uberpriifung der Bedieneroberfliche der SRP/CS auf Erfiillung ergonomischer Grundsitze.

10.6 Validierung der Sicherheitsintegritiat des SRP/CS

10.6.1 Validierung von Teilsystem(en)

Die Sicherheitsintegritit jedes Teilsystems des SRP/CS muss validiert werden, indem die Anforderungen von
Tabelle 10 entsprechend der verwendeten Kategorie bestitigt werden.

Tabelle 10 — Grundlegende Anforderungen an die zu validierenden Kategorien

Kategorie
Anforderungen
B 1 2 3 4

Grundlegende Sicherheitsprinzipien X X X X X
Zu erwartende Betriebsbeanspruchungen X X X X X
Einfluss der im Verfahren verwendeten Werkstoffe X X X X X
Leistungsfahigkeit bei anderen mafdgeblichen dufderen Einfliissen X X X X X
Bewdhrte Bauteile — X — — | —
Bewdhrte Bauteile fiir die Bestimmung des PL ohne MTTF, — X X X X
Bewahrte Sicherheitsprinzipien — X X X X
MTTFp, jedes Kanals X X X X X
Erkennbare Fehler und zugehdrige Diagnosemafinahmen, einschlief3lich

. — — X X X
Fehlerreaktion
Priifintervalle, sofern festgelegt — — X X X
DCavg — — X X X
Festgestellte CCF und deren Vermeidung — — X X X
Begriindung fiir den Fehlerausschluss X X X X X
Aufrechterhaltung der Sicherheitsfunktion bei jedem der Fehler — — — X X
Aufrechterhaltung der Sicherheitsfunktion bei jeder Kombination von . I X
Fehlern
Maf3nahmen gegen systematische Ausfille X X
Mafdnahmen gegen Softwarefehler X —
Legende
X erforderlich
— nicht erforderlich
ANMERKUNG  Die Kategorien entsprechen denen, die in 6.1.3.2 angegeben sind.
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Des Weiteren muss die Sicherheitsintegritat jedes Teilsystems des SRP/CS validiert werden, indem Folgendes
bestatigt wird:

— die Wahrscheinlichkeit eines gefahrbringenden zufalligen Ausfalls der Hardware; und
— die systematische Integritit (sieche Anhang G, Abschnitt 7 Software, CCF).

In diesem Zusammenhang erfolgt die Validierung von MTTF, (einschlief3lich der Werte von Byyp, T1op und

nop), DC,,, und CCF iiblicherweise durch eine Analyse und Sichtpriifung.

avg

Wenn die Inanspruchnahme von Fehlerausschlussen bedeutet, dass bestimmte Bauteile nicht zur MTTF, des
Kanals beitragen, ist die Plausibilitdt des Fehlerausschlusses zu liberpriifen.

ANMERKUNG Ein Fehlerausschluss setzt eine unendliche MTTF}, voraus; deshalb tragen die Ausfallarten des Bauteils
mit Fehlerausschluss nicht zur Berechnung der MTTF}, des Kanals bei.

Die MTTF, jedes Kanals des Teilsystems, einschliefdlich Anwendung der Symmetrisierungsgleichung (siehe

Anhang D) bei unterschiedlichen redundanten Kanéalen, muss auf die richtige Berechnung iiberpriift werden.
Die MTTFp, einzelner Kanale ist auf hochstens 100 Jahre (2 500 Jahre fiir Kategorie 4) zu begrenzen, bevor die

Symmetrisierungsgleichung angewendet wird.

Die DC-Werte entweder von Bauteilen (Elementen des Teilsystems) oder von logischen Blocken oder beidem
miissen auf Plausibilitit tiberpriift werden (z.B. anhand von Mafinahmen nach Anhang E). Die korrekte
Durchfiilhrung (Hardware und Software) von Uberpriifungen und Diagnosen einschlieflich einer
angemessenen Fehlerreaktion muss validiert werden, indem unter den fiir den Betrieb typischen
Umgebungsbedingungen gepriift wird.

Die richtige Durchfiihrung ausreichender Mafdnahmen gegen Ausfille infolge gemeinsamer Ursache muss
validiert werden (z.B. nach Anhang F). Typische Validierungsmafinahmen sind eine statische Hardware-
analyse und Funktionspriifungen unter Umgebungsbedingungen.

Fir die Festlegung der MTTFp-Werte elektronischer Bauteile wird in der Regel eine Umgebungstemperatur

von +40 °C als Grundlage angenommen. Wahrend der Validierung ist es wichtig sicherzustellen, dass die als
Grundlage angenommenen Umgebungs- und Funktionsbedingungen (besonders die Temperatur) fir MTTF,-

Werte erfiillt werden. Wenn eine Baugruppe oder ein Bauteil deutlich iiber (z.B. > 10 K) der festgelegten
Temperatur von +40°C betrieben wird, ist es notwendig, MTTFp-Werte fiir die erhohte

Umgebungstemperatur zu verwenden.
10.6.2 Validierung der Mafdnahmen zur Vermeidung systematischer Ausfille

Die Validierung der Mafdnahmen zur Vermeidung systematischer Ausfalle kann iiblicherweise durchgefiihrt
werden durch:

a) Uberpriifungen von Entwurfsdokumenten, die die Ubereinstimmung mit Folgendem bestitigen:

1) grundlegenden und bewahrten Sicherheitsprinzipien (siehe ISO 13849-2:2012, AnhangA bis
Anhang D);

2) weiteren Mafdnahmen zur Vermeidung systematischer Ausfille nach Anhang G; und
3) weiteren Mafinahmen zur Beherrschung systematischer Ausfille wie Diversitit der Hardware,

Schutz vor Anderungen oder ,Failure Assertion“-Programmierung (en: failure assertion
programming);
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b) Fehleranalyse (z. B. FMEA);
c) Priifungen durch Fehlereingabe/Fehlerauslosung;
d) Inspektion und Priifung von Datenkommunikation, sofern verwendet;

e) Uberpriifungen, ob ein Qualititsmanagementsystem zur Vermeidung systematischer Ausfille im
Fertigungsprozess angewendet wird.

ANMERKUNG  Systematische Ausfille konnen durch Fehler wihrend des Entwurfs und der Integration verursacht
worden sein (z. B. durch eine Fehlinterpretation der Eigenschaften der Sicherheitsfunktion, einen Fehler in der logischen
Gestaltung, einen Fehler innerhalb des Hardwareaufbaus, einen Fehler beim Tippen des Softwarecodes). Einige dieser
Fehler werden wahrend des Entwurfsprozesses entdeckt, wahrend andere wahrend des Validierungsvorgangs erkannt
werden oder unbemerkt bleiben. Zusatzlich ist es moglich, einen Fehler wahrend des Validierungsprozesses zu begehen
(z. B. Nicht-Uberpriifung einer Eigenschaft).

10.6.3 Validierung der sicherheitsbezogenen Software
Die Validierung der Software muss Folgendes umfassen:

— das festgelegte Funktionsverhalten und die Leistungskriterien (z. B. Zeitverhalten) der Software, wenn
sie auf der Zielhardware ausgefiihrt wird;

— eine Verifizierung, ob die Softwaremafinahmen fiir den festgelegten PL,. der Sicherheitsfunktion
ausreichen; und

— eine Verifizierung durch Einsichtnahme in die dokumentierten Nachweise, ob die bei der
Softwareentwicklung geplanten Schutzmafinahmen und Aktivititen zur Vermeidung systematischer
Softwarefehler angewendet wurden.

Als erster Schritt wird iiberpriift, ob eine Dokumentation der Spezifikation und des Entwurfs der sicherheits-
bezogenen Software vorhanden ist. Diese Dokumentation ist auf ihre Vollstindigkeit sowie auf die
Vermeidung von fehlerhaften Auslegungen, Auslassungen und Widerspriichen zu liberpriifen.

Im Allgemeinen kann die Software als ,Black Box“ oder ,Grey Box“ (siehe Abschnitt 7) betrachtet und
entsprechend durch Black-Box- bzw. Grey-Box-Tests validiert werden.

ANMERKUNG 1 Bei kleinen Programmen kann eine Programmanalyse durch Uberpriifungen oder Walk-trough des
Kontrollflusses und Prozeduren mithilfe der Softwaredokumentation (Kontrollflussgraph, Quellcodes von Modulen oder
Blocken, I/0 und Variablenzuweisungslisten, Querverweislisten) ausreichend sein.

ANMERKUNG 2 Ziel der Black-Box-Tests ist es, das dynamische Verhalten unter realen Funktionsbedingungen zu
tberpriifen und Ausfille aufzudecken, um so die Funktionsspezifikation zu erfiillen und die Niitzlichkeit und Robustheit
zu beurteilen. Grey-Box-Tests dhneln den Black-Box-Tests; sie liberwachen allerdings (den) relevante(n) Priifparameter
innerhalb des Softwaremoduls.

In Abhéngigkeit vom PL, sollten die Priifungen Folgendes umfassen:

— Black-Box- oder Grey-Box-Tests des Funktionsverhaltens und der Leistungsfahigkeit (z. B. Zeitverhalten);
— zusatzliche erweiterte Priiffille, die auf Grenzwertanalysen beruhen, empfohlen fiir PL d oder PL €;

— I/0-Priifungen, um sicherzustellen, dass die sicherheitsbezogenen Eingangs- und Ausgangssignale richtig
verwendet werden; und

— Priiffalle, die Fehler simulieren, die vorher analytisch bestimmt werden, zusammen mit der erwarteten
Reaktion, um die Eignung der softwarebasierten Mafinahmen zur Beherrschung von Ausfdllen zu
bewerten.

ANMERKUNG 3 Siehe Abschnitt N.2 fiir ein Beispiel.
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Einzelne Softwarefunktionen, die bereits validiert wurden, brauchen nicht erneut validiert zu werden. Wenn
mehrere derartige Sicherheitsfunktionsblocke fiir ein bestimmtes Projekt kombiniert werden, muss allerdings
die sich daraus ergebende gesamte Sicherheitsfunktion validiert werden.

Die MafRnahmen zur Softwareimplementierung und -konfiguration und fiir das Anderungsmanagement nach
Abschnitt 7, die vom zu erzielenden PL abhangig sind, miissen hinsichtlich ihrer geeigneten Umsetzung
untersucht werden.

Sollte die sicherheitsbezogene Software nachtraglich verandert werden, muss sie in angemessenem Umfang
erneut validiert werden.

10.6.4 Validierung der Kombination von Teilsystemen

Wenn die Sicherheitsfunktion durch zwei oder mehr Teilsysteme ausgefiihrt wird, muss diese Kombination —
durch Analyse und durch Priifung — validiert werden, um zu bestétigen, dass diese Kombination die fiir den
Entwurf festgelegte Sicherheitsintegritit erreicht. Vorhandene aufgezeichnete Validierungsergebnisse von
Teilsystemen konnen dabei beriicksichtigt werden. Die folgenden Validierungsschritte miissen durchgefiihrt
werden:

— Uberpriifung der Entwurfsdokumente, die die gesamte(n) Sicherheitsfunktion(en) beschreiben;

— Uberpriifung, ob der Gesamt-PL der Teilsystemkombination auf der Grundlage des PL jedes einzelnen
Teilsystems richtig bewertet wurde (nach 6.2);

— Berlicksichtigung von Schnittstelleneigenschaften, z. B. Spannung, Strom, Druck, Datenformat der Signale,
Signalpegel;

— Analyse von Ausfallen in Abhangigkeit von der Kombination/Integration, z. B. durch FMEA;
— Priifung der Kombination von Teilsystemen;

— Priifungen durch Fehlereinspeisung fiir redundante Systeme in Abhéngigkeit von der
Kombination/Integration.

10.6.5 Gesamtvalidierung der Sicherheitsintegritit
Die folgenden Schritte miissen durchgefiihrt werden:

— Uberpriifung/Verifizierung der korrekten Bewertung des PL auf der Grundlage von PFH und PL/SIL der
Teilsysteme (siehe 7.2);
— Uberpriifung/Verifizierung der korrekten Bewertung des PL auf der Grundlage der Kategorie, von DC,yq

und MTTFp, CCF und Mafinahmen gegen systematische Ausfille;

— Uberpriifung/Verifizierung, ob der vom SRP/CS erreichte PL den PL,. erfiillt, der in der SRS fiir die
Maschine festgelegt ist: PL. > PL,.

10.7 Validierung der Umgebungsanforderungen

Die im Entwurf des SRP/CS festgelegte Leistungsfahigkeit muss im Hinblick auf die fiir die Steuerung
festgelegten Umgebungsbedingungen validiert werden.

Die Validierung muss durch Analyse und durch Priifung erfolgen. Der Umfang der Analyse und der Priifung
hdngt von den sicherheitsbezogenen Teilen, dem System, in das sie eingebaut werden, der verwendeten
Technologie und den zu validierenden Umgebungsbedingungen ab. Durch die Verwendung von Daten zur
Betriebszuverlissigkeit des Systems oder seiner Bauteile oder die Bestitigung der Ubereinstimmung mit
einschlidgigen Umweltnormen (z.B. Abdichtung gegen Wasser, Schutz gegen Vibration) kann dieser
Validierungsprozess unterstiitzt werden.
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Soweit zutreffend, muss die Validierung Folgendes betreffen:

— zu erwartende mechanische Spannungen durch Stof3, Vibrationen, Eindringen von Verunreinigungen;
— mechanische Haltbarkeit;

— elektrische Nennwerte und Energieversorgung;

— Kklimatische Bedingungen (Temperatur und Luftfeuchte); und

— EMI (Storfestigkeit).

Wenn Priifungen erforderlich sind, um die Einhaltung der Umgebungsanforderungen festzustellen, sind die in
den zutreffenden Normen beschriebenen Verfahren zu befolgen, soweit dies fiir die Anwendung erforderlich
ist.

Nach Abschluss der Validierung durch Priifung miissen die Sicherheitsfunktionen weiterhin mit den
Spezifikationen der Sicherheitsanforderungen tbereinstimmen oder das SRP/CS muss (ein) Ausgangs-
signal(e) fiir einen sicheren Zustand erzeugen.

10.8 Aufzeichnung der Validierung

Die Validierung durch Analyse und Priifung muss aufgezeichnet werden. Die Aufzeichnung muss den
Validierungsprozess fiir jede Sicherheitsanforderung belegen. Querverweisungen auf frithere Validierungs-
aufzeichnungen diirfen eingefiigt werden, sofern sie ordnungsgemafi gekennzeichnet werden.

Fiir jedes sicherheitsbezogene Teil, das einen Schritt des Validierungsprozesses nicht bestanden hat, muss in
der Validierungsaufzeichnung beschrieben werden, welche Schritte der Analyse/Priifung fiir die Validierung
nicht bestanden wurden. Es muss sichergestellt sein, dass alle SRP/CS nach einer Anderung erfolgreich neu
validiert wurden.

10.9 Validierung der Instandhaltungsanforderungen

Der Validierungsprozess muss belegen, dass die Vorkehrungen fiir die Instandhaltungsanforderungen
umgesetzt wurden.

Die Validierung der Instandhaltungsanforderungen muss Folgendes betreffen, soweit zutreffend:
a) eine Uberpriifung der Benutzerinformationen, um zu bestitigen, dass:

1) Instandhaltungsanleitungen vollstindig [einschlieflich der Verfahren, der erforderlichen
Werkzeuge, Inspektionshdufigkeit, Zeitabstdnde fiir das verschleifSbedingte Austauschen von
Bauteilen (T p) usw.] und verstandlich sind;

2) soweit zutreffend, es Bestimmungen gibt, dass die Instandhaltungsaufgaben nur von geschultem
Instandhaltungspersonal durchzufiihren sind;

b) eine Uberpriifung, ob MaRnahmen fiir eine verbesserte Wartungsfreundlichkeit (z. B. Bereitstellung von
Diagnoseinstrumenten zur Unterstiitzung der Fehlersuche und der Reparatur) umgesetzt wurden.

Aufierdem miissen die folgenden Mafdnahmen berticksichtigt werden, sofern sie vorhanden sind:

— Mafinahmen zur Fehlervermeidung wahrend der Instandhaltung (z.B. Erkennen von falschen
Eingangsdaten mithilfe von Plausibilitatspriifungen);

— Mafdnahmen zum Vermeiden von Anderungen (z. B. Passwort-Schutz zum Verhindern des Zugriffs auf das
Programm durch unbefugte Personen).
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11 Wartungsfreundlichkeit von SRP/CS

Eine vorbeugende Instandhaltung oder Instandsetzung kann notwendig sein, um das festgelegte
Leistungsverhalten des SRP/CS aufrechtzuerhalten.

ANMERKUNG  Eine Uberschreitung der festgelegten Lebensdauer oder des Priifintervalls kann zur Verschlechterung
der Sicherheit oder zu einer Gefahrdungssituation fiihren.

Folgende Faktoren miissen beriicksichtigt werden, um die Instandhaltung des SRP/CS zu ermdoglichen:

Zuganglichkeit unter Beriicksichtigung der Umgebung und der menschlichen Kérpermafie, einschliefilich
der Mafe der Arbeitsbekleidung und der verwendeten Werkzeuge;

leichte Handhabung unter Beriicksichtigung der ergonomischen Fahigkeiten;

Begrenzung der Anzahl von besonderen Werkzeugen und Ausriistungen, soweit moglich;

Anzeigen, dass eine Instandhaltung notwendig ist (z. B. verstarkte Schwingungen), idealerweise mit einer
automatischen Erzeugung von Warnsignalen (z.B. Aufzeichnung der Lebensdauer, Selbsttest,

Uberwachung von Prozessparametern);

erforderliche Beleuchtungsstarken.

12 Technische Dokumentation

Bei der Gestaltung eines SRP/CS nach diesem Dokument miissen mindestens die folgenden Informationen fiir
interne Zwecke dokumentiert werden, die fiir das sicherheitsbezogene Teil mafdgebend sind:

a)
b)
<)
d)
e)
f)

g)

)

m)

94

SRS (siehe 5.2.1);

die genauen Punkte, wo das/die sicherheitsbezogene(n) Teil(e) beginnt/beginnen und endet/enden;
Zerlegung in Teilsysteme (siehe 5.2.2), sofern zutreffend;

die Umgebungsbedingungen (z. B. elektromagnetische Storfestigkeit, Temperatur, Vibration);
erreichter Performance Level und PFH-Wert;

ausgewahlte Kategorie bzw. Kategorien (kann fiir zuvor validierte Teilsysteme nicht zutreffend sein);

Parameter, die fir die Zuverlassigkeit (MTTFp, DC, CCF und T,,p) sowie fiir die Gebrauchsdauer
mafdgebend sind;

die Mafsnahmen gegen systematischen Ausfall;

die verwendete Technologie oder die verwendeten Technologien;

die berticksichtigten sicherheitsbezogenen Fehler;

die Begriindungen fiir Fehlerausschliisse (siehe 6.1.10.3 und alle Anhdnge in ISO 13849-2:2012);
die Softwaredokumentation, sofern zutreffend;

Mafdnahmen gegen verniinftigerweise vorhersehbare Fehlanwendung;
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n) sicherheitsbezogenes Blockdiagramm;

0) sachdienliche Dokumentation des Entwurfs, der Priifung, Verifizierung und Validierung, soweit
zutreffend.

ANMERKUNG  Die Entwurfsdokumentation ist im Allgemeinen fiir interne Zwecke des Herstellers oder fiir den
Austausch technischer Informationen zwischen Unterauftragnehmern (z.B. externen Systementwicklern,
Zertifizierungsstellen) und dem Hersteller vorgesehen. Die Entwurfsdokumentation ist auch notwendig, um die
gesetzlichen Dokumentationspflichten zu erfiillen. Die Entwurfsdokumentation muss nicht an den Anwender der
Maschine weitergegeben werden, aber Teile davon sind relevant, um angemessene Benutzerinformationen zu erstellen
(siehe Abschnitt 13).

13 Benutzerinformation

13.1 Allgemeines

Die Benutzerinformationen des SRP/CS miissen ISO 20607:2019 oder IEC/IEEE 82079-1:2019 entsprechen
und die mafdgebenden Anleitungen fiir die entsprechenden Zielgruppen enthalten. Die Lebenszyklusphasen
der Maschinen, an denen ein SRP/CS beteiligt ist, miissen in diesen Benutzerinformationen behandelt werden.

13.2 Informationen fiir die Integration des SRP/CS

Die Informationen, die fiir die sichere Integration des SRP/CS wichtig sind, miissen dem Integrator
bereitgestellt werden. Dies muss Folgendes einschlief3en, ist aber nicht darauf begrenzt:

a) die Grenzen der ausgewdhlten sicherheitsbezogenen Teile eines SRP/CS (z. B. Umgebungsbedingungen
wie elektromagnetische Storfestigkeit, Temperatur, Schwingungen) und geeignete Informationen, um die
fortlaufende Rechtfertigung der Fehlerausschliisse sicherzustellen, z.B. in Bezug auf Anderung,
Instandhaltung und Reparatur;

b) eindeutige Beschreibungen der Schnittstellen mit dem SRP/CS und den Schutzeinrichtungen;

c) Ansprechzeit, soweit mafdgebend (nach ISO 13855:2010);

d) Betriebsgrenzen (z. B. Anforderungshaufigkeit);

e) Anzeigen und Alarme;

f)  Uberbriickungsfunktion (en: muting) und zeitweiliges Aufheben der Sicherheitsfunktionen;

g) Steuerungsarten und Riickstellung;

h) Instandhaltung (siehe Abschnitt 11);

i) Checklisten fiir die Instandhaltung;

j)  Zugang zu und Austausch von Teilen des SRP/CS;

k) Mittel zur leichten und sicheren Fehlersuche;

1) Priifintervalle, soweit mafdgebend;

m) Gebrauchsdauer.

ANMERKUNG  Der Integrator kann ein Hersteller, ein Monteur, ein Ingenieurbiiro oder der Benutzer sein.

95



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

Spezifische Informationen zu jeder Sicherheitsfunktion iliber die Kategorien und den Performance Level
miissen wie folgt bereitgestellt werden (siehe 5.3):

die Kategorien der Teilsysteme, die das SRP/CS bilden (moglicherweise nicht zutreffend fiir zuvor
validierte Teilsysteme);

der Performance Level a, b, ¢, d oder e;

der PFH-Wert fiir das SRP/CS bezogen auf die Sicherheitsfunktion, sofern fiir das/die Teilsystem(e)
mafdgebend.

13.3 Informationen fiir den Benutzer

Die Informationen, die fiir die ordnungsgemifien Verwendung des SRP/CS wichtig sind, miissen dem
Maschinenanwender (z. B. der Bedienperson) angegeben werden.

Dazu konnen unter anderem die relevanten Aspekte von 13.1 und 13.2 zdhlen. Mafégebende Informationen
iiber die Priifung der Sicherheitsfunktionen miissen ebenfalls bereitgestellt werden. Der Konstrukteur des
SRP/CS muss die Benutzerinformationen bereitstellen, welche die notwendigen Instandhaltungsaufgaben fiir
das SRP/CS beschreiben.

Informationen iber die Instandhaltung konnen beispielsweise folgende Aufgaben und Anwendungs-
moglichkeiten umfassen:

a)
b)
c)
d)
e)
f)

g)
h)

K)

)
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Einrichten;

Einlernen (Teachen)/Programmieren;

Umriisten;

Reinigung;

praventive Instandhaltung;

Fehler behebende Instandhaltung;

Fehlersuche/Fehlerbehandlung;

Art und Haufigkeit der Inspektionen von Sicherheitsfunktionen;

Anweisungen zu Instandhaltungsarbeiten, die entweder Fachwissen oder besondere Fahigkeiten oder
beides erfordern und deshalb nur von qualifiziertem Personal (z.B. Instandhaltungspersonal,
Spezialisten) durchgefiihrt werden sollten;

Anweisungen zu Instandhaltungsarbeiten (z. B. Auswechseln von Teilen), die keine besonderen Fahig-
keiten erfordern und die demzufolge von Maschinenanwendern (z. B. Bedienpersonen) durchgefiihrt
werden diirfen. Das Instandhaltungspersonal sollte darauf hingewiesen werden, welche Teile fiir die
Sicherheit entscheidend sind und nur durch Originalteile oder Teile, die die gleichen Anforderungen an

die Sicherheit erfiillen, ersetzt werden dirfen;

Beherrschung gefahrlicher Energie (manuelle Mafinahmen/andere Mittel) Anleitung, Zeichen und
Einrichtungen;

Zeichnungen/Diagramme, die dem Instandhaltungspersonal die Durchfiihrung seiner Arbeiten
ermoglichen (besonders Aufgaben zur Fehlerfindung, um Bedingungen zu beseitigen, welche den Fehler
verursacht haben);
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m) Informationen iiber den Austausch von Bauteilen bei oder vor Ablauf des Ty-N1Zeitraums (fiir
pneumatische, mechanische und elektromechanische Bauteile siehe auch C.4.2).

ANMERKUNG 1 Fiir weitere Informationen siehe 1ISO 20607:2019 und IEC 60204-1:2016+AMD1:2021, 17.2 f).

Erfordert eine Instandhaltungstitigkeit die Instandsetzung oder Anderung eines SRP/CS, muss eine
Neuvalidierung einschliefilich eines Funktionstests durchgefiihrt werden.

ANMERKUNG 2 Die entsprechenden Tatigkeiten bei der Neuvalidierung wiirden vom Ausmafd der Unterschiede
zwischen dem urspriinglichen und dem ersetzenden Bauteil abhangen.

N1 Nationale Fufinote: Tw ist die korrekte Schreibweise. In der englischen Originalfassung liegt ein Schreibfehler vor.
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Anhang A
(informativ)

Leitlinien fiir die Bestimmung des erforderlichen
Performance Levels (PL)

A.1 Allgemeines
PL

r L
P1
a
F1
P2
S1
P1 b
F2
1 P2
o— P1 c
F1
P2
52 P1 d
F2
P2
e
H
Legende
1 Startpunkt zur Bewertung des Beitrags der Sicherheitsfunktion zur Risikominderung
L niedriger Beitrag zur Risikominderung
H hoher Beitrag zur Risikominderung
PL. erforderlicher Performance Level
Risikoparameter:
S Schwere der Verletzung

S1  leicht (liblicherweise reversible Verletzung)

S2  ernst (liblicherweise irreversible Verletzung oder Tod)

F Haufigkeit und/oder Dauer der Gefahrdungsexposition

F1  selten bis weniger hdufig und/oder die Zeit der Gefahrdungsexposition ist kurz
F2  haufig bis stdndig und/oder die Zeit der Gefahrdungsexposition ist lang

P Moglichkeit zur Vermeidung oder Begrenzung eines Schadens

P1  moglich unter bestimmten Bedingungen

P2 kaum méglich

Bild A.1 — Diagramm fiir die Bestimmung des PL,. einer Sicherheitsfunktion

Bild A.1 enthalt Leitlinien fiir die Bestimmung des sicherheitsbezogenen PL,. einer Sicherheitsfunktion. Das

Diagramm sollte fiir jede Sicherheitsfunktion betrachtet werden.

A.2 Auswahl des erforderlichen Performance Levels (PL,)

Anhang A beschiftigt sich mit dem Beitrag zur Risikominderung, der durch das betrachtete SRP/CS erzielt
wird. Das in diesem Abschnitt beschriebene Verfahren basiert auf der Abschitzung der Risikoparameter (die
naturgemaf’ teilweise subjektiv ist, wie bei jedem anderen Verfahren zur Risikoeinschitzung). Daher dient
dieses Verfahren lediglich als eine Leitlinie fiir Maschinenkonstrukteure und Normungsgremien, um den PL,.

fiir jede Sicherheitsfunktion, die von einem SRP/CS auszufiihren ist, abzuschatzen.
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Dieses Verfahren zur Abschatzung des PL, ist nicht verbindlich. Es handelt sich hierbei um einen generischen

Ansatz, der von einer Eintrittswahrscheinlichkeit eines Gefdhrdungsereignisses im ungiinstigsten Fall ausgeht
(die Eintrittswahrscheinlichkeit betragt 100 %). In Fillen, in denen die Eintrittswahrscheinlichkeit als gering
beurteilt werden kann (diese Entscheidung sollte begriindet und dokumentiert werden), ist eine
Herabstufung um einen Performance Level moglich, andernfalls betriagt die Eintrittswahrscheinlichkeit
100 %. Andere geeignete Verfahren zur Risikoeinschatzung fiir bestimmte Arten von Maschinen kdénnen
angewendet werden und Erfahrungen im erfolgreichen Umgang mit dhnlichen Maschinen/Gefdhrdungen
sollten bei der Abschétzung des PL, beriicksichtigt werden. Daher kann der in einer Typ-C-Norm geforderte

PL von dem PL abweichen, der durch den generischen Ansatz in Bild A.1 ermittelt wird.
Das Diagramm in Bild A.1 basiert auf der Situation vor Festlegung der beabsichtigten Sicherheitsfunktion
(siehe auch ISO/TR 22100-2:2013). Eine Risikominderung durch technische Mafdnahmen unabhéngig von der

Steuerung (z. B. mechanischer Schutz) oder zusétzliche Sicherheitsfunktionen miissen bei der Bestimmung
des PL,. der beabsichtigten Sicherheitsfunktion berticksichtigt werden; in diesem Fall wird der Startpunkt in

Bild A.1 nach der Umsetzung dieser Mafdnahmen gewahlt (siehe auch Bild 3).

Die Parameter, die zur Bestimmung des PL. verwendet werden, sind:

— Schwere der Verletzung (S);
— Haufigkeit und/oder Dauer der Gefdhrdungsexposition (F);
— Madglichkeit zur Vermeidung oder Begrenzung des Schadens (P).

Diese Parameter konnen kombiniert werden, wie in Bild A.1 gezeigt, um eine Abstufung des Beitrags zur
erforderlichen Risikominderung von niedrig bis hoch zu erhalten.

A.3 Anleitung fiir die Auswahl der Parameter S, F und P zur Einschatzung des
Risikos

A.3.1 Schwere der Verletzung S1 und S2
Bei der Einschitzung des Risikos werden nur leichte Verletzungen oder ernste Verletzungen berticksichtigt.

Um eine Entscheidung treffen zu koénnen, sollten die iiblichen Folgen der Unfélle und die iiblichen
Heilungsprozesse bei der Bestimmung von S1 und S2 in Betracht gezogen werden. Zum Beispiel wiirden
Quetschungen und/oder Fleischwunden ohne Komplikationen als S1 Kklassifiziert, wohingegen eine
Amputation oder Tod S2 sein wiirde.

ANMERKUNG  Fiir Leitlinien zur Bewertung von ernsten oder leichten Verletzungen siehe auch ISO/TR 14121-2.
A.3.2 Haufigkeit und/oder Dauer der Gefahrdungsexposition F1 und F2

Ein allgemeingiiltiger Zeitraum, wann Parameter F1 oder wann F2 auszuwahlen ist, kann nicht festgelegt
werden. Die folgende Erklarung kann allerdings den Entscheidungsfindungsprozess erleichtern.

F2 sollte ausgewahlt werden, wenn eine Person haufig oder standig einer Gefahrdung ausgesetzt ist. Dabei ist
es unerheblich, ob dieselbe oder nacheinander unterschiedliche Personen der Gefdhrdung ausgesetzt werden,
z. B. bei der Verwendung von Aufziigen. Der Parameter der Haufigkeit sollte nach der Haufigkeit und Dauer
des Zugangs zur Gefahrdung ausgewahlt werden.

Wo die Anforderung der Sicherheitsfunktion dem Konstrukteur bekannt ist, kann die Haufigkeit und Dauer
dieser Anforderung anstelle der Haufigkeit und Dauer des Zugangs zur Gefahrdung gewahlt werden. In diesem
Dokument wird angenommen, dass die Haufigkeit einer Anforderung der Sicherheitsfunktion mehr als einmal
je Jahr betragt.
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Die Dauer der Gefdhrdungsexposition sollte auf der Grundlage eines Durchschnittswerts bewertet werden,
der im Verhaltnis zur Gesamtzeit gesehen werden kann, iiber die die Einrichtung verwendet wird. Ist es z. B.
notwendig, im zyklischen Betrieb regelmafdig zwischen die Werkzeuge der Maschine zu greifen, um
Werkstiicke zuzufiihren oder zu bewegen, dann sollte F2 gewahlt werden.

Liegt keine andere Begriindung vor, sollte F2 gewdhlt werden, wenn die Haufigkeit héher als einmal je
15 Minuten ist.

F1 darf gewdhlt werden, wenn die gesamte Expositionsdauer 1/20 der gesamten Betriebsdauer nicht
tiberschreitet und die Haufigkeit nicht hoher als einmal je 15 Minuten ist.

BEISPIEL An einer Maschine mit einer Gesamtbetriebszeit von 8 h je Tag ist eine Person einmal je Stunde fiir 2 min
exponiert, wenn sie Werkstiicke wechselt (geschatzter Durchschnittswert), so dass die kumulierte Expositionszeit 16 min
im Verhdltnis zu 8 min X 60 min betragt, was 1/30 ergibt. Da die Haufigkeit 1/h betragt, kann F1 gewahlt werden.

A.3.3 Maoglichkeit zur Vermeidung oder Begrenzung eines Schadens, P1 und P2

Es ist wichtig, zu wissen, ob ein Gefadhrdungsereignis erkannt und vermieden werden kann, bevor es einen
Schaden verursachen kann. Zum Beispiel kann die Gefadhrdungsexposition direkt durch ihre physikalischen
Eigenschaften identifiziert, oder nur durch technische Mittel erkannt werden, z. B. durch Anzeigen. Andere
wichtige Aspekte, die die Auswahl des Parameters P beeinflussen, sind z. B.:

a) Geschwindigkeit, mit der die Gefahrdungssituation auftritt (z. B. schnell oder langsam);

b) Madglichkeiten, um sich der Gefahrdungssituation zu entziehen (z. B. Vermeidung durch Entkommen);

c) praktische Erfahrungen mit der Sicherheit in Bezug zum Prozess;

d) Betrieb durch geschulte und geeignete Bedienpersonen;

e) Betrieb mit oder ohne Beaufsichtigung.

Wenn ein Gefdhrdungsereignis eintritt, sollte P1 nur dann ausgewahlt werden, wenn eine realistische
Moglichkeit besteht, dass ein Schaden vermieden oder deutlich verringert wird. Anderenfalls sollte P2 gewdhlt
werden.

Eine Mdglichkeit zur Bestimmung von P liegt im folgenden Ansatz:

— Bestimmen des Buchstabens jedes Faktors aus Tabelle A.1, der die spezifische Anwendung widerspiegelt
(nur eine Auswabhl fiir jeden Faktor ist moglich);

— Ermitteln der Haufigkeit des gewahlten Buchstabens ,A“, ,B“ und ,C*;

— Bestimmen des zugehorigen Werts fiir den Parameter P in Tabelle A.2.
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Tabelle A.1 — Bestimmen des Parameters P auf der Grundlage von fiinf Faktoren

Faktor

C

B

A

1. Benutzung der Maschine
durch

Laie?

Fachkraft?

2. Geschwindigkeit des Teils
der Maschine, der ein Ge-
fahrdungsereignis erzeugen
kann (je nach spezifischer
Maschine und der Zeit zum
Entkommen aus einer

Ereignis mit hoher
Geschwindigkeit

z.B.>1 000 mm/s, Zeit bis
zur Gefahrdung<1s

und/oder

Ereignis mit mittlerer
Geschwindigkeit

z.B. 251 mm/s bis

1 000 mm/s, Zeit bis zur
Gefdhrdung >1sund <3s

Ereignis mit niedriger oder
sehr niedriger
Geschwindigkeit

z. B. < 250 mm/s, Zeit bis
zur Gefdhrdung > 3 s

sich der Gefahrdung zu
entziehen

maoglich in < 50 % der Falle

Gefahrdungssituation oder e B und/oder und/oder

2um Vermegiden einer zum Entkommen begrenzte Zeit zum ausreichend Zeit zum
Gefahrdungssituation) mEmisaRe e

3. Rdumliche Moglichkeit, nicht moglich Gelegentlich/selten moglich | leicht mdglich

maoglich in > 50 % der Falle

4. Moglichkeit der Erken-
nung/Wahrnehmung der
Gefdhrdung

(z. B. heifde/kalte Ober-
flache, nicht-ionisierende

nicht moglich

z. B. Notwendigkeit von Ge-
raten, Unfahigkeit die
Gefahrdung mit den Sinnen
wahrzunehmen, Verhindern

gelegentliches/seltenes
Erkennen der Gefahrdung

moglich in < 50 % der Falle

einfaches Erkennen der
Gefahrdung

moglich in > 50 % der Falle

Strahlung usw.) der Wahrnehmung
aufgrund von

Umgebungsbedingungen

mittlere bis hohe
Komplexitat

z. B. Fehlersuche, Ver-
wendung einer Steuerung
mit Tippbetrieb zum
Errichten eines Teils der
Maschine

5. Komplexitat der Tatig-
keiten (menschliche Inter-
aktion in Bezug auf die
Anzahl der Handlungen
und/oder die fiir diese
Handlungen zur Verfligung
stehende Zeit)

geringe Komplexitat

z. B. Einstellen der
Werkstiickklemmen, oder
sehr geringe Komplexitat/
oder keine Interaktion

z. B. Einlegen eines
Werkstiicks in die Maschine

ANMERKUNG  Alle Zahlenwerte in dieser Tabelle sind rein informativ und kénnen in Typ-C-Normen oder in
Zusammenhang mit der spezifischen Maschinenanwendung abweichen.

a 3.1.55 definiert eine ,Fachkraft“ als Person, die eine Ausbildung und Schulung sowie jahrelange Praxis im Sinne dieses Dokuments

vereint.
Tabelle A.2 — Auswahl von Parameter P1 bzw. P2
Gesamtbewertung Parameter ,P“
Ein oder mehr ,C“ P2
Kein ,C“ drei oder mehr ,B“ P2

Kein ,C“ zwei B, der Rest , A“ P1 oder P2, je nach spezifischer Situation

Kein, C“ ein oder kein , B, der

Rest , A P1

Der Ansatz auf der Grundlage von Tabelle A.1 und Tabelle A.2 sollte immer mit der folgenden Grundabsicht
verwendet werden: P1 sollte nur dann gewahlt werden, wenn eine realistische Moglichkeit besteht, den
Schaden zu vermeiden oder seine Auswirkungen erheblich zu verringern; andernfalls sollte P2 gewahlt
werden.
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A.4 Uberlagerte Gefihrdungen

Bei Anwendung dieses Dokuments werden alle Gefidhrdungen als spezifische Gefahrdungen oder
Gefahrdungssituationen betrachtet. Jede Gefadhrdung kann deshalb separat bewertet werden.

Wenn es offenbar eine Kombination von direkt miteinander verbundenen Gefiahrdungen gibt, die immer
gleichzeitig eintreten, dann sollten sie zur Risikoeinschdtzung zusammengefasst werden.

Die Festlegung, ob Gefahrdungen einzeln oder zusammengefasst betrachtet werden sollten, sollte wahrend
der Risikobeurteilung der Maschine getroffen werden.

BEISPIEL 1 Ein kontinuierlich arbeitender Schweifsroboter kann gleichzeitig verschiedene Gefahrdungssituationen
erzeugen, wie z.B. Quetschen durch Bewegen und Verbrennen durch den Schweifdvorgang. Diese konnen als eine

Kombination von direkt miteinander verbundenen Gefdhrdungen betrachtet werden.

BEISPIEL 2 Fiir eine Roboterzelle, in der einzelne Roboter arbeiten, konnen fiir die Zellenbereiche, in denen nur ein
Roboter gleichzeitig eine Gefahrdung erzeugen kann, die Roboter getrennt betrachtet werden.

BEISPIEL 3 Infolge der Risikobeurteilung kann es ausreichend sein, fiir einen Rundschalttisch mit Klemm-
vorrichtungen jede Klemmvorrichtung einzeln zu betrachten.
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Anhang B
(informativ)

Blockmethode und sicherheitsbezogenes Blockdiagramm

B.1 Blockmethode

Der vereinfachte Ansatz erfordert eine blockorientierte logische Darstellung des Teilsystems. Das Teilsystem
sollte in eine kleine Anzahl von Blécken wie folgt zerlegt werden:

a)

b)

c)

d)

die Blocke sollten die logischen Einheiten des Teilsystems abbilden, die sich auf die Ausfithrung der
Sicherheitsfunktion beziehen;

unterschiedliche Kanile, die die Teilfunktion ausfiihren, sollten in separaten Blocken dargestellt werden;

wenn ein Block nicht mehr in der Lage ist, seine Funktion zu leisten, sollte die Ausfiihrung der Teilfunktion
durch die Blocke des anderen Kanals nicht betroffen werden;

jeder Kanal darf aus einem oder mehreren Blocken bestehen — drei Blocke je Kanal der vorgesehenen
Architekturen, Eingang, Logik und Ausgang, ist keine bindende Anzahl, sondern nur ein Beispiel der
logischen Aufteilung innerhalb jedes Kanals;

jede Hardwareeinheit des Teilsystems sollte nur einem Block zugeordnet werden; dies erlaubt die
Berechnung der MTTF, des Blocks, basierend auf der MTTFp, der Hardwareeinheiten, die zu diesem Block

gehoren (z. B. durch die FMEA oder das ,Parts-Count“-Verfahren, siehe D.1).

B.2 Sicherheitsbezogenes Blockdiagramm

Die durch die Blockmethode definierten Blocke diirfen verwendet werden, um die logische Struktur des
Teilsystems in einem sicherheitsbezogenen Blockdiagramm graphisch darzustellen. Fiir eine solche
graphische Darstellung kénnen folgende Leitlinien angewendet werden:

der Ausfall eines Blocks in einer Serienschaltung von Blécken fiihrt zu einem Ausfall des gesamten Kanals
(z. B. wenn eine Hardwareeinheit in einem Kanal des Teilsystems gefahrbringend ausfallt, kann der
gesamte Kanal seine Teilfunktion nicht weiter ausfithren);

nur der gefahrbringende Ausfall aller Kanéle in einer Parallelschaltung fiithrt zum Verlust der Teilfunktion
(z. B. eine durch mehrere Kanéle ausgefiihrte Teilfunktion wird so lange ausgefiihrt, wie mindestens ein
Kanal keinen Ausfall hat); CCFs kénnen diesen Zustand herbeifiihren (siehe 6.1.6 sowie Anhang F und
Anhang G);

Blocke, die nur zu Testzwecken fiir SRP/CS der Kategorie 3 oder Kategorie 4 verwendet werden und die

die Ausfithrung der Teilfunktion nicht beeinflussen, wenn sie gefahrbringend ausfallen, diirfen von
Blécken in den verschiedenen Kanélen getrennt werden.
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Siehe Bild B.1 als Beispiel.

11 01
12 L 02
T

Legende

11,12 Eingabegerate, z. B. Sensor

L Logik

01,02 Ausgabegerite, z. B. Hauptschiitz

T Prifeinrichtung

[1und O1 bilden den ersten Kanal (Serienschaltung)

[2,Lund 02 bilden den zweiten Kanal (Serienschaltung); mit beiden Kandlen wird die Teilfunktion
redundant ausgefiihrt (Parallelschaltung)

T nur zu Priifzwecken verwendet

Bild B.1 — Beispiel fiir ein sicherheitsbezogenes Blockdiagramm
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Anhang C
(informativ)

Berechnung oder Bewertung von MTTFp-Werten fiir einzelne Bauteile

C.1 Allgemeines

Dieser Anhang gibt verschiedene Verfahren an, um MTTFp-Werte fiir einzelne Bauteile zu berechnen oder zu

bewerten: das Verfahren in C.2 basiert auf der Anwendung guter ingenieurmafiger Praxis fiir unterschiedliche
Arten von Bauteilen; das Verfahren in C.3 ist anwendbar auf hydraulische Bauteile; das Verfahren in C.4 liefert
ein Mittel zur Berechnung der MTTF}, fiir pneumatische, mechanische und elektromechanische Bauteile

anhand von B;,-Werten (siehe C.4.1); C.5 fithrt MTTFp-Werte fiir elektrische Bauteile auf.

C.2 Verfahren guter ingenieurmafliger Praxis

Wenn die folgenden Merkmale erfiillt sind, kann der MTTFp- oder B;yp-Wert fiir ein Bauteil nach Tabelle C.1
abgeschatzt werden.

a) Die Bauteile werden nach den grundlegenden und bewdhrten Sicherheitsprinzipien von
ISO 13849-2:2012 und der fiir die Konstruktion des Bauteils zutreffenden Norm (siehe Tabelle C.1)
hergestellt.

ANMERKUNG  Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

b) Der Bauteilhersteller legt die geeigneten Anwendungs- und Betriebsbedingungen fiir den SRP/CS-
Konstrukteur fest.

c) Der Entwurf des SRP/CS erfullt die grundlegenden und bewahrten Sicherheitsprinzipien von
[SO 13849-2:2012 fiir die Ausfiithrung und den Betrieb des Bauteils.

Tabelle C.1 — Internationale Normen, die sich mit MTTFy, oder B, fiir Bauteile befassen

Grundlegende und bewiihrte Zutreffende Typische Werte:
Sicherheitsprinzipien nach Normen MTTFp (Jahre),
ISO 13849-2:2012 B1op (Zyklen)
Mechanische Bauteile Tabelle A.1 und Tabelle A.2 — MTTFp = 150
Hydraulische Bauteile mit
Y Tabelle C.1 und Tabelle C.2 IS0 4413 MTTFp =150

Nop = 1 000 000 Zyklen je Jahr@

Hydraulische Bauteile mit

1000 000 Zyklen je Jahr Tabelle C.1 und Tabelle C.2 1SO 4413 MTTFp = 300
>nop = 500 000 Zyklen je Jahr?

Hydraulische Bauteile mit

500 000 Zyklen je Jahr Tabelle C.1 und Tabelle C.2 1SO 4413 MTTFp = 600
>nop = 250 000 Zyklen je Jahr?

Hydraulische Bauteile mit

Nop < 250 000 Zyklen je Jahr® Tabelle C.1 und Tabelle C.2 1SO 4413 MTTFp =1 200

Pneumatische Bauteile Tabelle B.1 und Tabelle B.2 SO 4414 B1op = 20000 000°¢
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Grundlegende und bewihrte Zutreffende Typische Werte:
Sicherheitsprinzipien nach | o' MTTFp (Jahre),
ISO 13849-2:2012 B1op (Zyklen)
Relai d Hilfsschiit it seri IEC 61810-3
Laesils und Hifisschutze mit geringer Tabelle D.1 und Tabelle D.2 Normenreihe |B1op=20000000
[EC 60947
. . . . . IEC 61810-3
E:;atus und Hilfsschiitze mit nominaler Tabelle D.1 und Tabelle D.2 Normenreihe | B1op = 400 000
IEC 60947
Normenreihe
Nidherungsschalter mit geringer Last Tabelle D.1 und Tabelle D.2 IEC 60947 B1op =20000 000
ISO 14119
Normenreihe
Niherungsschalter mit nominaler Last | Tabelle D.1 und Tabelle D.2 IEC 60947 B1op = 400000
ISO 14119
Normenreihe
¥ i i d B =20000000
Schiitze mit geringer Last Tabelle D.1 und Tabelle D.2 IEC 60947 10D
Normenreihe
U i i d B =1300000
Schiitze mit nominaler Last Tabelle D.1 und Tabelle D.2 IEC 60947 10D
Normenreihe
Positionsschalter? Tabelle D.1 und Tabelle D.2 IEC 60947 B1op =20000 000
ISO 14119
Positionsschalter (mit separatem Normenreihe
Betitiger, Zuhaltung)? P Tabelle D.1 und Tabelle D.2 IEC 60947 B1op =2000000
8en 8 1S0 14119
Normenreihe
Not-Halt-GerateP Tabelle D.1 und Tabelle D.2 IEC 60947 B1op = 100000
[SO 13850
Drucktaster (z. B. Normenreihe
Tabelle D.1 und Tabelle D.2 B =100 000
Zustimmungsschalter)P abetie und tabetie IEC 60947 10D

ANMERKUNG 1 Fiir die Definition und Verwendung von Biop siehe C.4.

ANMERKUNG 2 Biop wird abgeschatzt als zweimal Bio (50 % gefahrbringender Ausfall), wenn keine anderen Angaben
vorliegen (z. B. Produktnorm).

ANMERKUNG 3 Not-Halt-Gerate nach IEC 60947-5-5 und ISO 13850 sowie Zustimmungsschalter nach IEC 60947-5-8
konnen als Teilsystem der Kategorie 1 oder Kategorie 3/4 abgeschatzt werden, je nach Anzahl der elektrischen
Ausgangskontakte und der Fehlererkennung im nachgeordneten Teilsystem. Jedes Kontaktelement (einschliefilich der
mechanischen Betétigung) kann als ein Kanal mit entsprechendem Biop-Wert betrachtet werden. Fiir Zustimmungs-
schalter nach IEC 60947-5-8 umfasst dies die Offnungsfunktion durch Durchdriicken oder Loslassen. In einigen Fillen
ist es moglich, dass der Maschinenhersteller einen Fehlerausschluss nach ISO 13849-2:2012, Tabelle D.8, unter
Beriicksichtigung der jeweiligen Anwendungs- und Umgebungsbedingungen des Gerats anwenden kann.
ANMERKUNG 4 Das Reduzieren von Schaltzyklen kann zu einer erhohten Wahrscheinlichkeit des Festsetzens der
Schaltelemente in Steuerventilen fiihren (siehe ISO 4413).

ANMERKUNG 5 Die MTTFp fiir mechanische Bauteile bezieht sich ausschliefllich auf mechanisch bewegliche
Bauteile/Elemente (nicht auf das Gehause).

a8  Die Berechnung des Biop-Werts fiir hydraulische Bauteile ist nicht als Riickwirtsberechnung aus Standard-MTTFp-Werten

zulassig.

b Falls Fehlerausschluss fiir Zwangsoffnung moglich ist.

¢ In der Regel kann dieser Wert fiir die meisten pneumatischen Bauteile angenommen werden. In Abhéngigkeit von der
Anwendung und dem Typ, z. B. Absperrventil, kann dieser Wert jedoch deutlich kleiner sein.

d ,Nominale Last“ oder ,geringe Last” sollte die Sicherheitsprinzipien beriicksichtigen, die in ISO 13849-2:2012 beschrieben sind,
wie Uberdimensionierung des Strom-Nennwerts. ,Geringe Last” bedeutet z. B. 20 %.
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C.3 Hydraulische Bauteile

Wenn die folgenden Merkmale erfiillt sind, kann der MTTF-Wert fiir ein einzelnes hydraulisches Bauteil, z. B.
Ventil, mit 150 Jahren abgeschatzt werden. Wenn die mittlere Anzahl der jéhrlichen Betatigungen (n,,) unter
1000 000 Zyklen je Jahr betragt, kann der MTTFp-Wert hoher abgeschatzt werden als in Tabelle C.1
angegeben:

a) Die hydraulischen Bauteile werden nach den grundlegenden und bewahrten Sicherheitsprinzipien von
ISO 13849-2:2012, Tabelle C.1 und Tabelle C.2, und der relevanten Norm (siehe Tabelle C.1) fiir die
Konstruktion des hydraulischen Bauteils hergestellt (Bestatigung im Datenblatt des Bauteils).

b) Der Hersteller des hydraulischen Bauteils legt die geeigneten Anwendungs- und Betriebsbedingungen fiir
den SRP/CS-Konstrukteur fest. Der SRP/CS-Konstrukteur sollte seiner Verantwortung entsprechend
Angaben dariiber machen, dass er die grundlegenden und bewdhrten Sicherheitsprinzipien nach
[SO 13849-2:2012, Tabelle C.1 und Tabelle C.2, fiir die Ausfithrung und den Betrieb des hydraulischen
Bauteils erfiillt.

Wenn a) oder b) nicht erfiillt wird, sollte der MTTFp-Wert fiir das einzelne hydraulische Bauteil durch den
Hersteller angegeben werden. Anstatt einen festen Wert fir MTTF zu verwenden, wie vorstehend
beschrieben, ist es zuldssig, das By yp-Verfahren fiir die MTTFp-Ermittlung von pneumatischen, mechanischen

und elektromechanischen Bauteilen auch fiir hydraulische Bauteile zu verwenden, wenn der Hersteller die
Daten liefern kann, z. B. By, B1gp, T19, T10p-

C.4 MTTFp von pneumatischen, mechanischen und elektromechanischen Bauteilen
C.4.1 Allgemeines

Es kann schwierig sein, fiir pneumatische, mechanische und elektromechanische Bauteile (Pneumatikventile,
Relais, Schiitze, Positionsschalter, Nocken von Positionsschaltern) die MTTF}, fiir Bauteile, die in Jahren

angegeben und in diesem Dokument gefordert wird, zu berechnen. Meistens gibt der Hersteller solcher Art
von Bauteilen nur die Schalthaufigkeit an, bis 10 % der Bauteile ausfallen (B;) oder gefahrbringend ausfallen

(B1op)- Dieser Abschnitt gibt ein Verfahren an, um die MTTF, fiir Bauteile zu berechnen, unter Verwendung
von B;, oder T (Lebensdauer), die vom Hersteller angegeben werden, mit engem Bezug zur
anwendungsbezogenen Schalthdufigkeit.

Wenn alle folgenden Merkmale erfillt sind, kann der MTTFp-Wert fiir ein einzelnes pneumatisches,
elektromechanisches oder mechanisches Bauteil nach C.4.2 abgeschitzt werden.

a) Die Bauteile wurden unter Verwendung grundlegender Sicherheitsprinzipien nach 1SO 13849-2:2012,
Tabelle A.1, Tabelle B.1 oder Tabelle D.1, entworfen und hergestellt.

ANMERKUNG 1  Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

b) Die Bauteile, die in Kategorie 1, 2, 3 oder 4 verwendet werden sollen, wurden unter Verwendung
bewdhrter Sicherheitsprinzipien nach I1SO 13849-2:2012, Tabelle A.2, Tabelle B.2 oder Tabelle D.2,
entworfen und hergestellt.

ANMERKUNG 2 Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

c) Der Bauteilhersteller legt die geeigneten Anwendungs- und Betriebsbedingungen fiir den SRP/CS-
Konstrukteur fest. Der SRP/CS-Konstrukteur sollte seiner Verantwortung entsprechend Angaben
dariiber machen, dass er die grundlegenden Sicherheitsprinzipien nach ISO 13849-2:2012, Tabelle A.1,
Tabelle B.1 oder Tabelle D.1, fiir die Ausfiithrung und den Betrieb des Bauteils erfiillt. Fiir Kategorie 1, 2, 3
oder 4 sollte der Anwender {iber seine Verantwortung informiert werden, die bewdhrten
Sicherheitsprinzipien nach [SO 13849-2:2012, Tabelle A.1, Tabelle B.2 oder Tabelle D.2, fiir die
Ausfithrung und den Betrieb des Bauteils zu erfiillen.
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C.4.2 Berechnung der MTTFy, fiir Bauteile aus By

Die mittlere Anzahl von Zyklen, bis 10 % der Bauteile gefahrbringend ausgefallen sind (B1op)?, sollte durch

den Hersteller des Bauteils in Ubereinstimmung mit den entsprechenden Produktnormen fiir die Priifung
bestimmt werden (z.B. der Normenreihe I[SO 19973, IEC 60947-4-1, IEC 60947-5-1, IEC 60947-5-5,
IEC 61810-2-1). Die gefahrbringenden Ausfallarten der Bauteile sollten definiert werden, z. B. Verkleben in
einer Endposition oder Anderung der Schaltzeiten. Mit By, und gy, der mittleren Anzahl jahrlicher
Betatigungen, kann die MTTF, fur Bauteile wie folgt berechnet werden:

B
MTTFp = 0’1170?1@ c.1)
Dabei ist
ey = dop X ho;;;}i 600 s/h €2)
Dabei ist
hop die mittlere Betriebszeit, in Stunden je Tag;
dop die mittlere Betriebszeit, in Tagen je Jahr;

tzykus ist die mittlere Betriebszeit zwischen dem Beginn zweier aufeinanderfolgender Zyklen des
Bauteils (z. B. Schalten eines Ventils), in Sekunden je Zyklus.

Die Betriebslebensdauer des Bauteils ist begrenzt auf T;,p, die mittlere Dauer bis 10 % der Bauteile
gefahrbringend ausfallen:

BlOD

Tiop = (C.3)

op
Falls kein Wert fir B;op vom Bauteilhersteller angegeben ist, ist es zuldssig, den B;yp-Wert mithilfe von
Gleichung (C.4) zu ermitteln:

Bio

Bigp = —— C4
100 = ppR (C4)

Falls der vom Bauteilhersteller angegebene Anteil gefahrbringender Ausfille (RDFN2) auf unter 50 %
geschatzt wird, dann ist der T yp-Wert auf Ty X 2 begrenzt.

Wenn der T,yp-Wert fiir ein Bauteil unter der Gebrauchsdauer (20 Jahre oder kiirzer) liegt, informiert der

Hersteller, der fiir die Integration des SRP/CS verantwortlich ist, welches die Sicherheitsfunktion ausfiihrt,
den Nutzer dartiber, das Bauteil bei Erreichen von T, oder vor Ablauf des T;yp-Zeitraums auszutauschen.

Durch die Begrenzung der Verwendung des Bauteils auf T,yp wird die Aufrechterhaltung des erwarteten
Performance Levels der Sicherheitsfunktion erméglicht.

1 Wenn der Anteil gefahrbringender Ausfélle (RDF) von B, nicht angegeben ist (z. B. durch den Bauteilhersteller),
konnen 50 % von B, verwendet werden; deshalb wird B, = 2 B;, empfohlen.

N2 Nationale FufRnote: Schreibfehler in der Originalfassung hier sowie in Gleichung (C.4), dort steht , Rpr“ statt ,RDF“ (s.
Begriff 3.1.34).
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C.4.3 Erldauterung der Gleichungen

Die Verfahren der Zuverldssigkeit in diesem Dokument setzen voraus, dass die Ausfille von Bauteilen
exponentiell iiber die Zeit verteilt sind: F,(t) = 1 — e ~*0¢. Fiir nicht-elektronische Bauteile ist eine Weibull-
Verteilung wahrscheinlicher; wenn aber die Gebrauchsdauer der Bauteile auf die mittlere Dauer bis 10 % der
Bauteile gefahrbringend ausfallen (T ,p) begrenzt wird, kann eine konstante gefahrbringende Ausfallrate (Ap)

wahrend dieser Gebrauchsdauer wie folgt abgeschatzt werden:

01 01xn,,

D (C.5)

TlOD BlOD

Gleichung (C.6) beriicksichtigt, dass mit einer konstanten Ausfallrate 10 % der Bauteile in der angenommenen
Anwendung nach Ty yp [Jahren] ausfallen, entsprechend nach B;yp [Zyklen]. Um exakt zu sein:

In(0,9) 0,10563 0,1

Fp(t)=1—e Mo =10% d. h. Ap=— = ~ (C.6)
? P Tiop Tiop Tiop
mit MTTFp = 1/A;, fiir eine exponentielle Verteilung ergibt Folgendes:
T10p B1op
MTTFp = =
PT01 " 01xn, (C.7)

ANMERKUNG  Alle Variablen, die in den Gleichungen verwendet werden, sind physikalische Gréf3en, angegeben als das
Produkt aus numerischem Wert und Mafeinheit. Die ordnungsgeméfie Anwendung von Gleichung (C.5), Gleichung (C.6)
und MTTF}, = 1/A, kann die Umwandlung von ,Jahren in ,Stunden” erfordern, wobei fiir 1 Jahr =8 760 h verwendet

werden.
C.4.4 Beispiel

Fiir ein Pneumatikventil gibt ein Hersteller eine mittlere Anzahl von 60 Millionen Zyklen als B, an. Das

Ventil wird an zwei Schichten je Tag an 220 Arbeitstagen je Jahr verwendet. Die mittlere Zeit zwischen dem
Beginn zweier aufeinanderfolgender Zyklen der Ventile wird auf 5s geschatzt. Damit ergeben sich die
folgenden Werte:

— dop von 220 d je Jahr;
— hypvon 16 hje Tag;
t7ykius VYOI 5 s je Zyklus;
— Bygpvon 60 000 000 Zyklen.

Mit diesen Eingangsdaten konnen die folgenden Werte berechnet werden:

_ 220 x16 x 3600

Nop = = 2,53 x 10° Zyklen/Jahr (C.8)
60 x 10°
T10D = m = 23,7 ]ahre (C9)
23,7
MTTFp = —— = 237 Jahre (C.10)

01

Aus dieser Berechnung ergibt sich fiir das Bauteil eine MTTFp, von ,hoch” nach Tabelle C.5. Diese Annahmen
gelten nur fir eine eingeschrankte Gebrauchsdauer von 23,7 Jahren fiir das Ventil.
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C.5 MTTFp-Daten fiir elektronische Bauteile
C.5.1 Allgemeines

Tabelle C.2 bis Tabelle C.7 zeigen einige typische Durchschnittswerte der MTTFy, fiir elektronische Bauteile.

Die Daten wurden aus der Datenbank der Reihe SN 29500 entnommen. Alle Daten sind allgemeiner Art.
Verschiedene Datenbanken sind verfiigbar (siehe die unvollstindige Liste in den Literaturhinweisen), die
MTTFp-Werte fiir verschiedene elektronische Bauteile enthalten. Wenn der Konstrukteur eines SRP/CS

andere verlassliche spezifische Daten fiir die verwendeten Bauteile besitzt, dann wird die Verwendung dieser
spezifischen Daten anstelle der anderen Daten empfohlen.

Die in Tabelle C.2 bis Tabelle C.7 angegebenen Werte sind giiltig fiir eine Umgebungstemperatur von 40 °C,
Nennbelastung fiir Strom und Spannung. Fiir die MTTF}; sollte ein Korrekturfaktor angewendet werden, wenn

die elektronischen Bauteile aufderhalb der angegebenen Werte fiir Temperatur oder Last arbeiten (siehe auch
die Normenreihe SN 29500).

In der MTTF-Spalte der Tabellen sind die Werte aus der Normenreihe SN 29500 fiir allgemeine Bauteile fiir
alle moglichen Ausfallarten gezeigt, die nicht notwendigerweise gefahrbringende Ausfalle sind. In der MTTFp-

Spalte wird iiblicherweise angenommen, dass nicht alle Ausfallarten zu gefahrbringenden Ausféllen fiihren.
Dies hangt hauptsachlich von der Anwendung ab. Ein genauer Weg der Bestimmung der ,typischen“ MTTF,

fiir Bauteile ist die Durchfiihrung einer FMEA. Einige Bauteile, z. B. als Schalter verwendete Transistoren,
koénnen Kurzschliisse oder Unterbrechungen als Ausfall haben. Nur eine der beiden Arten kann
gefahrbringend sein; deshalb nimmt die Spalte ,Bemerkungen“ nur 50 % als gefahrbringende Ausfélle an, was
bedeutet, dass die MTTF, fiir Bauteile das Doppelte des angegebenen MTTF-Werts ist.

C.5.2 Halbleiter
Siehe Tabelle C.2 und Tabelle C.3.

Tabelle C.2 — Transistoren (als Schalter verwendet)

Transistor Beispiel l\g::tl; f;:a ' | MTTF,, fiir Bauteile Bemerkungen
Jahre Jahre
Typisch
Bipolar TO18,T092,S0T23 38052 76 104 50 % gefahrbringende Ausfille
Eg’s"tlj‘;;g niedrige TO5, T039 5708 11416 50 % gefahrbringende Ausfille
Bipolar, Leistung T03,T0220, D-Pack 1903 3806 50 % gefahrbringende Ausfille
FET J-MOS 22831 45 662 50 % gefahrbringende Ausfille
MOS, Leistung T03,T0220, D-Pack 1903 3806 50 % gefahrbringende Ausfille
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Tabelle C.3 — Dioden, Leistungshalbleiter und integrierte Schaltungen

MTTF fiir

Diode Beispiel Bauteile MTTFy, fiir Bauteile Bemerkungen
Jahre Jahre
Typisch
zgaegfiﬁl:g — 114 155 228311 50 % gefahrbringende Ausfille
Entstorgerat — 16 308 32616 50 % gefahrbringende Ausfille
Zenerdiode ) .
P <1W — 114 155 228311 50 % gefahrbringende Ausfille
tot
Gleichrichterdioden — 57078 114 155 50 % gefahrbringende Ausfille
giﬁfl}{z;(:hter_ — 11415 22831 50 % gefahrbringende Ausfille
Thyristoren — 2283 4566 50 % gefahrbringende Ausfille
Triacs, Diacs — 1522 3044 50 % gefahrbringende Ausfille

Integrierte
Schaltungen
(programmierbar
und nicht
programmierbar)

Anwendung der Herstellerdaten

50 % gefahrbringende Ausfille

C.5.3 Passive Bauteile

Siehe Tabelle C.4 bis Tabelle C.7.

Tabelle C.4 — Kondensatoren

Kondensator Beispiel l\;::‘tl; fll:: ' | MTTF, fiir Bauteile Bemerkungen
Jahre Jahre
Typisch
Standard, keine KS, KP, KC, KT, MKT,
Leistun ! MKC, MKP, MKU, MP, 57078 114 155 50 % gefahrbringende Ausfille
& MKV
Keramik — 22831 45 662 50 % gefahrbringende Ausfille
Aluminiumelektrolyt | fliissiger Elektrolyt 22831 45 662 50 % gefahrbringende Ausfille
Aluminiumelektrolyt | fester Elektrolyt 38052 76 104 50 % gefahrbringende Ausfille
Tantalelektrolyt fliissiger Elektrolyt 11415 22831 50 % gefahrbringende Ausfille
Tantalelektrolyt fester Elektrolyt 114 155 228 311 50 % gefahrbringende Ausfille
Tabelle C.5 — Widerstiande
Widerstand Beispiel l\g::i lf;L " | MTTF, fiir Bauteile Bemerkungen
Jahre Jahre
Typisch
Kohleschicht — 114 155 228 311 50 % gefahrbringende Ausfille
Metallfilm — 570776 1141 552 50 % gefahrbringende Ausfille
g[e?/\t/aelri?i):l(: und — 22831 45 662 50 % gefahrbringende Ausfille
Variabel — 3805 7610 50 % gefahrbringende Ausfille
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Tabelle C.6 — Induktivititen

Induktivitit Beispiel MTTF _fur MTTF), fiir Bauteile Bemerkungen
Bauteile
Jahre Jahre
Typisch
Fiir MC-Anwendung — 38052 76 104 50 % gefahrbringende Ausfille
Niederfrequenz-
Induktivitdten und — 22831 45 662 50 % gefahrbringende Ausfille
Transformatoren
Leistungstransfor-
matoren und Trans-
formatoren fiir — 11415 22831 50 % gefahrbringende Ausfille
Schaltanwendungen
und Netzteile
Tabelle C.7 — Optokoppler
i MTTF fiir . .
Optokoppler Beispiel Bauteile MTTFy, fiir Bauteile Bemerkungen
Jahre Jahre
Typisch

Bipolar-Ausgang SFH 610 7 610 15220 50 % gefahrbringende Ausfille
FET-Ausgang LH 1056 2 854 5708 50 % gefahrbringende Ausfille
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Anhang D
(informativ)

Vereinfachtes Verfahren zur Abschitzung der MTTFp fiir jeden Kanal

D.1 Parts-Count-Verfahren

Das ,Parts-Count-Verfahren hilft bei der getrennten Abschatzung der MTTF[ fiir jeden Kanal. Die
MTTFp-Werte aller einzelnen Bauteile eines Kanals werden fiir diese Berechnung verwendet.

ANMERKUNG  Das Parts-Count-Verfahren ist eine Naherung, deren Abweichung immer zur sicheren Seite geht.

Die allgemeine Gleichung (D.1) ist:

N N
1 1 le
= )iy = 2. 2
MTTFp, 4 MTTFp  £a MTTFy;
i=1 j=1
Dabei ist
MTTF die mittlere Dauer bis zum gefahrbringenden Ausfall des kompletten Kanals;

MTTFp ;, MTTFD]- die MTTFp, jedes Bauteils, das einen Beitrag zur Teilfunktion leistet. Die erste Summe

wird lber jedes Bauteil getrennt gebildet; die zweite Summe ist gleichwertig aber
vereinfacht, wobei alle nj-identischen Bauteile mit der gleichen MTTFyp;

zusammengefasst werden.

Das in Tabelle D.1 angegebene Beispiel ergibt eine MTTF}, des Kanals von 22,4 Jahren, was ,mittel“ nach 6.1.4,
Tabelle 6, entspricht.

Tabelle D.1 — Beispiel fiir die Teileliste einer Platine

Anzahl MTTFy; 1/MTTFy; n;/MTTFy;
j Bauteil
n; Jahre 1/Jahr 1/]Jahr
1 [ Transistoren, bipolar, Kleinleistung (siehe Tabelle C.2) 2 11416 0,0000876 | 0,0001752
2 | Widerstand, Kohleschicht (siehe Tabelle C.5) 228 311 0,000004 4 | 0,0000219
3 | Kondensator, Standard, keine Leistung (siehe Tabelle C.4) 4 114 155 0,0000088 | 0,0000350
Relais, vom Hersteller angegebener Wert
* | (Byop = 20 000 000 Zyklen, n,,, = 633 600 Zyklen je Jahr) 4 3157 0,0031676 | 0,0126703
Schiitz, vom Hersteller angegebener Wert
> | (B1gp = 2 000 000 Zyklen, n,, = 633 600 Zyklen je Jahr) 1 316 00316456 | 0,0316456
2 (n;/MTTFy) ;) 0,044 548 0
MTTFp = 1/2(n]-/MTTFD j) [Jahre] 22,4

ANMERKUNG 1 Dieses Verfahren basiert auf der Annahme, dass ein gefahrbringender Ausfall irgendeines Bauteils
(Abschatzung des unglinstigsten Falls) im Kanal zu einem gefahrbringenden Ausfall des Kanals fiihrt. Die

MTTFp-Berechnung nach Tabelle D.1 basiert auf dieser Annahme.

113



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

ANMERKUNG 2 In diesem Beispiel kommt der Haupteinfluss vom Schiitz. Die gewahlten Werte fir MTTF, und B, in
diesem Beispiel basieren auf AnhangC. Fiir das Beispiel werden dop = 220 Tage/Jahr, hOp =8h/Tag und
tzyiklus = 10 s/Zyklus angenommen; das ergibt Ny, = 633 600 Zyklen/Jahr. Im Allgemeinen fiihrt die Wahl der
Herstellerdaten fiir MTTF und B zu viel besseren Ergebnissen, also zu einer hoheren MTTF des Kanals.

ANMERKUNG 3 Wenn die MTTR (mittlere Zeit bis zur Wiederherstellung, en: mean time to restoration) als
vernachlassigbar angesehen werden kann, kann die MTTF gleich der MTBF angenommen werden.

ANMERKUNG 4 Liegen ausschliefilich MTBF-Werte vor, kann eine Umwandlung in MTTF,-Werte mithilfe von
MTTFp, =~ 2*MTBF erfolgen.

D.2 MTTFp fiir unterschiedliche Kanale, Symmetrisierung der MTTFy fiir jeden
Kanal

Die vorgesehenen Architekturen in 6.1.3.2 gehen davon aus, dass fiir unterschiedliche Kanale in einem
redundanten SRP/CS die Werte fiir MTTFp, fiir jeden Kanal gleich sind. Dieser Wert je Kanal sollte die

Eingangsgrofie fiir Bild 12 sein.

Wenn die MTTFp, der Kanale unterschiedlich sind, gibt es zwei Moglichkeiten:

— als eine Annahme fiir den ungiinstigsten Fall sollte der kleinere Wert in Betracht gezogen werden;

— Gleichung (D.2) kann zur Abschatzung eines Ersatzwerts fiir MTTF, fiir jeden Kanal verwendet werden:

2
MTTFp = 5 |MTTFp; + MTTFp; - (D.2)

1t . 1
MTTFp ¢, « MTTFpc,

Dabei sind

MTTFp ¢q und MTTFp o, die Werte fiir zwei unterschiedliche redundante Kanale, die jeweils auf einen

Hochstwert von 100 Jahren (Kategorien B, 1, 2 und 3) oder von 2 500 Jahren
(Kategorie 4) begrenzt sind.

BEISPIEL Ein Kanal hat eine MTTF}, ; = 3 Jahre, der andere Kanal hat eine MTTF}, -, = 100 Jahre, dann ist das
Ergebnis MTTF}, = 66 Jahre fiir jeden Kanal. Das bedeutet, dass ein redundantes System mit einer MTTF, von 100 Jahren
in einem Kanal und einer MTTF}, von 3 Jahren im anderen Kanal gleichwertig ist zu einem System mit einer MTTF}, von
66 Jahren in jedem Kanal.

Ein redundantes System mit zwei Kandlen und unterschiedlichen MTTFp-Werten jedes Kanals kann unter
Verwendung der obigen Gleichung durch ein redundantes System mit identischen MTTFp-Werten fiir jeden
Kanal ersetzt werden. Dieses Verfahren ist notwendig, um Bild 12 richtig anwenden zu kénnen.

ANMERKUNG  Dieses Verfahren setzt unabhéngige, parallele Kanile voraus.
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Anhang E
(informativ)
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Abschatzungen des Diagnosedeckungsgrades (DC) fiir Funktionen

und Teilsysteme

E.1 Beispiele fiir den Diagnosedeckungsgrad (DC)

Siehe Tabelle E.1.

Tabelle E.1 — Abschitzungen des Diagnosedeckungsgrades (DC)

Maf3nahme Dcab

Eingabeeinheit
ZyKlischer Testimpuls durch dynamischen Wechsel der Eingangssignale 90 %
Plausibilitatspriifung, z. B. Verwendung der Schlief3er- und 99 %

Offnerkontakte von zwangsgefiihrten Relais

Kreuzvergleich von Eingangssignalen ohne dynamischen Test

prozentualer Anteil, der in Abhdngigkeit
von der jeweiligen Anwendung festzulegen
ist, z. B. abhangig davon, wie oft ein
Signalwechsel durch die Anwendung
erfolgt (siehe ANMERKUNG 4)

Kreuzvergleich von Eingangssignalen mit dynamischem Test, wenn Kurz- 90 %
schliisse nicht bemerkt werden kdnnen (bei Mehrfach-Ein-/Ausgingen)
Kreuzvergleich von Eingangssignalen und Zwischenergebnissen in der 99 %

Logik (L) und zeitliche und logische Programmlaufiiberwachung und
Erkennung statischer Ausfille und Kurzschliisse (bei Mehrfach-Ein-
/Ausgéangen)

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter,
elektrische Positionsiiberwachung von Aktuatoren der Maschine)

90 % bis 99 %, abhdngig von der
Anwendung (siehe ANMERKUNG 2)

Direkte Uberwachung (z. B. elektrische Positionsiiberwachung der
Steuerventile, Uberwachung elektromechanischer Einheiten durch
Zwangsfiihrung)

99 %

Fehlererkennung durch den Prozess

prozentualer Anteil, der in Abhdngigkeit
von der jeweiligen Anwendung festzulegen
ist; diese Maf3nahme ist allein nicht
ausreichend fiir den erforderlichen
Performance Level (PL,) e

(siche ANMERKUNG 2, ANMERKUNG 3
und ANMERKUNG 5)

Uberwachung einiger Merkmale des Sensors (Ansprechzeit, der Bereich
analoger Signale, z. B. elektrischer Widerstand, Kapazitit)

60 %

Logik

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter,
elektrische Positionsiiberwachung von Aktuatoren der Maschine,
Plausibilitatspriifung von Endergebnissen)

90 % bis 99 %, abhdngig von der
Anwendung (siehe ANMERKUNG 2)

Direkte Uberwachung (z. B. elektrische Stellungsiiberwachung der
Steuerventile, Uberwachung elektromechanischer Einheiten durch
Zwangsfiihrung, Plausibilitatsprifung von Zwischenergebnissen)

99 %

115



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

wobei die Testeinrichtung Plausibilitatspriifungen des Verhaltens der
Logik durchfiihrt

Mafdnahme Dcab
Einfache zeitliche Programmlaufiiberwachung (z. B. Zeitglied als 60 %
Watchdog, mit Triggersignalen im Programm der Logik)
Zeitliche und logische Programmlaufiiberwachung durch den Watchdog, 90 %

Selbsttest bei Anlauf, um verborgene Fehler in Teilen der Logik zu finden
(z. B. Programm- und Datenspeicher, Eingangs-/Ausgangsanschliisse,
Schnittstellen)

60 % bis 90 % (sieche ANMERKUNG 2)

Doppel-RAM mit Hardware- oder Software-Vergleich und Lese-
/Schreibtest.

Testung des Ansprechvermégens der Uberwachungseinrichtung (z. B. 90 %
Watchdog) durch den Hauptkanal nach Anlauf, oder wann immer die

Sicherheitsfunktion angefordert wird, oder wann immer ein externes

Signal dies durch eine Eingangseinrichtung anfordert

Dynamische Prinzipien (alle Bauteile der Logik erfordern eine Zustands- 99 %
dnderung EIN-AUS-EIN, wenn die Sicherheitsfunktion angefordert wird),

z. B. Verriegelungsschaltungen in Relaistechnik

Invarianter Speicher: Signatur einfacher Wortbreite (einfache Busbreite) 90 %
Invarianter Speicher: Signatur doppelter Wortbreite (doppelte 99 %
Busbreite)

Variabler Speicher: RAM-Test durch Verwendung redundanter Daten, 60 %
z. B. Flags, Merker, Konstanten, Timer und Kreuzvergleich dieser Daten

Variabler Speicher: Test der Lesbarkeit und der Beschreibbarkeit der 60 %
verwendeten Speicherzellen

Variabler Speicher: RAM-Selbsttest (z. B. ,Galpat” oder ,Abraham*) oder 99 %

Verarbeitungseinheit: Selbsttest durch Software
(siehe IEC 61508-7:2010, A.3)

60 % bis 90 % (sieche ANMERKUNG 2)

Verarbeitungseinheit: codierte Verarbeitung
(siehe IEC 61508-7:2010, A.3)

90 % bis 99 % (siehe ANMERKUNG 2)

Fehlererkennung durch den Prozess

prozentualer Anteil, der in Abhdngigkeit
von der jeweiligen Anwendung festzulegen
ist; diese Mafdnahme ist allein nicht
ausreichend fiir den erforderlichen
Performance Level (PL,) e

(siehe ANMERKUNG 2, ANMERKUNG 3
und ANMERKUNG 5)

Ausgabeeinheit

Uberwachung der Ausginge durch einen Kanal ohne dynamischen Test

prozentualer Anteil, der in Abhdngigkeit
von der jeweiligen Anwendung festzulegen
ist, z. B. abhdngig davon, wie oft ein
Signalwechsel durch die Anwendung
erfolgt (sieche ANMERKUNG 4)

Kreuzvergleich von Ausgangssignalen ohne dynamischen Test

prozentualer Anteil, der in Abhdngigkeit
von der jeweiligen Anwendung festzulegen
ist, z. B. abhangig davon, wie oft ein
Signalwechsel durch die Anwendung
erfolgt (sieche ANMERKUNG 4)

Kreuzvergleich von Ausgangssignalen mit dynamischem Test, ohne

Erkennung von Kurzschliissen (bei mehreren Ein-/Ausgidngen)

90 %
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Mafnahme pCab

Kreuzvergleich von Ausgangssignalen und Zwischenergebnissen in der 99 %
Logik (L) und zeitliche und logische Softwareiiberwachung des
Programmablaufs und Erkennen statischer Fehler und Kurzschliisse (bei
mehreren Ein-/Ausgingen)

Redundanter Abschaltpfad mit Uberwachung der Ausginge durch die 99 %

Logik und Testeinrichtung, siehe Beispiel in ISO 13849-2:2012, Anhang E

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter, 90 % bis 99 %, abhdngig von der
elektrische Positionsiiberwachung von Aktuatoren der Maschine) Anwendung (siehe ANMERKUNG 2)
Fehlererkennung durch den Prozess prozentualer Anteil, der in Abhédngigkeit

von der jeweiligen Anwendung festzulegen
ist; diese Maf3nahme ist allein nicht
ausreichend fiir den erforderlichen
Performance Level (PL,) e

(siche ANMERKUNG 2, ANMERKUNG 3

und ANMERKUNG 5)
Direkte Uberwachung (z. B. elektrische Positionsiiberwachung der 99 %
Steuerventile, Uberwachung elektromechanischer Einheiten durch
Zwangsfiihrung)

ANMERKUNG 1 Fiir weitere Abschatzungen des DC siehe z. B. IEC 61508-2:2010, Tabelle A.2 bis Tabelle A.14.

ANMERKUNG 2 Fiir Mafdnahmen, fiir die ein Bereich des DC angegeben ist (z. B. Fehlererkennung durch den Prozess),
kann der richtige DC-Wert durch Betrachten aller gefahrbringenden Ausfille bestimmt werden und anschliefiend die
Entscheidung getroffen werden, welcher von ihnen durch die DC-Mafinahme erkannt wird. Im Zweifelsfall sollte eine
FMEA die Grundlage fiir die Abschatzung des DC darstellen.

ANMERKUNG 3 Fiir die DC-Mafdnahme ,Fehlererkennung durch den Prozess” kénnen die Anforderungsrate der
Sicherheitsfunktion (ry) und die Prozessdiagnoserate (Testrate) (r.) zusammen beriicksichtigt werden, mit einer

Begrenzung des effektiven DC der gepriiften Komponente:
a) nr/rq>1 DCist auf 60 % begrenzt;

b) ry/rq>10 DCistauf90 % begrenzt;
c) ry/rq>100 DCistauf99 % begrenzt.

ANMERKUNG 4 Fiir die DC-Maféinahme ,Kreuzvergleich von Ein- oder Ausgdngen ohne dynamischen Test“ kann der
Effekt der Testrate unter Verwendung der folgenden Einschriankungen fiir den effektiven DC der getesteten
Komponente berticksichtigt werden:

Fiir Kategorie 3 und Kategorie 4:
ry < 1/Jahr DC betragt 0 %);

ry 2 1/Jahr DCist auf 90 % begrenzt;
ry 2 1/Monat DCist auf 99 % begrenzt.

ANMERKUNG 5 Wenn die DC-Mafdnahme ,Fehlererkennung durch den Prozess” mit anderen DC-Mafinahmen nach
Anhang E kombiniert wird, kann diese Mafdnahme immer noch in die DC-Schatzung des Blocks einbezogen werden,
selbst fiir PL, e.

a

b

DC-Mafdnahmen konnen kombiniert werden, um einen hoheren DC zu erzielen.

Wenn ein mittlerer oder hoher DC fiir die Logik gefordert wird, ist mindestens eine Mafinahme fiir jeden variablen Speicher,
invarianten Speicher und jede Verarbeitungseinheit mit mindestens je 60 % zu wahlen. Andere Maf3nahmen als die in dieser
Tabelle aufgefiihrten kdnnen verwendet werden.

Fiir die Anwendung von Tabelle E.1 gelten die folgenden hinweisenden Beispiele.

BEISPIEL 1 ISO 13849-2:2012, Anhang E, zeigt ein vollstandiges (sehr detailliertes) Beispiel fiir die Validierung des
Fehlerverhaltens und der Diagnosemafinahmen einer automatischen Montageanlage.
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ANMERKUNG  ISO/TR 24119 beschreibt mithilfe von Tabellen ein anwendungsbezogenes Schritt-fiir-Schritt-
Verfahren zur Bewertung des DC fiir Reihenschaltungen von Verriegelungseinrichtungen mit potenzialfreien Kontakten.

BEISPIEL 2 Die DC-Mafinahme ,Fehlererkennung durch den Prozess kann nur angewendet werden, wenn das
sicherheitsbezogene Bauteil am Fertigungsprozess beteiligt ist, z. B. wenn eine normale SPS oder normale Sensoren fiir
die Fertigung eines Werkstiicks benutzt werden, und als Teil von einem von zwei Kandlen, die die Sicherheitsfunktion
ausfiihren, fungieren. Das geeignete DC-Level hingt von der Uberschneidung der gewéhnlich verwendeten Ressourcen
(Logik, Eingdnge/Ausginge) ab. Wenn beispielsweise alle Fehler eines Drehreglers in einer Druckmaschine zu stark
sichtbaren Fehlern im Druckvorgang fithren, kann der DC fiir diesen Sensor, der zur Uberwachung einer sicher begrenzten
Geschwindigkeit genutzt wird, zwischen 90 % und 99 % abgeschatzt werden.

E.2 Abschitzung des durchschnittlichen Diagnosedeckungsgrads

In vielen Systemen konnen mehrere Mafinahmen zur Fehlererkennung angewendet werden. Diese
Mafinahmen koénnen unterschiedliche Teile des SRP/CS testen und unterschiedliche DC besitzen. Zur
Abschétzung des PL nach 6.1.8 und Bild 12 ist nur ein durchschnittlicher DC fiir das gesamte SRP/CS, das die
Sicherheitsfunktion ausfiihrt, anwendbar.

Der DC darf bestimmt werden als das Verhéltnis zwischen der Ausfallrate von erkannten gefahrbringenden
Ausfillen und der Ausfallrate aller gefahrbringenden Ausfdlle. Nach dieser Definition wird der
durchschnittliche Diagnosedeckungsgrad DC,,, mit Gleichung (E.1) abgeschatzt:

DC, , DG, , ., DCy
_ MTTFy; T MTTF,, MTTFpy
DCavg = —1 - : (E.1)
MTTF,; t MTTFy, T " T MTTFpy

Alle Bauteile des SRP/CS ohne Fehlerausschluss sollten beriicksichtigt und aufsummiert werden. Fiir jeden
Block werden die MTTF, und der DC beriticksichtigt. DC in dieser Gleichung bedeutet das Verhaltnis der
Ausfallrate erkannter gefahrbringender Ausfille des Teils (ungeachtet der Mafdinahmen, durch die die Ausfille
erkannt werden) zur Ausfallrate aller gefahrbringenden Ausfalle des Teils. Somit bezieht sich der DC auf die
getesteten Teile und nicht auf die Testeinrichtung. Bauteile ohne Ausfallerkennung (z. B. die nicht getestet
werden) haben einen DC = 0 und tragen nur zum Nenner des DC,, bei.
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AnhangF
(informativ)

Verfahren zur Quantifizierung von Mafdnahmen gegen Ausfille infolge
gemeinsamer Ursache (CCF)

F.1 Allgemeines

Das umfangreiche Verfahren fiir die Mafinahmen gegen CCF, wie in F.2 und F.3 beschrieben, sollte fiir jedes
Teilsystem der Kategorie 2, 3 oder 4, das einen Beitrag zum SRP/CS leistet, befolgt werden.

Das vereinfachte Verfahren von 6.1.8 dieses Dokuments setzt einen -Faktor von 2 % nach [EC 61508-6:2010,
Anhang D, voraus. Dies kann durch Einhaltung des Verfahrens in F.2 erreicht werden.

Die in F.2 und F.3 beschriebenen Mafinahmen sollten dokumentiert werden, um das Erreichen einer
Mindestbewertung von 65 Punkten zu unterstiitzen.

F.2 Abschitzung der Auswirkung der Mafdnahmen gegen CCF
Jeder Teil des Teilsystems sollte hinsichtlich CCF betrachtet werden.

In Tabelle F.1 sind die Mafdnahmen auf der Grundlage einer technischen Bewertung angegeben und es ist der
Beitrag jeder Mafinahme zur Verringerung von CCFs aufgefiihrt.

In F.3 sind diese Mafsnahmen ausfiihrlicher beschrieben. Fiir jede aufgefithrte Mafsnahme kann die volle
Punktzahl nur dann erzielt werden, wenn die Mafdnahme vollstindig umgesetzt wird. Falls eine Mafnahme
nur zum Teil umgesetzt wird, sollte eine Punktzahl von null angenommen werden.

Jede Mafdnahme sollte auf der Grundlage der spezifischen Anwendung und der relevanten Ursachen fiir CCF
bewertet werden (z.B. ist fiir elektronische Systeme nur die ,Vermeidung von elektromagnetischen
Storungen” relevant und nicht die ,Verunreinigung des fliissigen Mediums*).

Falls im SRP/CS Bauteile verwendet werden, die nicht ausreichend durch interne Maflnahmen gegen
Uberspannung und Umgebungseinfliisse geschiitzt sind, sollte dieser Schutz mithilfe von externen

Schutzkomponenten wie Filtern und Abschirmungen auf Systemebene erreicht werden.

Tabelle F.1 — Verfahren zur Punktevergabe und Quantifizierung fiir MafRnahmen gegen CCF

Nr. Mafdnahme gegen CCF Punktzahl
1 Trennung/Abtrennung 15
2 Diversitat 20

3 Gestaltung/Anwendung/Erfahrung

3.1 |Schutz gegen Uberspannung, Uberdruck, Uberstrom, Ubertemperatur 15
3.2 | Verwendung bewahrter Bauteile 5
4 Beurteilung/Analyse 5
5 Ausbildung 5

6 Umgebung
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Nr. Mafdnahme gegen CCF Punktzahl

6.1 Verhindt.arp von elektroma}gnetischen Storungen oder von 25
Verunreinigungen des Fluids

6.2 | Andere Einfliisse 10
Gesamt [max. erreichbar 100]

Gesamtpunktzahl Mafdnahmen zum Vermeiden von CCF

65 oder besser Anforderungen erfillt

Weniger als 65 Verfahren gescheitert = Anwendung zusatzlicher Mafdnahmen

Die in Tabelle F.1 aufgefiihrten Mafdnahmen sollten hinsichtlich ihrer Wirksamkeit zur Vermeidung oder
Beherrschung von CCFs in redundanten Kandlen bewertet werden. Eine ingenieurmafdige Beurteilung sollte
unterstiitzen, dass typische Ursachen fiir CCF weitestgehend reduziert werden.

ANMERKUNG 1 Die Berechnung von CCF erfolgt iiblicherweise auf Teilsystemebene, da sich die Mafdnahmen fiir die
einzelnen Teilsysteme voneinander unterscheiden (z. B. Eingdnge, Logik und Ausginge).

ANMERKUNG 2 Redundante Kanile bedeuten in diesem Anhang Funktionskanéle und Testkanéle in der Kategorie 2
oder redundante Funktionskandle in den Kategorien 3 und 4.

ANMERKUNG 3 Typische Ursachen fiir CCFs sind Uberspannung, Uberdruck, Uberstrom, Uberhitzung, Luftfeuchte, Stof3,
Vibration, EMI, Verunreinigung des Druckmediums. Das angemessene Ausmafd dieser Ursachen wird aus der
bestimmungsgemafien Verwendung des SRP/CS abgeleitet, einschliefdlich vorhersehbarer Fehler (z.B. Ausfall eines
Lifters) und verntnftigerweise vorhersehbarer Fehlanwendung. Die Mafdnahmen koénnen in Abhdngigkeit von den
Kategorien (Kategorie 2 im Vergleich zu den Kategorien 3 und 4) oder von den Eingabe-/Logik-/Ausgabe-Einheiten des
SRP/CS variieren.

F.3 Beschreibung der Mafdnahmen von Tabelle F.1 gegen Ausfille infolge
gemeinsamer Ursache (CCF)

F.3.1 Trennung/Abtrennung
Physische Trennung zwischen den Signalpfaden von redundanten Kanalen, z. B.:
a) Trennung der Verdrahtung (z. B. mehradriges Kabel mit geeigneter Isolierung zwischen den Leitern);

b) Trennung der Verrohrung (z. B. Vermeiden von Beschdadigungen einer Hydraulikleitung durch zu hohen
Druck, der von einer anderen benachbarten Leitung freigesetzt wurde);

c) Erkennen von Kurzschliissen und Unterbrechungen in Kabeln durch dynamische Priifung;
d) getrennte Abschirmung des Signalpfads jedes Kanals;
e) redundante Kanéle auf separaten gedruckten Schaltungen oder in separaten Gehdusen oder Schranken;

f) ausreichende Luft- und Kriechstrecken zwischen redundanten Kanélen auf gedruckten Schaltungen, auch
unter Berticksichtigung von z. B. Zinn-Whiskers (siehe ISO 13849-2:2012, D.2.2).
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F.3.2 Diversitit

Betrachtungen der Diversitit beinhalten z. B.:

a)

b)

c)

d)

unterschiedliche Technologien/Gestaltung oder physikalische Prinzipien werden verwendet, z. B.:

— der erste Kanal elektronisch oder programmierbar elektronisch und der zweite Kanal
elektromechanisch fest verdrahtet;

— unterschiedliche Initiierung der Sicherheitsfunktion fiir jeden Kanal (z.B. Position, Druck,
Temperatur);

— das Ventil im ersten Kanal mit Gummidichtung und im zweiten Kanal mit Metalldichtung;

— zwei Positionsschalter werden verwendet, um das Offnen einer beweglichen trennenden Schutz-
einrichtung (Schutzgitter) zu erkennen; dabei wird der erste Positionsschalter betatigt, wenn das
Schutzgitter geéffnet wird, und dieser enthilt einen Offner-Kontakt mit Zwangsoffnung nach
[EC 60947-5-1:2020, Anhang K; der zweite Positionsschalter wird betétigt, wenn das Schutzgitter
geschlossen wird, und enthélt einen Schliefer-Kontakt;

Sensorlemente nutzen unterschiedliche Messprinzipien (z. B. digitale und analoge) oder physikalische
Prinzipien (z. B. Abstand, Druck oder Temperatur);

verschiedene Bauteile, z.B. von unterschiedlichen Herstellern (nicht nur mit einem anderen
Markenzeichen versehen);

unterschiedliche Lasten, z. B. Kontakt/Ventil des einen Kanals schaltet ohne Last, Kontakt/Ventil im
zweiten Kanal schaltet unter Last.

F.3.3 Gestaltung/Anwendung/Erfahrung

Schutz vor oder Beherrschung von Uberspannung, Uberdruck, Uberstrom, Uberhitzung, z. B.:

a)

b)

Eingdnge und Ausgidnge des SRP/CS und die Energieversorgung der Logikeinheit sind vor potenziellen
Uberspannungs- und/oder Uberstrom-Pegeln geschiitzt (siehe auch IEC 60204-1);

ANMERKUNG  Teile des SRP/CS koénnen entweder potenziellen Uberspannungs- oder Uberstrom-Niveaus oder
beidem standhalten oder sind davor geschiitzt. Das mégliche maximale Uberspannungs-Niveau des Schaltnetzteils
hangt von der angewendeten Norm ab (z. B. maximale Spannungsgrenze unter Einzelfehlerbedingung).

Es ist wichtig, das mégliche maximale Uberspannungs-Niveau durch das verwendete Standard-Schaltnetzteil sowie
andere Betriebsbedingungen (z. B. Uberspannungskategorie, Betriebstemperatur) zu beriicksichtigen.

die Mafnahme gegen Uberdruck kann ein einkanaliges System sein, wenn der primére Druck bei einem
Ausfall niemals iiber den 1,5-fachen Betriebsdruck steigen kann. In ISO 4414 ist eine Anforderung an den
Schutz vor unbeabsichtigtem Druck enthalten (z. B. ein Druckentlastungsventil).

Nur bewéahrte Bauteile werden verwendet. Siehe 6.1.11 und ISO 13849-2.

F.3.4 Beurteilung/Analyse

Fiir jedes Teil von SRP/CS wurde eine Ausfalleffektanalyse oder eine FTA durchgefiihrt, um die méglichen
Ursachen fiir CCF zu ermitteln, und es wurden deren Ergebnisse bertiicksichtigt, um CCFs im Entwurf zu
vermeiden.
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F.3.5 Ausbildung

Die Konstrukteure wurden ausgebildet (einschliefdlich eines Ausbildungsnachweises, z. B. ein Ausbildungs-
zertifikat), damit sie die Griinde und Auswirkungen von CCFs nachvollziehen kénnen.

F.3.6 Umgebung

F.3.6.1 Verhindern von elektromagnetischen Stérungen oder Verunreinigungen des
Druckmediums

Fiir elektrische/elektronische Systeme werden Verunreinigungen und elektromagnetische Stérungen
verhindert, um vor CCFs entsprechend den zutreffenden Normen (z. B. IEC 61326-3-1, IEC 61000-6-7:2014,
IEC 61000-1-2:2016, IEC 61800-5-2) zu schiitzen.

ANMERKUNG 1 Diese EMI-Normen enthalten {iiblicherweise strengere Anforderungen im Vergleich zu den
Anforderungen, nach denen Standard-Bauteile (z. B. SPS fiir allgemeine Anwendung) konstruiert sind. Siehe IEC 61800-3
fiir weitere Informationen.

ANMERKUNG 2 Anhang L enthalt weitere Leitlinien in Bezug auf die elektromagnetische Storfestigkeit.

Fiir Fluidsysteme erfolgt das Filtrieren des Druckmediums, das Verhindern von Schmutzeintrag, das
Entwissern von Druckluft in Ubereinstimmung mit den Anforderungen des Bauteilherstellers an die Reinheit
des Druckmediums (siehe ISO 8573-1 flir Hinweise).

Bei kombinierten Fluid- und Elektrosystemen sollten beide Aspekte berticksichtigt werden.
F.3.6.2 Andere Einfliisse

Das SRP/CS besitzt eine Storfestigkeit gegeniiber allen mafdgebenden Umgebungseinfliissen wie Temperatur,
Stof3, mechanische Beanspruchungen, Vibration, Luftfeuchte, wie in den zutreffenden Normen angegeben, z. B.
in der Normenreihe IEC 60068, in der die strengeren Anforderungen an sicherheitsbezogene Anwendungen
berticksichtigt werden.

F.4 Mafnahmen gegen Ausfille infolge gemeinsamer Ursache (CCF) und weitere
zutreffende Normen

Fiir einige SRP/CS (Teilsysteme) konnen nicht alle in Tabelle F.1 aufgefiihrten Mafdnahme gegen CCF eine
ausreichende Minderung des CCF-Einflusses bieten, da die mdgliche Risikominderung, die durch diese SRP/CS
erzielt werden kann, auch durch deren systematische Fahigkeiten (z. B. Detektionsvermdgen von Sensoren)
begrenzt ist.

ANMERKUNG  Einige zutreffende Normen (z.B. die Normenreihe IEC 62024 fiir die Anwendung von Schutz-
einrichtungen zum Erkennen von anwesenden Personen oder ISO 14119:2013 fiir die Auswahl und Anwendung von
Verriegelungseinrichtungen in Verbindung mit trennenden Schutzeinrichtungen) kénnen Anwendungsgrenzen in
Zusammenhang mit den systematischen Fahigkeiten enthalten.

Der Konstrukteur des gesamten SRP/CS wendet die Mafnahmen an, die in diesen Normen angegeben sind,
und befolgt die vom Hersteller bereitgestellte Betriebsanleitung.
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Anhang G
(informativ)

Systematischer Ausfall

G.1 Allgemeines

Dieser Anhang enthilt Leitlinien fiir die Mafdnahmen zur Beherrschung und Vermeidung von systematischen
Ausfillen wahrend des Entwurfs und der Integration des SRP/CS.

G.2 Mafinahmen zur Beherrschung systematischer Ausfalle

Die folgenden Mafdnahmen sollten angewendet werden:

a)

b)

d)

e)

Verwendung der Abschaltung: Das SRP/CS sollte so ausgelegt sein, dass die Maschine bei einem Ausfall
der Stromversorgung einen sicheren Zustand erreicht oder beibehdlt (siehe ISO 13849-2:2012,
IEC 60204-1:2016+AMD1:2021, 7.5 und ISO 62061:2021);

Mafdsnahmen zur Beherrschung der Auswirkungen von Spannungsausfall, Spannungsschwankungen,
Uberspannung und Unterspannung: das Verhalten des SRP/CS als Reaktion auf die Bedingungen bei
Spannungsausfall, Spannungsschwankungen, Uberspannung und Unterspannung sollte im Voraus
bestimmt werden, sodass das SRP/CS den sicheren Zustand der Maschine erreichen oder aufrecht-
erhalten kann (siehe auch IEC 60204-1:2016+AMD1:2021, Abschnitt 7 und IEC 61508-7:2010, A.8);

Mafdnahmen zur Beherrschung oder Vermeidung von Einfliissen der physikalischen Umgebungs-
bedingungen (z. B. Temperatur, Luftfeuchte, Wasser, Vibration, Staub, korrosive Substanzen, EMI und
deren Auswirkungen): das Verhalten des SRP/CS als Reaktion auf die Einfliisse der physikalischen
Umgebungsbedingungen sollte im Voraus bestimmt werden, sodass das SRP/CS den sicheren Zustand der
Maschine erreichen oder aufrechterhalten kann (siehe auch z. B. IEC 60529, IEC 60204-1);

fiir SRP/CS, die Software enthalten, sollte eine Uberwachung des Programmablaufs verwendet werden,
um fehlerhafte Programmabladufe zu erkennen: ein fehlerhafter Programmablauf liegt vor, wenn die
einzelnen Elemente eines Programms (z. B. Softwaremodule, Unterprogramme oder Befehle) in der
falschen Reihenfolge oder im falschen Zeitablauf bearbeitet werden oder wenn der Takt des Prozessors
fehlerhaft ist (siehe IEC 61508-7:2010, A.9);

Mafdinahmen zur Beherrschung der Auswirkungen von Abweichungen und anderen Auswirkungen,
verursacht durch irgendeinen Datenkommunikationsprozess (siehe IEC 61508-2:2010, 7.4.11).

Zusitzlich sollten eine oder mehrere der folgenden Mafdnahmen unter Beriicksichtigung der Komplexitat des
SRP/CS und dessen PL angewendet werden:

Ausfallerkennung durch automatische Tests;
Testung durch redundante Hardware;
diversitire Hardware;

Betreiben im Ruhestromprinzip;

zwangsgefithrte Kontakte;
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zwangsoOffnende Kontakte;
gerichtetes Ausfallverhalten;

Uberdimensionierung durch einen geeigneten Faktor, wenn der Hersteller nachweisen kann, dass eine
Uberdimensionierung die Zuverlassigkeit erhoht.

ANMERKUNG  Fiir Beispiele fiir Uberdimensionierung siehe 1ISO 13849-2:2012, Tabelle D.2.

G.3 Mafinahmen zur Vermeidung systematischer Ausfille wihrend des SRP/CS-

Entwurfs

Die folgenden Mafdnahmen sollten angewendet werden:

a) Verwenden angemessener Materialien und geeignete Herstellung;
Auswahl des Materials, Herstellungsverfahren und Behandlung in Bezug auf z. B. Belastung, Haltbarkeit,
Elastizitdt, Reibung, Abnutzung, Korrosion, Temperatur, Leitfahigkeit, dielektrische Festigkeit.

b) richtige Dimensionierung und Formgebung;
Beriicksichtigen von z. B. Belastung, Dehnung, Ermiidung, Temperatur, Oberflichenrauheit, Toleranzen,
Verarbeitung.

c) richtige Auswahl, Kombination, Anordnung, Zusammenbau und Installation der Bauteile, einschliefilich
Verkabelung, Leitungsfiithrung und Verbindungen;
Anwenden geeigneter Normen und Herstellerhinweise zur Anwendung, z. B. Katalogblatter, Montage-
anweisungen, Spezifikationen und Anwendung guter ingenieursmafdiger Praxis.

d) Kompatibilitat;
Verwenden von Bauteilen mit kompatiblen Betriebskenndaten.
ANMERKUNG Bauteile, wie z. B. hydraulische oder pneumatische Ventile, konnen zyklisches Schalten erfordern,
um Ausfélle durch Nicht-Schalten oder inakzeptablen Anstieg der Schaltzeiten zu vermeiden. In diesem Fall ist eine
wiederkehrende Priifung notwendig.

e) Bestidndigkeit gegen die festgelegten Umgebungsbedingungen;
Gestalten des SRP/CS in der Form, dass es in der Lage ist, unter allen erwarteten Umgebungsbedingungen
und vorhersehbaren widrigen Bedingungen, z. B. Temperatur, Feuchte, Vibration und EMI, zu arbeiten
(siehe ISO 13849-2:2012, D.2).

f) Verwendung von Bauteilen, die nach einer geeigneten Norm entworfen wurden und deren Ausfallarten
eindeutig definiert sind.
Zur Verminderung des Risikos unerkannter Fehler durch Verwendung von Bauteilen mit speziellen
Eigenschaften siehe IEC 61508-7:2010, B.3.3.
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Zusatzlich sollten eine oder mehrere der folgenden Mafdnahmen unter Beriicksichtigung der Komplexitat des
SRP/CS und dessen PL angewendet werden:

— Uberpriifung der Hardwaregestaltung (z. B. durch Inspektion oder Walk-through);

Um Unstimmigkeiten zwischen der Spezifikation und der Umsetzung durch Priifung und Analyse
aufzudecken.

— rechnergestiitzte Entwurfswerkzeuge, die in der Lage sind, zu simulieren oder zu analysieren;

Systematischer Entwurfsprozess und Einbeziehen geeigneter automatischer Konstruktionselemente, die
bereits verfligbar und getestet sind.

— Simulation.

Systematische und vollstindige Inspektion des Entwurfs des SRP/CS im Hinblick auf sowohl die
funktionale Leistung als auch die richtige Dimensionierung der Bauteile.

G.4 Mafinahmen zur Vermeidung systematischer Ausfille wihrend der Integration
des SRP/CS

Die folgenden Mafdnahmen sollten wahrend der Integration des SRP/CS angewendet werden:
— Funktionstests;

— Projektmanagement;

— Dokumentation.

Zusatzlich sollte der Black-Box-Test unter Beriicksichtigung der Komplexitdt des SRP/CS und dessen PL
angewendet werden.

G.5 Management der funktionalen Sicherheit

Fiir jedes SRP/CS-Entwurfsprojekt sollte ein Plan der funktionalen Sicherheit erstellt und dokumentiert
werden, der bei Bedarf aktualisiert werden sollte. Der Plan der funktionalen Sicherheit soll Mafdnahmen zur
Vermeidung fehlerhafter Spezifikationen, Umsetzung oder Modifikationen enthalten.

Der Plan der funktionalen Sicherheit sollte die mafdgebenden Aktivitaten festlegen (siehe Bild 4) und sollte an
das Projekt angepasst werden.

ANMERKUNG 1 Der Plan der funktionalen Sicherheit kann Bestandteil anderer Entwurfsunterlagen sein.
ANMERKUNG 2 Der Inhalt des Plans der funktionalen Sicherheit hdngt von den jeweiligen Umstidnden ab, zu denen
Folgende zdhlen kénnen:

— Umfang des Projekts;

— Grad der Komplexitat;

— Grad der Neuartigkeit des Entwurfs und der Technologie;

— Grad der Standardisierung von Gestaltungsmerkmalen;

— mogliche Folge(n) bei Ausfall.
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Insbesondere sollte der Plan der funktionalen Sicherheit:

a) die mafdgebenden Aktivititen wahrend des Entwurfsprozesses des SRP/CS festlegen (Spezifikation,
Gestaltung, Integration, Analyse, Priifung, Verifizierung, Validierung) sowie Einzelheiten dariiber, wann
diese aufgefiihrt werden sollten;

b) die Rollen und Ressourcen festlegen, die fiir die Durchfithrung und Uberpriifung jeder dieser Aktivititen
notwendig sind;

c) Verfahren fiir die Freigabe, Konfiguration, Dokumentation und Anderung des Hardware- und
Softwareentwurfs festlegen;

d) einen Validierungsplan aufstellen (siehe 10.1.2);
e) mafgebende Aktivititen vor der Durchfiihrung einer Anderung festlegen.

ANMERKUNG 3 Die geforderte Anderung kann beispielsweise auf Folgendes zuriickzufithren sein:
—  Anderung der SRS;

— die Bedingungen bei tatsdchlichem Einsatz;

— Erfahrungen aus Vorféllen/Unféllen;

— Anderung des verarbeiteten Materials;

— Obsoleszenz;

— Anderungen an der Maschine oder an einer ihrer Betriebsarten.

Die Auswirkung der geforderten Anderung sollte analysiert werden, um die Auswirkung auf die Sicherheits-
funktion festzustellen.

Alle angenommenen Anderungen, die eine Auswirkung auf das SRP/CS haben, sollten eine Riickkehr zu einer
entsprechenden Entwurfsphase fiir seine Hardware und/oder fiir seine Software einleiten (z. B. Spezifikation,
Gestaltung, Integration, Installation, Inbetriebnahme und Validierung). Alle nachfolgenden Phasen und
Managementprozesse sollten dann in Ubereinstimmung mit den fiir die spezifischen Phasen in diesem
Dokument festgelegten Verfahren durchgefithrt werden. Alle mafdgebenden Dokumente sollten {iberarbeitet,
geandert und entsprechend neu ausgestellt werden.
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Anhang H
(informativ)

Beispiel fiir eine Kombination von mehreren Teilsystemen

Bild H.1 zeigt eine schematische Darstellung der Kombination von Teilsystemen eines SRP/CS zur
Bereitstellung einer der Sicherheitsfunktionen, um einen Aktuator der Maschine anzusteuern. Dies ist kein
Funktionsdiagramm/Arbeitsdiagramm und dient nur dazu, das Prinzip der Zusammenschaltung der
Kategorien und Technologien in dieser einen Funktion zu verdeutlichen.

Die Steuerung erfolgt durch eine elektronische Steuerlogik und ein hydraulisches Wegeventil. Das Risiko wird
durch eine AOPD gemindert, die den Zugang zum Gefahrdungsbereich erkennt und die Aktivierung des Fluid-
Aktuators (Hydraulikzylinders) verhindert, wenn der Lichtstrahl unterbrochen ist.

Die Teilsysteme des SRP/CS, die die Sicherheitsfunktion bereitstellen, sind: AOPD, elektronische Steuerlogik,
hydraulisches Wegeventil und deren Verbindungsmittel.

Diese kombinierten Teilsysteme stellen eine Stopp-Funktion als Sicherheitsfunktion bereit. Wenn die AOPD
unterbrochen wird, liefern die Ausgédnge ein Signal an die elektronische Steuerlogik, welche dem hydrau-
lischen Wegeventil ein Signal {ibermittelt, um als Ausgang des SRP/CS den hydraulischen Durchfluss zu
stoppen. An der Maschine stoppt dies die gefahrbringende Bewegung des Fluid-Aktuators (Hydraulik-
zylinders).

Diese Kombination von Teilsystemen bildet eine Sicherheitsfunktion und kombiniert verschiedene Kategorien
und Technologien entsprechend den Anforderungen von Abschnitt 6. Unter Verwendung der Grundsétze
dieses Dokuments kdnnen die Teilsysteme aus Bild H.2 wie folgt beschrieben werden.

— Kategorie 2, PLc, PFH=1,5Xx 10"%/h fiir die berithrungslos wirkende Schutzeinrichtung (Licht-
schranke). Um die Wahrscheinlichkeit von Fehlern zu vermindern, nutzt diese Einrichtung bewahrte
Sicherheitsprinzipien;

— Kategorie 3, PLd, PFH=2,0 x 10~7/h fiir die elektronische Steuerlogik. Um den Beitrag der
elektronischen Steuerlogik zur sicherheitsbezogenen Leistungsfahigkeit zu erhohen, ist die Struktur
dieses Teilsystems redundant und enthilt einige Fehlererkennungsmechanismen, sodass die meisten
Einzelfehler erkannt werden;

— Kategorie 1, PL ¢, PFH = 1,1 X 10~%/h fiir das hydraulische Wegeventil. Der Status als bewéhrtes Bauteil
ist vor allem anwendungsspezifisch. In diesem Beispiel wird das Ventil als bewdhrt angenommen. Um die
Wahrscheinlichkeit von Fehlern zu vermindern, beinhaltet dieses Gerat bewahrte Bauteile und nutzt
bewadhrte Sicherheitsprinzipien unter der Beriicksichtigung aller Einsatzbedingungen (siehe 6.1.3.2.3).

ANMERKUNG 1 Die Lage, Grofse und Anordnung der Verbindungsmittel wurden ebenfalls beriicksichtigt.

Diese Kombination fiihrt zu einem Summenwert von PFH = 2,8 x 10~%/h im Bereich von PL c. Zusammen mit
dem niedrigsten PL aller drei Teilsysteme, dem PL ¢, ergibt sich ein Gesamt-Performance-Level von PL ¢

(siehe 6.2).

niedrig

ANMERKUNG 2 Ein einzelner Fehler im Teilsystem der Kategorie 1 oder Kategorie 2 nach Bild H.2 kann zum Verlust der
Sicherheitsfunktion fithren.
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Anhang I
(informativ)

Beispiele fiir das vereinfachte Verfahren zur Abschiatzung des PL von
Teilsystemen

I.L1 Allgemeines

Dieser Anhang veranschaulicht die Anwendung des vereinfachten Verfahrens zur Abschitzung des PL nach
6.1.8 und den vorhergehenden Anhdngen zur Ermittlung der Sicherheitsfunktionen und zur Bestimmung des
PL. Es wird die Quantifizierung zweier Steuerkreise gezeigt. Fiir das schrittweise Vorgehen siehe Bild 4.

Die folgenden Beispiele beriicksichtigen nicht die Mafdnahmen, mit denen die Systemintegritit, die Software-
anforderungen sowie die ordnungsgemaifde Anwendung der grundlegenden und bewdhrten Prinzipien

sichergestellt werden. Sie dienen lediglich der Quantifizierung von MTTFp, DC, ., CCF, der Kategorie und des

zugehorigen PL.

Es werden zwei Beispiele (A und B) fiir Steuerkreise von unterschiedlichen Maschinen betrachtet (siehe
Bild I.1 und Bild 1.3). Beide zeigen die Leistungsfahigkeit der gleichen Sicherheitsfunktion der Verriegelung
einer trennenden Schutzeinrichtung in Form einer Tir, haben aber unterschiedliche PL. aufgrund der

Unterschiede bei der Anwendung. Das erste Beispiel besteht aus nur einem Kanal aus elektromechanischen
Bauteilen mit mittleren und hohen MTTF-Werten, wahrend das zweite Beispiel aus zwei Kanélen besteht,

einem elektromechanischen und einem programmierbar elektronischen, mit Bauteilen mit mittleren und
hohen MTTFp-Werten und mit entsprechenden Diagnosemafinahmen.

1.2 Sicherheitsfunktion und erforderlicher Performance Level (PL,)

Fiir beide Beispiele konnen die Anforderungen an die Sicherheitsfunktion in Verbindung mit der Verriegelung
der beweglich trennenden Schutzeinrichtung wie folgt festgelegt werden.

Die gefahrbringende Bewegung hilt an (durch Abbremsen oder Abschalten des Elektromotors), wenn die
verriegelnde trennende Schutzeinrichtung gedffnet wird.

ANMERKUNG  Fiir das Beispiel B wurde bei der Risikobeurteilung festgestellt, dass ein Verlust des geregelten
Abbremsens des Motors infolge einer Fehlfunktion (SW2, CC oder SPS) akzeptabel ist.

Der Mindestabstand zwischen der verriegelnden trennenden Schutzeinrichtung und den beweglichen Teilen
der Maschine wurde nach ISO 13855:2010 ermittelt, basierend auf dem Nachlauf der Maschine.

Fiir Beispiel A sehen die Risikoparameter entsprechend dem Verfahren mit Risikographen (siehe Bild A.1) wie
folgt aus:

— Schwere der Verletzung, S = S2, ernst;

— Haufigkeit und/oder Dauer der Gefahrdungsexposition, F = F1, selten bis weniger haufig und/oder die
Gefahrdungsexpositionszeit ist kurz;

— Madglichkeit zur Vermeidung oder Begrenzung des Schadens, P=P1, moglich unter bestimmten
Voraussetzungen.

Diese Auswahl an Risikoparametern fiithrt zu einem PL,. von c.
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Bestimmung der bevorzugten Kategorie: ein Performance Level von ,c“ kann iiblicherweise durch
hochzuverlassige einkanalige Systeme (Kategorie 1), gepriifte einkanalige Systeme (Kategorie 2) oder durch
redundante Architekturen (Kategorie 3) erreicht werden (siehe Bild 12).

Fiir Beispiel B sind die Risikoparameter S2 und P1 die gleichen aber bei der Haufigkeit und/oder
Gefahrdungsexpositionszeit ist F = F2, haufig oder standig und/oder die Gefahrdungsexpositionszeit ist von

langer Dauer.

Diese Entscheidungen fithren zu einem PL_ von d.

Bestimmung der bevorzugten Kategorie: ein Performance Level von ,,d“ kann in der Regel durch redundante
Architekturen erreicht werden (Kategorie 2 oder 3) (siehe Bild 12).

1.3 Beispiel A — Einkanaliges System
I.3.1 Identifizierung der sicherheitsbezogenen Teile
Alle Bauteile, die zur Sicherheitsfunktion der Verriegelung einer trennenden Schutzeinrichtung beitragen,

sind in Bild 1.1 dargestellt. Andere Bauteile, die nicht zur Sicherheitsfunktion beitragen (z. B. Start- und Stopp-
Schalter) sind aus Griinden der Einfachheit weggelassen worden.

o\ : =
Co ) © M
_______________ SW1A
K1A| = A

Legende

0 verriegelnde trennende Schutzeinrichtung ist offen

C verriegelnde trennende Schutzeinrichtung ist geschlossen
M Motor

K1A Hilfsschiitz
SW1A  Positionsschalter (NC)
L Energieversorgung

@ Zwangsoffnung

Bild 1.1 — Steuerkreis A zur Ausfithrung der Sicherheitsfunktion
In diesem Beispiel wird ein Positionsschalter SW1A mit Zwangsoffnung und zwanglaufiger Betitigung
verwendet, jedoch kein Fehlerausschluss fiir die mechanischen Teile begriindet. Der Positionsschalter ist mit
einem Hilfsschiitz K1A verbunden, der in der Lage ist, die Energiezufuhr zum Motor zu trennen. Die

wesentlichen Merkmale dieses SRP/CS sind daher:

— ein Kanal aus elektromechanischen Bauteilen;
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— Positionsschalter SW1A (NC) hat zwangsoéffnende Kontakte und hohen B, p;

— Hilfsschiitz K1A hat hohen B yp.

Der Positionsschalter und das Hilfsschiitz in diesem Beispiel gelten beide als bewahrte Bauteile, wenn sie nach
[SO 13849-2:2012 angewendet werden.

Das SRP/CS kann in einem sicherheitsbezogenen Blockdiagramm dargestellt werden, wie in Bild .2 gezeigt.

— SWI1A Ki1A ——

Legende
SW1A Positionsschalter
K1A Hilfsschiitz

Bild 1.2 — Sicherheitsbezogenes Blockdiagramm, das die sicherheitsbezogenen Teile (SRPs) von
Beispiel A zeigt

1.3.2  Quantifizierung von MTTFp, DC,,,, Mafinahmen gegen CCF, Kategorie und
Performance Level

Es wird angenommen, dass die Werte fiir MTTFp, DC,,, und Mafdnahmen gegen CCF nach Anhang C, Anhang D,

avg
Anhang E und Anhang F abgeschatzt oder durch den Hersteller angegeben werden. Die Kategorien werden
nach 6.1.3 abgeschatzt.

— MTTF,

Der Positionsschalter SW1A und das Hilfsschiitz K1A tragen zur MTTFp, des einen Kanals bei. Es wird
angenommen, dass die Werte von By sy14 = 20 000 000 Zyklen (Positionsschalter unabhéngig von der
Last) und Bjgp 14 =400 000 Zyklen (Hilfsschiitz mit maximaler Last) vom Hersteller zur Verfiigung

gestellt werden. Durch Anwendung des Verfahrens von C.4.2 mit 220 Arbeitstagen je Jahr,
8 Arbeitsstunden je Tag und einer Zyklusdauer von 60 Minuten ergibt sich MTTFp g4 = 113 636 Jahre

und MTTFp g1 = 2 273 Jahre. Anschliefend wird mithilfe des Parts-Count-Verfahrens nach D.1 die
MTTF}, des einen Kanals mit folgender Gleichung berechnet:

1 1 N 1 B 1 N 1 _0,00045 L1
MTTF, MTTFpgyia MTTFpgia 113 636]Jahre 2273 Jahre  Jahr (1)

woraus sich MTTFp = 2 222 Jahre (begrenzt auf 100 Jahre) fiir den Kanal ergibt, was ,hoch“ nach 6.1.4,
Tabelle 6, ist.

ANMERKUNG  Wenn keine By p-Informationen zu SW1A oder K1A zur Verfligung stehen, kann eine Annahme fiir
den ungiinstigsten Fall nach C.2 oder C.4 gemacht werden.

T1op

Das in C.4.2 angegebene Verfahren ergibt T;p g1 mit 11 364 Jahren und Typ k14 mit 227 Jahren, die

beide die Gebrauchsdauer von 20 Jahren iiberschreiten und aus diesem Grund die Notwendigkeit eines
vorbeugenden Austauschs ausschliefden.
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— DC

Da keine diagnostische Priifung im Steuerkreis A erfolgt, ist der DC = 0 oder ,keiner”; da nur ein Kanal
verwendet wird, ist DC nicht relevant.

— CCF
Da nur ein Kanal verwendet wird, sind Mafdnahmen gegen CCF nicht relevant.
— Kategorie

Die Eigenschaften von Kategoriel (grundlegende und bewadhrte Sicherheitsprinzipien, bewahrte
Bauteile) sind erfiillt, einschlief3lich der Anforderung, dass die MTTF}, des Kanals ,hoch“ sein muss.

Eingangsdaten fiir Bild 12: MTTFp, des Kanals ist ,hoch“ (100 Jahre), DCan ist ,keiner” und Kategorie ist 1.

Mithilfe von Bild 12 wird dies als Performance Level c gewertet.

Die Anwendung von Anhang K ergibt eine PFH von 1,14 X 10~%/h und PL c.

Dieses Ergebnis entspricht dem PL,. ¢ nach Bild .2. Die Steuerung in Beispiel A erfiillt somit die Anforderungen
an die Risikominderung fiir das Anwendungsbeispiel A nach I.2, mit S2, F1, P1 und PL, c.

1.4 Beispiel B— Redundantes System
1.4.1 Identifizierung der sicherheitsbezogenen Teile
Alle Bauteile, die zur Sicherheitsfunktion der Verriegelung einer trennenden Schutzeinrichtung beitragen,

sind in Bild 1.3 dargestellt. Andere Bauteile, die nicht zur Sicherheitsfunktion beitragen (z. B. Start- und Stopp-
Schalter oder verzogertes Schalten von K1B) wurden aus Griinden der Einfachheit weggelassen.
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or ™\
C

N

! Z
PLC
T 1 Cs
K1B Es -~ CC
RS(n)—————
Legende
SPS speicherprogrammierbare Steuerung Cy Stopp-Signal (normal)
CC  Stromrichter (en: current converter) Eg Freigabe (normal)
M~ Motor _ KIB  Hilfsschiitz
RS  Drehgeber (en: rotation sensor) SW1B Positionsschalter (NC)
0 verriegelnde trennende Schutzeinrichtung ist SW2 Positionsschalter (NO)

offen @
C verriegelnde trennende Schutzeinrichtung ist Zwangsoffnung
geschlossen ﬂ‘

) betatigte Stellung
L Energieversorgung

Bild I.3 — Steuerkreis B zur Ausfiihrung der Sicherheitsfunktion

In diesem zweiten Beispiel wird eine Architektur mit zwei Kandlen verwendet, um die Redundanz bereit-
zustellen. Wie in Beispiel A umfasst der erste Kanal einen Positionsschalter SW1B mit zwangsoéffnenden
Kontakten in zwanglaufiger Betatigung. Dieser Positionsschalter ist mit einem Hilfsschiitz K1B verbunden, der
in der Lage ist, die Energiezufuhr zum Motor abzuschalten. Im zweiten Kanal, der (speicherprogrammierbare)
elektronische Bauteile enthilt, ist ein zweiter Positionsschalter SW2 an eine speicherprogrammierbare
Steuerung (SPS) angeschlossen, der den Stromrichter CC ansteuern kann, um die Energiezufuhr zum Motor
abzuschalten. Die wesentlichen Merkmale dieses SRP/CS sind daher:

— redundante Kanile, ein elektromechanischer und ein programmierbar elektronischer;

— nur der Positionsschalter SW1B (NC) verfiigt liber zwangsoéffnende Kontakte, aber beide Positions-
schalter SW1B und SW2 haben einen hohen B, p;

— die MTTFp, des Hilfsschiitzes K1B ist hoch;
— die MTTFp der elektronischen Bauteile SPS und CC ist mittel;
— die SRASW der SPS, z. B. der mit der Uberwachung der Eingangssignale SW2, K1B, RS und der Ausgabe-

anweisungen an den Stromrichter befasste Teil der Software, ist nach 7.3 mit einem PL. von d festgelegt,
entworfen und verifiziert.
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SRP/CS und seine Aufteilung in Kanile kann in einem sicherheitsbezogenen Blockdiagramm, wie in
1.4 gezeigt, dargestellt werden. Der erste Kanal besteht somit aus SW1B und K1B und der zweite Kanal

besteht aus SW2, SPS und CC, wahrend RS nur zur Priifung des Stromrichters verwendet wird.

SW1B K1B
Sw2 PLC CC
RS
Legende
SW1B  Positionsschalter SPS  speicherprogrammierbare Steuerung
K1B Hilfsschiitz cC Stromrichter (en: current converter)
SW2 Positionsschalter RS Drehgeber (en: rotation sensor)

Bild 1.4 — Blockdiagramme, die die sicherheitsbezogenen Teile (SRPs) aus Beispiel B kennzeichnen

1.4.2 Quantifizierung von MTTF, fiir jeden Kanal, durchschnittlichem

Es wird angenommen, dass die Werte fiir MTTF}, fiir jeden Kanal, DC

Diagnosedeckungsgrad, Mafnahmen gegen CCF, Kategorie und Performance Level

und Mafdnahmen gegen CCF nach

avg

Anhang C, Anhang D, Anhang E und Anhang F bewertet werden oder durch den Hersteller angegeben werden.
Die Kategorien werden nach 6.1.3 ermittelt.

Der

Positionsschalter SW1B verfiigt iiber Zwangsoffnung mit zwanglaufiger Betitigung, jedoch wird kein

Fehlerausschluss fiir die mechanischen Teile getatigt.

MTTEF,

Der Positionsschalter SW1B und das Hilfsschiitz K1B tragen zur MTTFy, ¢; des ersten Kanals bei. Es wird
angenommen, dass die Werte von By sy1p = 20 000 000 Zyklen (Positionsschalter unabhéngig von der
Last) und Bjgp g1 = 400 000 Zyklen (Hilfsschiitz mit maximaler Last) vom Hersteller zur Verfiigung

gestellt werden. Durch Anwendung des Verfahrens von C.4.2 mit 300 Arbeitstagen je Jahr,
16 Arbeitsstunden je Tag und einer Zyklusdauer von 4 Minuten ergibt sich MTTFp, gy = 2 778 Jahre

und MTTFp g5 =56 Jahre. Anschliefend wird mithilfe des Parts-Count-Verfahrens nach D.1 die
MTTFp 1 des ersten Kanals mit folgender Gleichung berechnet:

1 1 N 1 B 1 N 1 00182 o
MTTFpc; MTTFpgwig  MTTFpxip 2 778Jahre  56Jahre  Jahr (1-2)

woraus sich eine MTTFp, = 55 Jahre fiir den Kanal ergibt, was ,hoch” nach 6.1.4, Tabelle 6 ist.
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Im zweiten Kanal tragen SW2, SPS und CC zur MTTFy, (-, bei. Von Bygp sy, von 1 000 000 Zyklen wird

angenommen, dass er vom Hersteller zur Verfiigung gestellt wird. Die Anwendung des Verfahrens von
C.4.2, wie fiir den ersten Kanal, ergibt eine MTTF}, gy, von 139 Jahren. Fiir SPS und CC wird angenommen,

dass eine MTTF, von 20 Jahren vom Hersteller angegeben wird. Anschlieffend wird mithilfe des Parts-
Count-Verfahrens nach D.1 die MTTFy, ¢, des zweiten Kanals mit folgender Gleichung berechnet:

1 1 1 1 1 1 1
MTTFpc;  MTTFpsws + MTTFp pic + MTTFpcc 139 Jahre 20 Jahre 20 Jahre 13
10,1072 (13)
" Jahr

woraus sich eine MTTF, = 9,3 Jahre fiir den Kanal ergibt, was ,niedrig“ nach 6.1.4, Tabelle 6 ist.

ANMERKUNG Wenn keine MTTFp-Informationen fiir SW1B, SW2 oder K1B zur Verfiigung stehen, kann eine
Annahme fiir den unglinstigsten Fall nach C.2 oder C.4 gemacht werden.

Da beide Kanale unterschiedliche Werte fiir MTTF, besitzen, kann Gleichung (D.2) verwendet werden,
um aquivalente identische Werte fiir MTTFp, fiir ein symmetrisches Zwei-Kanal-System zu berechnen.
Durch Anwendung dieser Gleichung ergibt sich MTTFp, = 37 Jahre fiir jeden Kanal, was ,hoch“ nach 6.1.4,
Tabelle 6 ist.

T1op

Das in C.4.2 angegebene Verfahren ergibt T p gy mit 278 Jahren, Ty p g1 mit 5,5 Jahren und Ty yp gy

mit 13,9 Jahren, wobei die letzten beiden kiirzer sind als die Gebrauchsdauer von 20 Jahren. Die
Abschétzung von PL und PFH ist somit nur giiltig, wenn K1B friiher als nach 5,5 Jahren und SW2 friither
als nach 13,9 Jahren Betriebszeit ausgetauscht werden.

DC

Im Steuerkreis B werden flinf der SRP/CS durch die SPS gepriift. Diese Priifung besteht aus SW1B, SW2
und K1B, die durch die SPS zurtickgelesen werden, CC wird durch die SPS tiber RS zuriickgelesen und die
SPS fiihrt Selbsttests durch. Die zugehdrigen DC-Werte zu jedem dieser gepriiften Teile sind:

DCqyw1g = DCsw2 = 99 %, ,hoch®, aufgrund der Plausibilitatspriifung, siehe Tabelle E.1 (zweite Zeile des
Teils Eingabeeinheit);

DCgqp = 99 %, ,hoch“, aufgrund der zwangsgefiihrten Offner-/SchlieRer-Kombination, siehe Tabelle E.1
(zweite Zeile des Teils Eingabeeinheit);

DCgpg = 30 %, ,keiner”, aufgrund der geringen Wirksamkeit der Selbsttests (dieser Wert ergibt sich aus
der spezifischen Anwendung); und

DCcc =90 %, ,mittel, aufgrund indirekter Uberwachung des Aktuators der Maschine durch die

Steuerlogik, siehe Tabelle E.1 (sechste Zeile des Teils Ausgabeeinheit) — wenn die SPS einen Ausfall des
CC bemerkt, ist es moglich, die Bewegung mit dem Freigabe-Signal (normal) anzuhalten und das
Hilfsschiitz K1B abzuschalten (zusétzlicher Abschaltpfad).
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Flir eine Abschatzung des PL wird als Eingabe fiir Bild 12 ein durchschnittlicher DC-Wert benétigt:

DCswip DCyyp DCswp DCsps DCec
MTTFpswig = MTTFpgip = MTTFpsw,  MTTFpgps = MTTFp
Paw="7—71 1 1 1 -
MTTFpswip = MTTFpgig = MTTFpsw2 = MTTFpgsps  MTTFpcc (14)
099 , 0,99, 099 03,09
2778 56 139 T20 720 _ 009 _ .o,
1 1.1 1.1 ~013 7
2778 56 139 " 20 " 20
Demnach ist der sich daraus ergebende DCavg Jhiedrig”.
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— CCF

Fiir eine Abschitzung der Mafdnahmen gegen CCF nach F.2 sind die Ergebnisse fiir Steuerkreis B in Tabelle I.1

angegeben.
Tabelle 1.1 — Abschiatzung der Maf3nahmen gegen CCF fiir das Beispiel B
. Maximal
Nr. Betrachtungseinheit Angewendete Mafdnahmen Punktzahl fm: den maogliche
Steuerkreis
Punktzahl
1 Trennung/Abtrennung
Physische Trennung — getrennte Verdrahtung zur SPS zwischen
zwischen den SW1B und SW2 (Signalkabel getrennt
Signalpfaden verlegt)
— Trennung der beiden Funktionskanale im 15 15
Gehause, z. B. zwischen K1B und CC
(getrennte Bauteile)
— Querverbindung beider Kanale auf
Diagnosetests beschrankt
2 Diversitat
Unterschiedliche — der Positionsschalter SW1B wird betatigt,
Technologien/Gestaltu wenn das Schutzgitter ge6ffnet wird und
ng oder physikalische ein Offner mit Zwangsoffnung zum Einsatz
Prinzipien werden kommt, wihrend der Positionsschalter
verwendet SW2 betitigt wird, wenn das Schutzgitter
geschlossen ist und ein Schlief3er zum 20 20
Einsatz kommt.
— ein Funktionskanal nutzt elektro-
mechanische Bauteile, die anderen nutzen
speicherprogrammierbare elektronische
Bauteile
3 Gestaltung/Anwendung/Erfahrung
3.1 Schutz gegen — zusitzlicher Schutz gegen Uberspannung
["Jberspannu.r.lg, und Uberstrom auf Systemebene durch
Uberdruck, Uberstrom, externe Schutzkomponenten, soweit
Ubertemperatur erforderlich, d. h. Dioden, Sicherungen an
den Ein- und Ausgingen und eine 15 15
Freilaufdiode am Relais K1B
— Uberspannungs- und Unterspannungs-
erkennung in der SPS
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Punktzahl fiir den Maximal
Nr. Betrachtungseinheit Angewendete Mafdnahmen . maogliche
Steuerkreis
Punktzahl
3.2 Verwendung bewahrter | Nur Schalter SW1B und Relais K1B sind keine (nur teilweise 5
Bauteile bewahrte Bauteile erfiillt, siehe F.2)
4 Beurteilung/Analyse
Fiir jedes Teil von SRP/ | nicht vollstindig umgesetzt
CS wurde eine Ausfall- | (FMEA mit Schwerkpunkt auf CCF wurde
effektanalyse durchge- durchgefiihrt, aber nicht auf formale und
fihrt und deren Ergeb- | yo]istindig dokumentierte Weise) keine 5
nisse berticksichtigt,
um Ausfille infolge ge-
meinsamer Ursache im
Entwurf zu vermeiden.
5 Ausbildung
Ausbildung der Kon- nicht vollstandig umgesetzt
strukteure, um die
Griinde und Auswir- keine 5
kungen von CCFs zu
verstehen.
Umgebung
6.1 Fiir elektrische/elek- — zusatzlicher Schutz gegen elektromag-
tronische Systeme, netische Stérungen auf Systemebene
Verhindern von Ver- durch externe Schutzkomponenten wie
unreinigungen und Dioden, Sicherungen, Filter und Abschir-
elektromagnetischen mungen an allen Ein- und Ausgiangen 25 25
Stérungen zum Schutz (Umsetzung geeigneter MaRnahmen aus
vor CCFs entsprechend Tabelle L.1 mit Schwerpunkt auf CCF)
den zutreffenden . .
Normen — Signal- und Stromkabel sind getrennt
(z. B. IEC 61326-3-1) verlegt
6.2 Andere Einfliisse — Auswahl beider Positionsschalter, um
Beriicksichtigung der allen zu erwartenden Umwelteinfliissen
Anforderungen hin- mit ausreichender Uberdimensionierung
sichtlich Unempfind- und Berticksichtigung moglicher
lichkeit gegeniiber allen CCF-Ursachen standzuhalten.
relevanten Umgebungs- | —  K1B, SPS und CC installiert im Gehause mit 10 10
bedingungen wie Temperaturregelung
Temperatur, Schock,
Vibration, Luftfeuchte
(z. B. wie in den
zutreffenden Normen
festgelegt).
Hochstens
Gesamt 85 100

Ausreichende Mafsnahmen gegen CCF erfordern eine Mindestpunktzahl von 65; somit ist die Punktzahl von

85 im Beispiel B ausreichend, um die Anforderungen gegen CCF zu erfiillen.

Die Eigenschaften von Kategorie 3 sind erfiillt, da ein einzelner Fehler in keinem dieser Teile zum Verlust der
Sicherheitsfunktion fithrt. Wenn immer verniinftigerweise durchfiihrbar, wird der einzelne Fehler bei oder
vor der nachsten Anforderung der Sicherheitsfunktion erkannt; der durchschnittliche Diagnosedeckungsgrad
(DCan) istim Bereich 60 % bis 90 %; die Mafdnahmen gegen CCF sind ausreichend und die dquivalente MTTF,

fiir jeden Kanal ist ,hoch“.
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Eingangsdaten fiir Bild 12: MTTFp, des Kanals ist ,hoch” (37 Jahre), DCalVg ist ,niedrig” und Kategorie ist 3.

Durch Anwendung von Bild 12 kann dies als Performance Level d gewertet werden.
Die Anwendung von Anhang K (Anwendung von 36 Jahren) ergibt eine PFH von 5,16 X 10~7/h und PL d.

Dieses Ergebnis entspricht dem erforderlichen PL.d nach L2. Somit erfiillt der SteuerkreisB die
Anforderungen zur Risikominderung der Beispielanwendung B von 1.2 mit S2, F2, P1 und PL.. d.
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Anhang]
(informativ)

Beispiel fiir die Ausfiithrung einer SRESW

J.1 Beschreibung des Beispiels

In diesem Anhang werden die Prozessschritte dargelegt, um die SRESW eines SRP/CS fiir einen PL.d
umzusetzen. Das SRP/CS ist mit der Maschinenausriistung verbunden. Dies stellt Folgendes sicher:

— die Erfassung der von den verschiedenen Sensoren iibermittelten Informationen;

— die notwendige Verarbeitung fiir den Betrieb der Leistungssteuerungselemente unter Beriicksichtigung
der Sicherheitsanforderungen; und

— das Ansteuern der Leistungssteuerungselemente.

Das Funktionsdiagramm der SRESW bei dieser Anwendung entspricht Bild J.1.

_ | Datenerfassungs- _ | Verarbeitungs-
™ sensor 1 ™ funktion 1 Ansteuerung
_ | des leistungs- [ |
steuernden
_ | Datenerfassungs- > Elements 1
" | sensor 2
»| Ansteuerung Schnittstelle mit
Sensor- _ | Datenerfassungs- > des leistungs-| | den leistungs-
schnittstelle " | sensor 3 ; steuernden -
™1 Verarbeitungs- Elements 2 steuernden
. Elementen
funktion 2
_ | Datenerfassungs- _
" | sensor 4 o Ansteuerung
_ | desleistungs-| |
_ | Datenerfassungs- o %tleuerndeg
" | sensor 5 o ements

Bild .1 — Entwurf eines Softwarebeispiels mit Funktionsbausteinsprache
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J.2 Anwendung des V-Modells des Software-Sicherheitslebenszyklus

Tabelle .1 fiihrt die Entwicklungsaktivititen auf, deren Verifizierungsschritte und die zugehorige
Dokumentation. Diese Aktivititen entsprechen dem V-Modell des Software-Sicherheitslebenszyklus nach

Bild 14 a).

Tabelle J.1 — Aktivitiaten und Dokumente innerhalb des Software-Sicherheitslebenszyklus

Entwicklungsaktivitit

Lebenszyklusaktivitit

Zugehorige Dokumentation

Maschinenaspekt (Hardware und
Software): Identifizierung der mit
dem SRP/CS verbundenen
Funktionen

Identifizierung der
Sicherheitsfunktionen

Ausgang:
— Spezifikation der
Sicherheitsanforderungen (SRS)

Architekturaspekt (Hardware und
Software): Definition der
Steuerungsarchitektur mit Sensoren
und Leistungssteuerungselementen

Erlduterungen zu den
Sicherheitsmerkmalen der
gewdhlten Bauteile

Planung des Tests der SRS

Ausgang:
— Definition der
Steuerungsarchitektur

— Testplan fiir die SRS

Aspekt der Softwarespezifikation:

— Spezifikation der Anforderungen
der sicherheitsbezogenen
Software (SRSS), einschlief3lich:

— Umsetzen der
Maschinenfunktionen in
Softwarefunktionen

Uberpriifen der Beschreibungen
der SRSS anhand der SRS (siehe
Abschnitt ].3)

Planung des Tests der SRSS
anhand der SRS

Eingang:

— Spezifikation der
Sicherheitsanforderungen (SRS)

Ausgang:

— Software-Design-Spezifikation

(SDS) einschlief3lich
Softwarebeschreibungen

— Testplan fiir die SDS

— Dokumentation der
Uberpriifungsaktivititen

Aspekt der Softwarearchitektur:

— Software-System-Design,
einschliefllich der einzelnen
Auffiihrung der Funktionen nach
Funktionsblocken

Uberpriifung des System-Designs
anhand der SDS, einschlief3lich
der Definition von Kkritischen
Blocken, die eine ausfiihrlichere
Uberpriifung und Validierung
benétigen

Planung des Tests des Software-
System-Designs

Eingang:

— SDS

Ausgang:

— Spezifikation des Software-
System-Designs (SSDS),
einschliefdlich eines
Funktionsblockmodells

— Testplan fiir die SSDS

— Dokumentation der
Uberpriifungsaktivititen

Design der Software-Module

Uberpriifung des Software-
Modul-Designs anhand der SSDS

Planung des Tests der Software-
Module

Eingang:

— SSDS

Ausgang:

— Modul-Design-Spezifikation
(MDS)

— Testplan fiir die MDS

— Dokumentation der
Uberpriifungsaktivititen
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Entwicklungsaktivitit

Lebenszyklusaktivitat

Zugehorige Dokumentation

Aspekt der Codierung:

Codierung von nicht vorhandenen
Software-Modulen entsprechend den
Programmierregeln (siehe

Abschnitt ].4)

— Uberpriifung des Codes anhand
der MDS

— Verifizierung der Funktionen
und der Ubereinstimmung mit

Eingang:
— MDS
Ausgang:

— Uberpriifter Code einschliefilich

Der Test darf die endgiiltige
Hardware umfassen (soweit moglich).

den Regeln Codierungskommentaren im
Code
— Dokumentation der
Uberpriifungsaktivititen
Validierungsaspekt: Test der Software-Module anhand der | Eingang:
—  Modul-Test MDS entsprechend dem Testplan fiir | __ iiberpriifter Code
die MDS, einschlieflich: MDS
— Verifizierung der Testabdeckung o
— Testplan fiir die MDS
— Verifizierung der Testergebnisse
Ausgang:
— getestete Software-Module
— Dokumentation der
Testaktivititen
Validierungsaspekt: Test der integrierten Software anhand | Eingang:
— Software-Integrations-Tests der SSDS entsprechend dem Testplan | _ gotestete Software-Module
fiir die SSDS, einschliefilich: SSDS
— Verifizierung der Testabdeckung o
— Testplan fiir die MDS
— Verifizierung der Testergebnisse
Ausgang:

— getestete Integration

— Dokumentation der

— Aspekt des Verhaltens bei

— Verifizierung der Testabdeckung

— Verifizierung der Testergebnisse

Testaktivititen
Validierungsaspekt: Test der integrierten Software und Eingang:
—  Validierung des SRP/CS Hardware (des SRP/CS) anhand der — SDS
o SDS entsprechend dem Testplan fiir lan fiir die SDS
Aufstellen von Testszenarien: die SDS, einschlieRlich: — Testplan fiir die SD
— Betriebsaspekt der Funktionen Ausgang:

— validierte Software (des SRP/CS)

Ausfall — i
ustatien Der Test darf die endgiiltige Dokumelznltz.i.tlon der
Hardware umfassen (soweit moglich). Testaktivitdten
ANMERKUNG  Jeder Testplan umfasst:

— eine Ubereinstimmungsmatrix mit Querverweisen zu Absitzen der Spezifikation und zu Tests;
— Testblatter, bestehend aus Testszenarien und Kommentaren zu erreichten Ergebnissen.

J.3 Verifizierung der Softwarespezifikation auf verschiedenen Ebenen (d. h. SDS,

SSDS, MDS)

Als Teil des Software-Sicherheitslebenszyklus nach Bild 14 a) bestehen die Verifizierungsaktivititen in jeder
Ebene der Softwarespezifikationen im Lesen der Spezifikationen, um nachzuweisen, dass alle sensiblen
Punkte korrekt beschrieben sind. Folgendes sollte bei der Verifizierung jeder Softwarefunktion betrachtet

werden:

a) Begrenzen der Falle fehlerhafter Interpretation der Softwarespezifikation;

b) Vermeiden von Liicken in den Spezifikationen, die zu einem unbekannten Verhalten des SRP/CS fiihren;
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c) genaue Definition der Bedingungen zur Aktivierung und Deaktivierung von Funktionen;

d) genaues Sicherstellen, dass alle moglichen Fille behandelt sind;

e) Konsistenzpriifungen;

f) unterschiedliche Fille der Parametrierung;

g) die Reaktion nach einem Ausfall.

J.4 Beispiel fiir Programmierregeln

Im Allgemeinen sollte es moglich sein, die Softwareversion zu identifizieren. Anderungen sollten unter Angabe
von Autor, Datum und Art der Anderung dokumentiert werden. Hinsichtlich der Programmierregeln kann
zwischen den folgenden Regeln unterschieden werden.

a) Programmierregeln auf Ebene der Programmstruktur

Die Programmierung sollte strukturiert werden, so dass sie ein konsistentes und verstindliches
allgemeines Geriist dargestellt, in dem die verschiedenen Ablaufe leicht lokalisiert werden kénnen. Dies

umfasst:

1) Verwenden von Vorlagen fiir typische Programm- und Funktionsblocke;

2) Aufteilen des Programms in Teilabschnitte, um die wichtigen entsprechenden Teile zu kennzeichnen,
die zu ,Eingaben®, ,Verarbeitungen“ und , Ausgaben” gehoren;

3) Kommentare, die in jedem Programmabschnitt des Quellcodes angezeigt werden sollten, um eine
Aktualisierung der Kommentierung im Fall einer Anderung zu erleichtern;

4) die Beschreibung, welche Aufgabe ein Funktionsblock bei einem Aufruf hat;

5) dass die Verwendung eines Speicherbereichs nur durch einen einzelnen Datentyp mit eindeutigen
Kennzeichnungen erfolgen sollte; und

6) dass der Programmablauf nicht abhédngig sein sollte von Variablen wie Sprungadressen, die wiahrend

der Laufzeit berechnet werden. Bedingungsabhangige Spriinge sind erlaubt.

b) Programmierregeln beziiglich der Verwendung von Variablen

1

2)

3)

Die Ansteuerung oder Absteuerung jedes Ausgangs sollte nur einmalig erfolgen (zentralisierte
Bedingungen).

Das Programm sollte so strukturiert sein, dass die Gleichungen zum Aktualisieren einer Variablen
zentralisiert sind.

Jede globale Variable, Eingabe oder Ausgabe sollte einen eindeutigen mnemonischen Namen erhalten
und eine Beschreibung im Kommentar des Quelltextes.

c) Programmierregeln auf Funktionsblockebene

1

2)

Es sollten Funktionsblocke verwendet werden, die vom Lieferanten des SRP/CS validiert worden
sind. Es sollte liberpriift werden, ob die angenommenen Betriebsbedingungen fiir diese validierten
Blocke den Bedingungen des Programms entsprechen.

Die Grofde des codierten Blocks sollte nach folgenden Richtwerten begrenzt werden:
— Parameter: hochstens acht digitale und zwei Integer-Eingéinge, vier Ausgange;

— im funktionalen Code: héchstens 10 lokale Variablen, hochstens 20 Boolesche Gleichungen.
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3)
4)

5)
6)

7)

8)

Die Funktionsbldcke sollten die globalen Variablen nicht verandern.

Jeder Wert sollte mit den erwarteten voreingestellten Bezugswerten verglichen werden, um seine
Giiltigkeit sicherzustellen.

Die Eingabeparameter eines Funktionsblocks sollten auf Widerspriiche iiberpriift werden.

Jeder Fehlercode sollte zugdnglich sein und eine eindeutige Identifizierung des urspriinglichen
Fehlers ermdoglichen.

Die Fehlercodes und der Zustand des Blocks nach Bemerken eines Fehlers sollten durch Kommentare
beschrieben sein.

Das Riicksetzen des Blocks oder die Wiederherstellung des normalen Zustands sollte durch
Kommentare beschrieben sein.



Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-1D.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

Anhang K
(informativ)

Numerische Darstellung von Bild 12

Tabelle K.1 — Numerische Darstellung von Bild 12

DIN EN ISO 13849-1:2023-12
ENISO 13849-1:2023 (D)

MTTFy, fir Mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde (PFH) (1/h) und der zugehérige Performance Level
jeden Kanal Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
Jahre DCavg = keiner DCavg = keiner DCavg = niedrig DCavg = mittel DCavg = niedrig DCavg = mittel DCavg =hoch

3 380x107> a 2,58 x 1075 a (1,99 x10°° a [1,26x107° a [609x10°¢ b

3,3 346x107> a 2,33 x107°> a [1,79x107° a [1,13x107° a [541x107% b

3,6 3,17x 107> a 2,13x 107> a |1,62x1075 a [1,03x107° a [486x107% b

3,9 293x107> a 1,95 x 107> a [1,48x107° a [9,37x107° b [440x1076 b
4,3 2,65x1075> a 1,76 x 107> a |1,33x10°> a 18,39x107 b [389x107% b
4,7 243x107> a 1,60 x 10~> a [1,20x107° a |7,58x107 b |348x1076 b

5,1 2,24x1075 a 1,47 x 107> a |1,10x10°> a 1691x107° b [315x107% b

5,6 2,04x107> a 1,33 x 107> a [9,87x1076 b |621x10°° b [280x107®% ¢
6,2 1,84x 107> a 1,19 x 10~ a [880x107° b |553x10°° b [247x1076 ¢
6,8 1,68 x10™> a 1,08 x 10~> a |793x1076 b |498x10°° b [220x107% ¢

7,5 1,52x 107> a 9,75 x 1076 b |7,10x1076 b |4,45x10°° b [1,95x1076 ¢
8,2 1,39x107> a 8,87 x 1076 b 643 x1076 b |4,02x10°° b [1,74x107% ¢
9,1 1,25x 107> a 7,94 x 1076 b |571x1076 b |3,57x10°° b [1,53x1076 ¢

10 1,14x 107> a 7,18 X 10~° b |[514x10°° b |3,21x10°° b (1,36 x107® ¢

11 1,04 x 107> 6,44 x 1076 b |453x107° b |2,81x10°° c [1,18x1076 ¢

12 9,51 x 1076 5,84 x 1076 b [4,04x1076 b |2,49x10°° c |1,04x1076 ¢

13 8,78 x 1076 5,33 x 107 b |3,64x1076 b |2,23x10°° c [921x1077 d
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MTTF, fiir Mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde (PFH) (1/h) und der zugehérige Performance Level
jeden Kanal Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
Jahre DCan = keiner DCaVg = keiner DCan = niedrig DCan = mittel DCan = niedrig DCaVg = mittel DCan =hoch
15 761x107¢ b 4,53 x 107 b |3,01x1076 b |1,82x1076 c |744x1077 d
16 7,13x 107 b 4,21 x 107 b (2,77 x1076 c |1,67x107° c |676x1077 d
18 634x107% b 3,68 x 1076 b |2,37x1076 c |1,41x10°6 c |567x1077 d
20 571x107¢ b 3,26 X 1076 b (2,06 x1076 c |1,22x107° c [485x1077 d
22 519x107¢ b 2,93 x 1076 c [1,82x10°¢ ¢ |1,07x107° c [421x1077 d
24 476 x107® b 2,65 x 1076 c |1,62x1076 c 9,47 x1077 d |3,70x1077 d
27 423%x107% b 2,32x 1076 c [1,39x10°¢ ¢ |8,04x1077 d |3,10x1077 d
30 380x107¢ b (2,06 x10°° c |1,21x10°% c |694x1077 d [265x10=7 d [9,54%x10°8
33 346x1076¢ b [1,85x10°° c |1,06x1076 c |594x1077 d [230x1077 d [857x10°8
36 3,17x107¢ b [1,67x107° ¢ [939x1077 d |516x1077 d |[201x10"7 d |[7,77x10°8
39 293x1076 ¢ [1,53x10°° c |840x1077 d [453x1077 d [1,78x1077 d [711x10°8
43 2651076 ¢ [1,37x10°° ¢ |7,34x1077 d |3,87x1077 d |[1,54x1077 d [637%x10°8
47 2,43x1076 ¢ [1,24x10°° c |649x1077 d |3,35%x1077 d [1,34x1077 d [576x10°8
51 224%x1076 ¢ [1,13x10°° c |580x1077 d [293x1077 d |[1,19x1077 d |[526x%x10°8
56 2,04x1076 ¢ [1,02x10°° c |510x1077 d [252x1077 d [1,03x1077 d [473x10°8
62 1,84x1076¢ ¢ 9,06 x 1077 d |4,43x1077 d [2,13x1077 d |884x1078 e [422x1078
68 1,68x107¢ ¢ [817x1077 d |390x1077 d |1,84x1077 d 1[768x1078 e [380x10°8
75 152%x107¢ ¢ [7,31x1077 d 3,40 x 1077 d |1,57x1077 d |[662x1078 e [341x10°8
82 1,39x107¢ ¢ [661x1077 d |3,01x1077 d |1,35%1077 d [579%x1078% e [3,08x10°8
91 125%x107¢ ¢ [588x1077 d [2,61x1077 d |1,14x1077 d [494x1078 e [2,74x10°8
100 1,14 x10=¢ ¢ |528x1077 d [2,29x%x1077 d [1,01x1077 d [429x1078 e [247x10°8
110 2,23 %1078
120 2,03x 1078
130 1,87 x 1078
150 1,61 x 1078
160 1,50 x 108
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MTTF, fiir Mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde (PFH) (1/h) und der zugehérige Performance Level
jeden Kanal Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
Jahre DCan = keiner DCaVg = keiner DCan = niedrig DCan = mittel DCan = niedrig DCaVg = mittel DCan =hoch
180 1,33x1078 e
200 1,19x 1078 e
220 1,08 x 1078 e
240 9,81x107° e
270 8,67x1079 e
300 7,76 X 1079 e
330 7,04x 1079 e
360 6,44x107° e
390 594x1079 e
430 538x1079 e
470 491x1079 e
510 452x107° e
560 411x1079 e
620 3,70x 1079 e
680 337x1079 e
750 3051079 e
820 2,79x 1079 e
910 2,51x107° e
1000 2,28x1079 e
1100 2,07x1079 e
1200 1,90 x 1072 e
1300 1,75%x107° e
1500 1,51x107° e
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MTTF, fiir Mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde (PFH) (1/h) und der zugehérige Performance Level

jeden Kanal Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
Jahre DCan = keiner DCaVg = keiner DCan = niedrig DCan = mittel DCan = niedrig DCaVg = mittel DCan =hoch
1600 1,42 x107° e
1800 1,26 x107° e
2000 1,13 x107° e
2200 1,03x107° e
2300 9,85x 10710 e
2400 9,44 x10710 ¢
2500 9,06 x 10710 e

ANMERKUNG 1 Wenn fiir Kategorie 2 die Anforderungsrate geringer oder gleich 1/25 der Testrate ist (siehe 6.1.3.2.4), dann konnen die PFH-Werte, angegeben in dieser
Tabelle fiir Kategorie 2 und multipliziert mit einem Faktor von 1,1, fiir die Abschitzung des ungiinstigsten Falles benutzt werden.
ANMERKUNG 2 Die Berechnung der PFH-Werte basierte auf dem folgenden DG,y

DCan = niedrig, berechnet mit 60 %;
— Dcavg = mittel, berechnet mit 90 %;
DCan = hoch, berechnet mit 99 %.
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Anhang L
(informativ)

Elektromagnetische Storfestigkeit (EMI)

Die folgenden Pfade (siehe Bild L.1) enthalten Leitlinien zur Umsetzung der Mafdnahmen fiir die
elektromagnetische Storfestigkeit (EMI) eines SRP/CS oder von Teilsystemen.

PLb PLd PLe
erste Wahl (soweit zutreffend)
p | Einhaltung von IEC 61000-6-2: fiir Industriebereiche
IEC 61000-6-2 (Fachgrundnorm)
N m Siehe IEC 61000-6-7:2014, 4.1, Anmerkung 1:
C Umsetzung von .EMV-MaBnahmen auf Teilsystem Es kann andere Ansdtze [als Stérfestigkeitspriifungen]
Systemebene (siehe Tabelle L.1) der Kat. 4 geben, um eine ausreichende Storfestigkeit nachzuweisen,
Vg z. B. durch Konstruktion und/oder Analyse.
D Einhaltung von IEC 61000-6-7 oder anderer IEC 61000-6-7: fiir die funktionale Sicherheit
EMV-Fachgrundnormen fiir die funktionale Sicherheit (Fachgrundnorm, hohere Storfestigkeitspegel)

Bild L.1 — Pfade zum Erfiillen der EMI-Manahmen
Es sollte mindestens einer der Pfade ausgewahlt und vollstandig angewendet werden:

— Pfad A: Einhaltung der EMI-Anforderungen der zutreffenden Produktnorm (siehe IEC 61000-6-7:2014,
4.1, erster Satz). Ein Beispiel fiir eine Produktnorm ist IEC 61800-5-2;

— Pfad B: fiir PL, a und b, Einhaltung der EMI-Anforderungen nach IEC 61000-6-2;

— Pfad C: fiir alle PL,. werden EMI-Mafinahmen durchgefiihrt, um eine Punktzahl von mindestens 280 (von

moglichen 390 Punkten) fiir zweikanalige Teilsysteme (Kat. 2, Kat. 3 und Kat. 4) und 230 fiir einkanalige
Teilsysteme (Kat.B und Kat.1) nach Tabelle L.1 (siehe IEC 61000-6-7:2014, 4.1, Anmerkung 1) zu
erreichen; fir PL,. e kann dieser Pfad nur angewendet werden, wenn die Anforderungen der Kategorie 4

zusatzlich erfillt werden;

— Pfad D: Einhaltung EMI-Fachgrundnormen beziiglich der funktionalen Sicherheit wie IEC 61000-6-7 oder
IEC 61326-3-1.

Fur elektromechanische Bauteile mit integrierter aktiver Elektronik sollte die Auswirkung von elektro-
magnetischen Stérungen auf die Ausfithrung der Sicherheitsfunktionen analysiert werden und die relevanten
Mafinahmen zum Erreichen der elektromagnetischen Storfestigkeit sollten umgesetzt werden. Falls Pfad C
ausgewahlt wird, sollten die in Tabelle L.1 aufgefiihrten Maffnahmen nach ihrer Wirksamkeit zur Vermeidung
oder Beherrschung der Auswirkungen von elektromagnetischen Storungen bewertet werden. Eine
ingenieurméafiige Beurteilung sollte belegen (z.B. mithilfe von FMEA-Techniken), dass diese typischen
Ursachen fiir elektromagnetische Storungen soweit wie verniinftigerweise moglich reduziert worden sind. Die
ausgewahlten Pfade/Mafinahmen sollten eindeutig dokumentiert und mit einem entsprechenden Nachweis
der Ubereinstimmung mit dem gewihlten Pfad belegt werden.
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Werden fiir die Validierung Tests durchgefiihrt, sollten sie sicherstellen, dass die Sicherheitsfunktion
ausgefiihrt wird und iiber eine angemessene Dauer eine elektromagnetische Storfestigkeit aufweist, um zu
belegen, dass keine Storanfilligkeiten vorhanden sind.

Tabelle L.1 — Maf3nahmen zum Erreichen der elektromagnetischen Storfestigkeit fiir ein SRP/CS
oder Teilsystem(e)

Mafdnahmen zum Erreichen der elektromagnetischen Storfestigkeit Punktzahl?

Sicherheitsbezogene Sensoren und deren Kabelbaum
Anwendung der in [EC 60204-1:2016+AMD1:2021, Anhang H und/oder IEC 61800-3

beschriebenen Mafinahmen (hr) 10
Analoge Spannungssignale, Winkelcodierer
Abgeschirmte und entweder geerdete oder verdrillte Leitungen oder beides, fiir Sensoren und 20
sicherheitsbezogene Eingangs-/Ausgangs-Signale (Leitungsabschirmungen sind rundum
angeschlossen und in der Ndhe der Komponenten niederohmig flach angeschlossen) (hr)
Verkabelung der Niederspannungs-Gleichstromversorgung zu den Bauteilen mit verdrilltem 10
Leitungspaar

Sicherheitsbezogenes I/0-System (zentral oder dezentral oder in die SPS integriert)
Eingebaut in einem abgeschirmten und geerdeten Gehduse oder Bauteile in einem abgeschirmten 20

und geerdeten Gehause (hr)

Steuerung und/oder spezifische Bauteile sind in Zonen eingeteilt, z. B.

a) Netzstromversorgung und Stromverteilung;

b) starke Storer wie z. B. Netzsperre, Netzdrosseln, Heizungskomponenten,
Hochleistungsversorgungen und Motorleitungen; 20

c¢) empfindliche Bauteile wie z. B. Niederspannungsversorgung, SPS, Datenbusse, Sensoren und
Niederspannungsstellteile.

(hr)
SPS als Teil des SRP/CS

Eingebaut in einem abgeschirmten und geerdeten Gehduse oder Bauteile in einem abgeschirmten 10
und geerdeten Gehéduse
Kategorie 3/4 fiir PL,. d/e mit verschiedenen SPS im selben Gehéuse, getrennt durch einen
ausreichenden Abstand zueinander in Ubereinstimmung mit den Einbauanleitungen des 10¢d
Herstellers
Kategorie 3/4 fiir PL. d/e mit redundanter SPS in unterschiedlichen Gehdusen 20¢d
Kategorie 3/4 fiir PL, d/e mit diversen Kanalen (z. B. SPS und diskrete Logik) oder mit Sicherheits- 506d
SPS

Sicherheitsbezogene Aktuatoren und deren Kabelbaum
Anwendung der in [EC 60204-1:2016+AMD1:2021, Anhang H, beschriebenen Maffnahmen 10

und/oder Anwendung von [EC 61800-3 (hr)
Sonstige Bauteile und Verdrahtungen mit maf3gebendem Storpegel

abgeschirmte und ummantelte Kabel fiir Motoren oder Sinusfilter zwischen Motor und Umrichter
oder gleichwertige MaRnahmen in Ubereinstimmung mit der Einbauanleitung des Herstellers, 20
sofern zutreffend (hr)

RF-Filter, Uberspannungs- und Transientenschutz (z. B. Filter, Uberspannungs-Suppressordiode,
Optokoppler, Ferrite) fiir sicherheitsbezogene Signale in Ubereinstimmung mit der 20
Einbauanleitung des Herstellers, soweit zutreffend (hr)

EMI-Filter (entsprechend der Einbauanleitung des Herstellers oder speziell fiir die Anwendung
vorgesehen) fiir das Stromnetz (z. B. Uberspannungs- und Transientenschutz)

Anwendung der in [EC 60204-1:2016+AMD1:2021, Anhang H, beschriebenen Mafdnahmen
und/oder Anwendung von IEC 61800-3

20

10
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Maf3nahmen zum Erreichen der elektromagnetischen Storfestigkeit

Punktzahl?

Konstruktion, Programmierung, Ausbildung, Beobachtungen wihrend des Einsatzes

alle Bauteile erfiillen mindestens die Anforderungen der Fachgrundnormen beziiglich der
elektromagnetischen Storfestigkeit wie IEC 61000-6-2 (angegeben in der Dokumentation des
Herstellers) (hr)

30

Risikoanalyse hinsichtlich elektromagnetischer Storfestigkeit (siehe Beispiel in Tabelle L.2) und
Risikobeurteilung mit einem Abschlussbericht

20

Diversitir-redundante Kanile (siehe ANMERKUNG)

20¢

Trennung von elektromagnetischen Stérquellen und empfindlichen Bauteilen, z. B.:

— getrennte Verlegung und Anordnung von Stromleitungen und Signalleitungen;

— getrennte Metall-Gehause fiir Hochleistungselektronik und Niederleistungselektronik;

— Einhaltung der Anleitungen durch den Hersteller; falls keine Anleitungen vorhanden sind, wird
ein Abstand > 20 cm zwischen Leistungsbauteilen und empfindlichen Bauteilen verwendet,
oder alternativ werden abgeschirmte und ummantelte Bauteile mit kiirzerem Abstand
verwendet, von denen erfahrungsgemaf’ geringe elektromagnetische Storungen ausgehen

30

Software/Firmware mit Diagnosefunktion auf Bauteil- oder Systemebene, z. B. durch
Plausibilitatspriifungen, Daten-Kreuzvergleich im Fall von Redundanz, Selbsttests

20

Konstrukteure besitzen die Erfahrung oder wurden ausgebildet (einschliefdlich eines
Ausbildungsnachweises, z. B. ein Ausbildungszertifikat), damit sie die Ursachen fiir und die Folgen
durch elektromagnetische Stérungen nachvollziehen konnen

20

Wiederverwendung eines spezifischen Entwurfs eines funktionalen Sicherheitssystems, der zuvor
in einer dhnlichen elektromagnetischen Umgebung eingesetzt wurde und sich als sehr zuverladssig
ohne bekannte EMI-Probleme erwiesen hat

30

Stromversorgung des SRP/CS

Stromversorgungen mit Niederspannungs-Wechselstrom oder -Gleichstrom mit isolierten
Transformatoren nach IEC 61558-2-16, und/oder SELV-Versorgungen nach IEC 60950-1,
IEC 62368-1 und/oder SELV- oder PELV-Versorgungen nach EN 50178

20

Redundante SPS mit separatem Schaltnetzteil fiir das SRP/CS mit Kanal 1/2

10¢

Gesamtpunktzahl 390 (320 fiir einkanalige Maf3nahmen fiir die elektromagnetische

Teilsysteme) Storfestigkeit?

280 (230 oder besser fiir einkanalige Teilsysteme) Anforderungen erfiillt

Verfahren gescheitert = Auswahl zusétzlicher

Unter 280 (230 fiir einkanalige Teilsysteme) Mafdnahmen oder Auswahl einer oder mehrerer der oben

genannten Pfade

ANMERKUNG  Duale Kanidle bedeuten in Tabelle L.1 Funktionskandle und Testkandle der Kategorie 2 oder

redundante Funktionskanile der Kategorien 3 und 4.

(hr) Diese Mafinahme wird dringend empfohlen. Ist diese Mafnahme anwendbar, wird aber nicht umgesetzt,
muss eine ausfiihrliche Begriindung gegeben werden, wie die elektromagnetische Storfestigkeit auf gleichwertige Weise

erreicht wird.

a
beriicksichtigt werden.

Die Zonen konnen sich innerhalb eines Gehduses befinden oder auf mehrere Gehduse aufgeteilt sein.
Die Anforderungen sind nicht mafdgebend fiir einkanalige Teilsysteme.

d Die Punktzahl der SPS als Teil des SRP/CS kann nur einmal je SRP/CS erteilt werden.

Wenn technische Mafdnahmen nicht relevant sind, konnen die Punktzahlen in dieser Spalte bei der ausfiihrlichen Berechnung
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Tabelle L.2 — Beispiel einer Risikoanalyse fiir EMI

Phianomen der

Abstand

Storungs- elektromagnetischen | Quelle/ Empflndll.ches Folge des Risikos Problemlésung
quelle .. Bauteil
Storung Senke
grofderer Abstand
Energie- induktive Kopplung <20 Signalleitungen falsche Messwerte | Abschirmung
cm
versorgung kapazitive Kopplung Sensorleitungen Fehlfunktion Filtern
geschirmtes Kabel
alle Leitungen
grofierer Abstand
alle Sensoren sporadischer il
i Speicher- Ausfall e
Wechsel kapazitive Kopplun <40 cm i Sinusfilter
richter p pplung Erog]:ammlerbare Fehlfunktion
ogi i
& . Funktionsverlust geschirmtes Kabel
Analog-Digital- Ferritklemmen
Wandler
leitungsgefiihrte Sensor Stérung Netzfilter
Kopplung Speicher- Fehlfunktion Spannungsstofifilter
Stromnetz kapazitive Kopplung — programmierbare | Schaden verdrillte Leitung
Hochleistungs- Logik undefinierter Filtern
transienten Motorantrieb Zustand Transientenschutz
alle Leitungen
in.duktive Kuopplung alle Sensoren Stérung
. leitungsgefiihrte Speicher- . Fehlfunktion Filtern
Induktive Kopplung programmierbare . .
N — - Schaden verdrillte Leitung
Lasten kapazitive Kopplung Logik T ient hut
o ini ransientenschutz
Hochleistungs- Analog-Digital- ;ES; frllr(ljlerter
transienten Wandler
Motorantrieb
Alle elektro- . Diagnosesystem fiihrt
. alle aktiven . .
magnetischen | alle Kopplungen — . — zu einem sicheren
.. elektronischen
Storungen Zustand
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Anhang M
(informativ)

DIN EN ISO 13849-1:2023-12

EN ISO 13849-1:2023 (D)

Erginzende Informationen zur Spezifikation der

Sicherheitsanforderungen (SRS)

Tabelle M.1 und Tabelle M.2 fiihren typische Sicherheitsfunktionen und ihre Eigenschaften und sicherheits-
bezogenen Parameter auf, indem sie auf andere Internationale Normen verweisen, deren Anforderungen sich

auf die Sicherheitsfunktion, die Eigenschaft oder den Parameter beziehen.

Da sich die meisten der in Tabelle M.1 und Tabelle M.2 aufgefiihrten Sicherheitsfunktionen auf Normen der
Elektrotechnik beziehen, miissen die zutreffenden Anforderungen angepasst werden, wenn andere
Technologien oder Energiequellen (z. B. hydraulische, pneumatische) verwendet werden.

Tabelle M.1 — Beispiele fiir Internationale Normen, die auf typische Sicherheitsfunktionen der
Maschine und einige ihrer Eigenschaften anwendbar sind

Anforderung(en)
Sicherheitsfunktion/ DI Dok Fiir ergdnzende Informationen
Eigenschaft leses Dokument . siehe
8 (ISO 13849-1) 1S0 12100:2010
IEC 60204-1:2016+AMD1:2021,
9.2.2,9.2.3.3,9.2.3.6
Sicherheitsbezogene 150 14119:2013
Stopp-Funktion 5.2.22 3.26,62.11.3 ISO 13855:2010
IEC 62046:2018
IEC 61800-5-2:2016
Manuelle Riickstellfunktion 5.2.2.3 — IEC 62046:2018
IEC 60204-1:2016+AMD1:2021,
Start-/Wiederanlauffunktion 5.2.2.4 6.2.11.3,6.2.11.4 |9.2.3.2,9.2.3.3,9.2.3.10
IEC 62046:2018
Lokale Steuerungsfunktion 5.2.25 6.2.11.8,6.2.11.10 11%(:16;)204_1:2016+AMD1:2021’
Uberbriickungsfunktion
. 5.2.2.6 — IEC 62046:2018, 5.7
(en: muting)
Einrichtung mit Tippbetrieb 6.2.11.8 b) ;EZC36(;204-1:2016+AMD1:2021,
Zustimmfunkti . IEC 60204-1:2016+AMD1:2021,
ustimmiuniction 9.2.3.9,10.9
1SO 14118:2017
Verhindern des unerwarteten IEC 60204-1:2016+AMD1:2021,
— 6.2.11.4
Anlaufs 5.4
IEC 61800-5-2:2016
Befreiung und Rettung — 6353 1S0 14119:2013, 5.7.5.2
eingeschlossener Personen
ISO 14118:2017
Abtrenn- und — 6.3.5.4 IEC 60204-1:2016+AMD1:2021
Energieableitungsfunktion o o * ) ’
5.3,6.3.1
Betriebsartenwahl 5.2.2.9 6.2.118,6211.10 | ¢ 60204-1:2016+AMD1:2021,

9.2.3.5
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Sicherheitsfunktion/
Eigenschaft

Anforderung(en)

Dieses Dokument
(ISO 13849-1)

1S0 12100:2010

Fir erginzende Informationen
siehe

Interaktion zwischen

6.2.11.1 (letzter

[EC 60204-1:2016+AMD1:2021
IS0 11161:2007

Notfall?

verschiedenen SRP/CS Satz)
[SO 13850:2015
Uberwachung der
Parametrierung der 73 . .
sicherheitsbezogenen )
Eingangswerte
[SO 13850:2015
Funktion zum Stillsetzen im . 6.3.5.2 IEC 60204-1:2016+AMD1:2021,

9.2.3.4.2
IEC 61800-5-2:2016

Uberwachung oder Begren-
zung der Geschwindigkeit, des
Drehmoments, der Leistung,
der Position (z. B. Positions-
begrenzungseinrichtung), der
Bewegung, des Moments, des
Drucks, der Anhaltezeit, des
Anhaltewegs

IS0 10218-1:2011
IEC 61800-5-2:2016
ISO/TS 15066:2016

Sichere Bremsenansteuerung

IEC 61800-5-2:2016

a  Fir ergdnzende SchutzmafRnahme siehe 1SO 12100:2010.

Tabelle M.2 — Beispiele fiir Internationale Normen, die Anforderungen fiir bestimmte
Sicherheitsfunktionen und sicherheitsbezogene Parameter enthalten

Sicherheitsfunktion/ Anforderung . . .
sicherheitsbezogener DI Dok . Fiir ergdnzende Informationen
ieses Dokumen . siehe
Parameter (ISO 13849-1) IS0 12100:2010
55 IS0 13855:2010, 3.2,A.3,A.4
Ansprechzeit 13; ) — IEC 62046:2018, 4.4.2.2
' ISO 10218-1:2011, Anhang B
lsnfrh;; };‘:it:‘;e;oféee‘;ilrlwm dig IEC 60204-1:2016+AMD1:2021,
y o ) 7.1,9.3.2
keit, Temperatur, Druck, 5.2 6.2.11.7.3 [EC 61800-5-2:2016
Position oder Moment T
IEC 60204-1:2016+AMD1:2021,
Schwankungen, Verlust und 6.2.11.4 437175
Wiederkehr der 5.2.2.8 B o ira
Energi 6.2.11.5 1SO 4413:2010
BIEVETSOTEUNg ISO 4414:2010
IS0 7731:2003
ISO 11428:1996
ISO 11429:1996
Anzeigen und Alarme — 6.2.11.6 IEC 61310-1:2007
IEC 60204-1:2016+AMD1:2021,
10.3,10.4
IEC61131-3:2013
IEC 62061:2021
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Vermeiden eines systematischen Ausfalls durch den Entwurf von

Anhang N
(informativ)

Software

DIN EN ISO 13849-1:2023-12
EN ISO 13849-1:2023 (D)

N.1 Auswahl von Mafnahmen zur Fehlervermeidung fiir den Entwurf von
sicherheitsbezogener Software

Die folgenden Tabellen enthalten Leitlinien fiir die Auswahl von Mafdnahmen zur Fehlervermeidung fiir
SRESW oder SRASW. Tabelle N.1 gibt einen Uberblick iiber die Gruppierung zur Auswahl von MafRnahmen.
Tabelle N.2 sollte fiir SRASW in LVL angewendet werden, und Tabelle N.3 sollte fiir SRESW und SRASW in FVL
angewendet werden.

Tabelle N.1 — Gruppierung von Fillen fiir die Auswahl von Maf3nahmen

PL, Kategorie Software verwendet in Fall
aundb B Funktionskanal
a,bundc 2 Testkanal
aundb 2 Funktionskanal Fall 1
aundb 3 bereits bewertete Plattform
aundb 3 Kanal 1 UND 2
a,bundc 3 Kanal 1 ODER 2
o 2 Funktionskanal
o 3 bereits bewertete Plattform
C 3 Kanal 1 UND 2 Fall 2
d 2 Testkanal
d 3 und 4 Kanal 1 ODER 2
d 2 Funktionskanal
d 3und 4 bereits bewertete Plattform Fall 3
d 3und 4 Kanal 1 UND 2
e 3 und 4 Kanal 1 ODER 2
e 3 und 4 bereits bewertete Plattform

Fall 42

e 3und 4 Kanal 1 UND 2
2 Der einzige Unterschied in den beiden Zeilen von Fall 4 besteht in den Anforderungen an die Toolauswahl.
Legende
— Kanal 1 UND 2: SRESW oder SRASW wird in beiden Funktionskandlen der Kategorie 3 oder 4 ohne Diversitat

verwendet;
— Kanal 1 ODER 2: SRESW oder SRASW wird nur in einem der beiden Funktionskandle der Kategorie 3 oder 4
verwendet oder Diversitat wird in beiden Funktionskanilen verwendet;

bereits bewertete Plattform: die Hardware und die interne Software (SRESW) wurden fiir die
Sicherheitsanwendungen entworfen und bereits beurteilt, so dass sie diesem Dokument oder der Normenreihe

IEC 61508 oder IEC 62061:2021 fiir den erforderlichen Performance Level (PL;.) entsprechen.
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BEISPIEL Fir ein Teilsystem mit PL.c und Kategorie 2 wird Fall 2 fiir den Funktionskanal und Fall 1 fiir den
Testkanal ausgewahlt.

Die Mafdnahmen zur Fehlervermeidung fiir SRESW und SRASW in Tabelle N.2 und Tabelle N.3 sind nach der
Kategorie und dem PL eingeteilt:

a) PLaund PL b werden liblicherweise mithilfe einer Kategorie-B-Struktur und mit Software im Logikblock
des Funktionskanals erreicht.

b) PL cund PL d diirfen mithilfe einer Kategorie-2-Struktur mit Software im Logikblock des Funktionskanals
oder im Block Testeinrichtung im Testkanal erreicht werden. Fiir den Testkanal werden die
Anforderungen um einen Performance Level reduziert.

c) PLdund PL e diirfen mithilfe einer Kategorie-3-Struktur mit Software im Logikblock des Funktionskanals
erreicht werden. ,Kanal 1 und Kanal 2“ bedeutet, dass Software in beiden Funktionskanalen verwendet
wird. ,Kanal 1 oder Kanal 2“ bedeutet, dass Software nur in einem der beiden Funktionskanile verwendet
wird.

d) SRASW in PL d und PL e darf aufderdem mithilfe einer bereits bewerteten Plattform erreicht werden
(sicherheitsbezogene Hardware in Kombination mit dem Betriebssystem und Programmierungstool). In
diesem Fall wird nur eine Anwendungssoftware fiir beide Funktionskanile verwendet.

Tabelle N.2 — Auswahl von Manahmen fiir SRASW in LVL
Fall Fall1l | Fall2 | Fall 3 | Fall4
1 | Diese grundlegenden Mafinahmen sollten angewendet werden:
a) Entwicklungslebenszyklus mit Verifizierungs- und Validierungstatigkeiten,
siehe Bild 14 a) und Bild 14 b);
b) | Dokumentation der Spezifikation und des Entwurfs;
c) |Modulare und strukturierte Programmierung; m m m m
d) | Funktionstests (z. B. Black-Box-Tests);
e) | Geeignete Entwicklungsaktivititen nach Anderungen.
Die Spezifikation der sicherheitsbezogenen Software sollte iiberpriift werden
2 (siehe auch Anhang ]) und jeder Person zur Verfiigung stehen, die am Lebens-
zyklus des V-Modells beteiligt ist, und sollte die Beschreibung enthalten von:
a) | Sicherheitsfunktionen mit erforderlichem PL und zugehorigen Betriebsarten;
b) | Leistungskriterien, z. B. Reaktionszeiten;
— m m m
¢) |Hardwarearchitektur mit externen Signalschnittstellen; und
d) | Erkennung und Beherrschung von Hardware-Ausfallen.
3 Auswahl der Tools, Bibliotheken, Sprachen:
a) | Tools sollten fiir die jeweilige Anwendung geeignet sein. — m m m
b) Bei einem PL e, der mit einer Komponente und dessen Tool erreicht wird, . . . a
sollte das Tool der entsprechenden Bauteilnorm entsprechen. m
Technische Fahigkeiten, um Bedingungen zu erkennen, die zu systematischen
9 Fehlern fithren konnen (wie z. B. Datentyp-Unvertraglichkeit, mehrdeutige
dynamische Speicherzuordnung, unvollstandiger Aufruf von Schnittstellen,
Rekursion, Zeigerarithmetik), sollten verwendet werden.
— m m m
Prifungen sollten hauptsachlich wahrend der Kompilierung durchgefiihrt
d) werden und nicht nur wihrend der Laufzeit. Tools sollten Sprachen-
teilmengen und Programmierrichtlinien erzwingen oder mindestens den
Entwickler leiten oder fiihren.
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Fall Fall1 | Fall2 | Fall 3 | Fall4
Wann immer angemessen durchfiihrbar, sollten validierte Funktionsblock-
Bibliotheken (FB) verwendet werden — entweder vom Werkzeughersteller
e) | gelieferte sicherheitsbezogene FB-Bibliotheken oder validierte
anwendungsspezifische FB-Bibliotheken in Ubereinstimmung mit
1SO 13849-1 (dieses Dokument). - r r r
Eine begriindete LVL-Teilmenge, geeignet fiir ein modulares Verfahren, sollte
f) | verwendet werden, z. B. eine anerkannte Teilmenge der IEC 61131-3-
Sprachen.
4 | Das Software-Design sollte folgende Merkmale aufweisen:
a) semiformale Verfahren zum Beschreiben des Daten- und Steuerungs-
signalflusses, z. B. Zustandsdiagramm oder Programmablaufdiagramm;
modulare und strukturierte Programmierung, iiberwiegend realisiert durch
b) die Bereitstellung validierter sicherheitsbezogener Funktionsbaustein-
Bibliotheken oder anderer Modulstrukturen zum Erreichen einer einfachen
Code-Lesbarkeit und -testfahigkeit;
c) | Funktionsblocke mit begrenzter Codelange;
d) innerhalb des Funktionsblocks sollte die Ausfithrung des Codes mit einem — m m m
Eingangssprung und einem Ausgangssprung erfolgen;
e) dreistufiges Architektur-Modell: Eingdnge = Verarbeitung = Ausgange (siehe
Bild 10 und Anhang J);
f) | Zuordnung eines Sicherheitsausgangs an nur einer Stelle im Programm; und
Verwendung von Techniken zur Detektion von Hardware-Ausféllen und zur
g) | defensiven Programmierung innerhalb von Eingangs-, Verarbeitungs- und
Ausgangsbausteinen, die zum sicheren Zustand fiihren.
5 | Wo SRASW und nicht-SRASW in einer Komponente kombiniert werden:
2) SRASW und nicht-SRASW sollten in unterschiedlichen Funktionsblécken
codiert werden, mit sorgfaltig definierten Datenschnittstellen;
es sollte keine logische Verkniipfung von nicht sicherheitsbezogenen und
sicherheitsbezogenen Daten geben, die zur Herabstufung der Integritat der - m m m
b) | sicherheitsbezogenen Signale fithren kann, z. B. Verkniipfen eines sicherheits-
bezogenen und eines nicht sicherheitsbezogenen Signals durch ein logisches
,ODER", dessen Ausgang sicherheitsbezogene Signale steuert.
6 | Softwareimplementierung/Codierung:
der Code sollte lesbar, verstandlich und testfdhig sein, und aufgrund dessen
a) | sollten symbolische Variablen (anstelle expliziter Hardwareadressen)
angewendet werden; — m m m
b) begriindete oder akzeptierte Programmierrichtlinien sollten verwendet
werden (siehe auch AnhangJ);
Datenintegritits- und Plausibilitatspriifungen (z. B. Bereichsiiberpriifungen)
c) | auf Anwendungsebene (defensive Programmierung) sollten verwendet
werden; - r r r
d) | der Code sollte durch Simulation getestet werden;
die Verifizierung sollte durch Steuerungssignal- und Datenflussanalyse bei
e) — — r r
PL d oder e erfolgen.
7 | Prifung:
a) das angemessene Validierungsverfahren ist der Black-Box-Test des Funktions-
verhaltens und der Leistungskriterien (z. B. zeitliches Leistungsverhalten);
— m m m
b) [/0-Tests sollten sicherstellen, dass die sicherheitsbezogenen Signale in der
SRASW korrekt verwendet werden;
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Fall

Fall 1

Fall2 | Fall 3

Fall 4

eine Testplanung sollte Testfalle mit Abschlussbedingungen und erforder-
lichen Tools enthalten;

fiir PL d oder e wird eine Testfallausfithrung auf der Basis von Grenzwert-
analysen empfohlen.

Dokumentation:

alle Lebenszyklus- und Anderungsaktivititen sollten dokumentiert werden;

die Dokumentation sollte vollstdndig, verfiigbar, lesbar und verstdndlich sein;

die Codedokumentation innerhalb des Quelltextes sollte Modulkdpfe
enthalten mit einer juristischen Person, Funktions- und I/0-Beschreibung,
Version der verwendeten Funktionsblock-Bibliothek und ausreichende
Kommentierung der Netzwerke/Anweisung und Deklarationszeilen.

Validierung (nur fiir einen anwendungsspezifischen Code notwendig und
nicht fiir validierte Bibliotheksfunktionen):

Die Validierung sollte beispielsweise durch Uberpriifung, Inspektion, Walk-
through oder durch andere geeignete Aktivitdten erfolgen.

10

Konfigurationsmanagement:

Die Einfiihrung von Verfahren und Datensicherung wird besonders
empfohlen, um alle Dokumente, Softwaremodule, Ergebnisse der
Verifizierung/Validierung und Toolkonfiguration, die im Bezug zu einer
bestimmten SRASW stehen, zu identifizieren und zu archivieren.

11

Anderungen:

Nach Anderungen einer SRASW sollte eine Einflussanalyse zur Sicherstellung
der Spezifikation durchgefiihrt werden. Nach Anderungen sollten angemes-
sene Lebenszyklusaktivititen stattfinden. Zugriffsrechte auf die Anderungen
sollten gepriift und die Anderungshistorie sollte dokumentiert werden.
ANMERKUNG 1 Die Anderung betrifft keine Systeme, die bereits in Betrieb
sind.

a

b

Falls zwei verschiedene Komponenten mit unterschiedlichen Tools verwendet werden, darf Betriebsbewéhrung als ausreichend

angenommen werden (fiir PL e).

Dringend empfohlen.

Legende

r = empfohlen (en: recommended): die Mafdnahme sollte durchgefiihrt werden, um die Qualitdt der Software zu
verbessern; ihre Durchfithrung ist nicht verpflichtend, wird sie aber nicht durchgefiihrt, sollte dies begriindet

werden;

m = verpflichtend (en: mandatory) (mit niedriger, mittlerer oder hoher Wirksamkeit, siehe 7.4): diese Mafinahme

sollte immer durchgefiihrt werden;
»—: diese Mafdnahme ist nicht erforderlich.

Tabelle N.3 — Auswahl von Maf3nahmen fiir SRESW und/oder SRASW in FVL

Fall Fall 1

Fall 2

Fall 3

Fall 4

Diese grundlegenden Maf3nahmen sollten angewendet werden:

Software-Sicherheitslebenszyklus mit Verifizierung- und
Validierungstatigkeiten, siehe Bild 14 a);

b)

Dokumentation der Spezifikation und des Designs, z. B. Software-
Design-Spezifikation, SSDS, MDS, Codelisten einschlief3lich
Bemerkungen;
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Fall

Fall 1

Fall 2

Fall 3

Fall 4

modulares und strukturiertes Design und Codierung, z. B. Hierarchie
und Einschrankung der Funktionalitét, klare Programmstruktur,
Definition von Schnittstellen, gut strukturierter Aufrufgraph,
Vermeidung von Interrupts, Verwendung von Codierungsrichtlinien;

d)

Beherrschung systematischer Ausfille, z. B. Programmablauf-
iiberwachung, Beherrschung von Fehlern im Datenkommunikations-
prozess (siehe G.2);

wenn softwarebasierte Mafdnahmen zur Beherrschung zufalliger
Hardwareausfélle verwendet werden, wird die korrekte Umsetzung
uberpriift, z. B. korrekte Umsetzung von Diagnosemafinahmen,
RAM/ROM/CPU-Tests, Hardwaretests, Plausibilitatspriifungen;

Funktionstests, z. B. Black-Box-Tests, Verifizierung von korrekten
Ausgabedaten basierend auf den Eingabedaten (giiltig, ungiiltig und
Grenzwerte), Kompatibilitdt von Schnittstellen, Zeitvorgaben;

g)

geeignete Aktivitaten fiir den Software-Sicherheitslebenszyklus nach
Anderungen, z. B. auf der Grundlage einer Einfluss-Analyse.

Diese ergdnzenden Mafdnahmen sollten angewendet werden:

a)

Projektmanagement- und Qualititsmanagementsystem vergleichbar
mit beispielsweise der Normenreihe [EC 61508, Definition des
Arbeitsablaufs, der Verantwortlichkeiten, Konfigurations-
management, Tooleinsatz;

b)

Dokumentation aller mafsgebenden Tatigkeiten wahrend des
Software-Sicherheitslebenszyklus, z. B. Dokumentation von
Uberpriifungen, Tests, Validierung und Verifizierung;

c)

Konfigurationsmanagement zur Identifizierung aller Konfigurations-
elemente und Dokumente in Zusammenhang mit einer SRESW-
Version, z. B. Versionskontrolle von Codelisten, Modulen, Entwurfs-
dokumenten, Testpldnen, Freigabekontrolle, Archivierung;

d)

strukturierte Spezifikation der Sicherheitsanforderungen und des
Designs;

e)

Anwendung geeigneter Programmiersprachen und rechner-
gestiitzter Werkzeuge mit Betriebsbewéhrung, z. B. werden
Programmierer dahingehend geschult, diese Tools zu verwenden;

modulare und strukturierte Programmierung, Abgrenzung von der
nicht sicherheitsbezogenen Software, beschrankte Modulgréfien mit
vollstindig definierten Schnittstellen, Verwendung von Design- und
Codierungsrichtlinien;

g)

Verifizierung der Codierung durch Walk-through/Uberpriifen mit
Kontrollflussanalyse (zur Uberpriifung auf Fehler, Qualitit der
Kommentare, Einhaltung der Codierungsrichtlinien, Klarheit,
Lesbarkeit, Vollstandigkeit);

h)

erweiterte Funktionstests, z. B. Grey-Box-Tests, Leistungstests oder
Simulationen, z. B. Verwendung von nicht spezifizierten
Eingabedaten, extremen Umgebungsbedingungen, Volllast, Tests
basierend auf Kenntnissen der internen Codierung;

Einflussanalyse und angemessene Software-
Sicherheitslebenszyklus-Aktivititen nach Anderungen;

(siehe
ANMER-
KUNG)

(siehe
ANMER-
KUNG)

ma
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Fall Fall1 Fall 2 Fall 3 Fall 4
die SRESW fiir Komponenten mit PL_ e sollte mit den Anforderungen
j) [vonIEC 61508-3:2010, Abschnitt 7, geeignet fiir SIL 3, — — — ma
libereinstimmen.

Wenn Diversitét in Spezifikation, Design und Codierung verwendet wird, kann fiir die beiden Kanale des SRP/CS in Kategorie 3
oder 4 mit den oben erwahnten grundlegenden und erganzenden Mafdnahmen fiir PLr c oder d ein PLr e erreicht werden.

ANMERKUNG  Fiir SRESW mit Diversitat im Design und in der Codierung kann fiir die Komponenten des SRP/CS in
Kategorie 3 oder 4 oder in Testkanilen der Kategorie 2 der Aufwand in Verbindung mit den zu treffenden Mafdnahmen
zur Vermeidung systematischer Ausfille vermindert werden durch z. B. Uberpriifung von Teilen der Software nur durch
Beriicksichtigung der strukturellen Aspekte, statt durch Priifen jeder Zeile.

Legende

— m =verpflichtend (en: mandatory) (mit niedriger, mittlerer oder hoher Wirksamkeit, siehe 7.4): diese Maf3nahme
sollte immer durchgefiihrt werden;

,— 1 diese MafRnahme ist nicht erforderlich.

N.2 Beispiel fiir eine Software-Validierung
N.2.1 Allgemeines

Der Zweck der Validierung ist es, zu bestatigen, dass die Software allen Softwareanforderungen entspricht
(siehe V-Modell, Bild 14). Die Validierung erfolgt durch eine Kombination aus Inspektion (z. B. Analyse) und
Priifung und sollte in einem frithen Stadium des Lebenszyklus geplant werden.

Die in diesem Beispiel dargestellte Validierung basiert auf zuvor beurteilten Softwaremodulen. Die
Validierung erfolgt durch Testfdlle an den Eingdngen der zuvor beurteilten Softwaremodule, um deren
Anwendung im Kontext der gesamten Anwendungssoftware zu iiberpriifen. Es werden nur grundlegende
Testfélle als Beispiele dargestellt. Die Anzahl der Testfille fiir reale Anwendungen ist mdglicherweise zu
erhohen.

Die Priifung erfordert eine Planung einschliefilich einer Priifspezifikation, die das Priifverfahren und die zu
verwendende Ausriistung umfasst. Die tatsachlichen Priifergebnisse sind mit dem Priifplan abzugleichen.

N.2.2 Codierungsrichtlinien

Die Codierung sollte entsprechend den Codierungsrichtlinien erfolgen, die der Hersteller der Software-
plattform vorschreibt, soweit zutreffend. Alternativ sollte die Codierung nach einer ,hausinternen Richtlinie”
erfolgen, ohne jedoch den vom Hersteller der verwendeten Softwareplattform vorgeschriebenen Richtlinien
zu widersprechen.

N.2.3 Spezifikation der Sicherheitsfunktionen
Die Sicherheitsfunktion und Ergdnzungen arbeiten wie folgt (siehe Bild N.1):

— Wenn Tiir1l der verriegelnden trennenden Schutzeinrichtung (GD1) geodffnet wird (zuganglicher
Bereich), dann wird M1 abgeschaltet (PL. = PL d). Der Status von GD1 wird durch Quittierung mit der

Taste ACK1 zuriickgesetzt. Das Riicksetzen mit der Quittiertaste ACK1 ist nur méglich, wenn GD1
geschlossen ist.

— Das Betatigen des Not-Halt-Tasters (ES1) 16st ein STO von Motor M1 aus (PL,. = PL d). ES1 wird mit dem
Taster ACK1 quittiert. Eine Quittierung ist nur moglich, wenn ES1 entriegelt ist.

ANMERKUNG  Fiir Anforderungen an die Riickstellfunktion siehe 5.2.2.3 Manuelle Riickstellfunktion.
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1\@[ s

Legende

1 ACK1 — Quittiertaste fiir Tiir 1 der verriegelnden trennenden Schutzeinrichtung (zuganglicher Bereich)
und Not-Halt 1

2 GD1 — Tir 1 der verriegelnden trennenden Schutzeinrichtung

ES1 — Not-Halt-Taster 1

4 M1 — Motor 1 mit STO (sicher abgeschaltetes Drehmoment) angehalten

w

Bild N.1 — Beispielanwendung
N.2.4 Eingangsinformationen aus der Spezifikation des Hardware-Entwurfs
Die entsprechenden Bauteile fiir den Hardware-Entwurf der Steuerung sind (siehe Bild N.2):
— Tiir der verriegelnden trennenden Schutzeinrichtung GD1;
— Not-Halt-Taster ES1;
—  Quittiertaste ACK1;
— sicherheitsbezogene CPU von K1;
— sicherheitsbezogene 1/0-Karte(n) von K1;

— Feldbus, der eine funktionale sicherheitsbezogene Kommunikation nach der Normenreihe IEC 61784
ermoglicht;

— sicherheitsbezogener Umrichter T1 (nach IEC 61800-5-2) fiir Motor M1.

Wenn alle sicherheitsbezogenen Anforderungen des Herstellers der Sicherheits-SPS (K1) umgesetzt wurden,
reicht das vereinfachte V-Modell aus, siehe Bild 14 b).

Diese Bauteile bilden bereits entworfene Teilsysteme, die vom Bauteilhersteller bereitgestellt werden.

Der Umrichter (AntriebT1) liefert die integrierte sicherheitsbezogene Teilfunktion STO (sicher
abgeschaltetes Drehmoment) nach IEC 61800-5-2.

ANMERKUNG  Die Parametrierung des Umrichters ist im Allgemeinen auch Gegenstand dieses Dokuments und des
Validierungsprozesses, wird aber in diesem Beispiel nicht gezeigt.
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6ffnen
verriegelte trennende
? Schutzeinrichtung Not-Halt Quittiertaste L
hl'_ﬁ GD1_.1 GD1.2 ES11 ES1.2
schlielsen GD1 ES1 ACK1 B
=] || G || ©
G -
N o @: >
K1 M1 112 114 115 113
Eingidnge

Sicherheits-SPS

Ausginge
015
Daten-
;fsn i Antr_ieb
mit
STO

Bild N.2 — Hardware-Ubersicht

Tabelle N.4 zeigt die mafigebenden Signale zur Ausfiihrung der Sicherheitsfunktion und der ergdnzenden
Funktion, die je nach Hardware-Verdrahtung und Software-Implementierung gesteuert und gepriift werden

sollten.

In Bild N.3, Bild N.4 und Bild N.5 sind die sicherheitsbezogenen Blockdiagramme dargestellt.

Sensor

Ch1
GD1_1

Ch2
GD1_2

verriegelte
trennende Schutz-
einrichtung GD1

Logik

AKktuator

mit |—

Sammeln von Verarbeitung der  Ansteuerung des
Information sicherheits- Antriebs durch
durch die bezogenen Sicherheits-

Eingange Signale ausgang

Programmierbare Sicherheits-SPS K1
mit SRASW

STO

Antrieb T1
mit STO

SF1: Wenn Tiir1 der verriegelnden trennenden Schutzeinrichtung geoffnet wird, dann wird M1 vom
Umrichter (Antrieb T1) in STO geschaltet.
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Sensor

Chl
ES11

Logik Aktuator

Ch2
ES1.2

T1
mit |—

QTO

Not-Halt
ES1

Sammeln von Verarbeitungder  Ansteuerung des
Information sicherheits- Antriebs durch
durch die bezogenen Sicherheits-

Eingange Signale ausgang

Programmierbare Sicherheits-SPS K1 Antrieb T1
mit SRASW mit STO

SF2: Not-Halt 1 16st ein STO von Motor M1 durch den Umrichter (Antrieb T1) aus.

Bild N.4 — SF2 (Not-Halt)

Sensor Logik
Ch1 B
ACK1
Sammeln von Verarbeitung der
Information sicherheits-
durch die bezogenen
Eingdnge Signale
Quittier- Programmierbare Sicher-
taste ACK1 heits-SPS K1 mit SRASW

Tabelle N.4 — Validierung der Verdrahtung und Hardware von Eingangs-/Ausgangssignalen

Bild N.5 — Riickstellfunktion

Liste der Eingangssignale

Beschreibung Variable Adresse Sind Verdrahtung und
(Funktion, Signal) (Bezeichnung) | (Bezeichnung) | Hardware-Adresse korrekt?
GD1_1, Kontakt 1 (NC) IS_bGD1_1 1.1 O Ja o Nein

GD1_2, Kontakt 2 (NC) IS_bGD1_2 1.2 O Ja o Nein

ES1_1, Kontakt 1 (NC) IS bES1 1 1.4 O Ja o Nein

ES1_2, Kontakt 2 (NC) IS_bES1_2 1.5 O Ja o Nein

ACK1, Quittierkontakt (NO) I_bACK1 11.3 O Ja O Nein

Liste der Ausgangssignale
M1, STO QS_bM1_STO 015 0O Ja o Nein
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N.2.5 Anwendungsprogramm

Bild N.6 zeigt das Anwendungsprogramm (SRASW), das in der Sicherheits-SRS K1 eingesetzt wurde,
basierend auf zuvor bewerteten Softwaremodulen (Funktionsblécken).

Vorverarbeitungsstufe Do Modul ACT

 1S.bGD1. 1 — SF_GUARD

|
|
|
i IS_bGD1_2 —
|
|
|

SF_ESTOP

i IS_bES1 1 —
i IS bES1 2 —

| 1bACK1 —

I:I Funktionsblocke

ANMERKUNG 1 #bSTO_OK wird vom Feldbus mithilfe eines Sicherheitsprotokolls zum Umrichter (Antrieb 1)
ibertragen.

ANMERKUNG 2 Die Anzeige und Fehlerbehandlung ist anwendungsspezifisch und wird in diesem Beispiel nicht
beriticksichtigt.

Bild N.6 — Anwendungsprogramm (SRASW), das in der Sicherheits-SRS K1 eingesetzt wurde,
basierend auf zuvor bewerteten Softwaremodulen (Funktionsblocken)

N.2.6 Validierung der eingesetzten SRASW

N.2.6.1 Allgemeines

Die auf zuvor bewerteten Softwaremodulen basierende Validierung kann wie folgt unterteilt werden:

a) Bewertung der verriegelnden trennenden Schutzeinrichtung;

b) Bewertung des Not-Halts;

c) Bewertung der Freigabe/der Abschaltung von Motor M1;

d) Dokumentation.

Eine Validierung der zuvor bewerteten Softwaremodule ist nicht erforderlich. Die hier dargestellte

Validierung sollte belegen, dass das Anwendungsprogramm als Ganzes seine Softwarespezifikation erfiillt,
einschliefilich der Parametrierung und Konfiguration der zuvor bewerteten Softwaremodule.
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N.2.6.2 Bewertung der verriegelnden trennenden Schutzeinrichtung

In Tabelle N.5 sind Testfdlle zur Durchfiihrung einer FMEA und Tests der verriegelnden trennenden
Schutzeinrichtung aufgefiihrt. Test 1 in Tabelle N.5 ist ein Funktionstest ohne Fehlereinspeisung. Test 2 und
Test 3 simulieren standige HIGH-Signale an einem der Kontakte, die mit der verriegelnden trennenden Schutz-
einrichtung verbunden sind. Test 4 und Test 5 simulieren standige LOW-Signale an einem dieser Kontakte.
Test 6 und Test 7 simulieren Signalwechsel beider Kontakte aufderhalb der festgelegten Zeitdifferenz. Test 8
simuliert ein Festhdngen des Quittierungskontakts bei einem Fehler (permanent HIGH). Fiir alle acht Testfélle
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werden die korrekten Antworten von #bGD1_OK und #bGD1_ERROR validiert.

Tabelle N.5 — FMEA und Tests der verriegelnden trennenden Schutzeinrichtung

Relevante Einginge

Signal 1/0 Typ Information Bemerkungen
GD1 Ch1: 1.1 logisch | Zeitdifferenz Verriegelnde trennende Schutzeinrichtung NC
IS_bGD1_1 zwischen Kanal 1 und | (Zwangsdffnung)
(Tirsicher- Kanal 2
heitsschalter) 05s
GD1 Ch2: 1.2 logisch | Zeitdifferenz Verriegelnde trennende Schutzeinrichtung NC
IS_bGD1_2 zwischen Kanal 1 und | (Zwangsoéffnung)
(Tirsicher- Kanal 2
heitsschalter) 05s
ACK1: 1.3 logisch | NO Gemeinsames Quittierungssignal in Verbindung mit der
[ bACK1 verriegelnden trennenden Schutzeinrichtung GD1
(Riicksetzen)
Maf3gebende Merker
Signal Typ Information Bemerkungen
Interne Kennzeichnung |logisch | NO Dieser Freigabemerker wird fiir die nachfolgende
#bGD1_OK Verarbeitung verwendet.
Interne Kennzeichnung |logisch | NO Dieser Fehlermerker wird fiir die nachfolgende
#bGD1_ERROR Verarbeitung verwendet.
Verwendete Software-Blocke
Name Zuvor | Beschreibung Software-Block-Darstellung
beur-
teilter
Block
der
Soft-
ware-
Platt-
form
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SF_GUARD ja

Zuvor beurteilter
Software-Block fiir die
Uberwachung der
verriegelnden
trennenden
Schutzeinrichtung.

Vergleich der beiden
GD1-Signale. Der
beurteilte GD1-Status
wird iiber #b6GD1_OK
signalisiert. Wird ein
Fehler erkannt, dndert

IS.bGD1_1 —
IS.bGD1_2 —

I_bACK1 —

sich der
#bGD1_ERROR-
Merker in HIGH.

SF_GUARD
— #bGD1_ERROR

— #bGD1_OK

Testfille (Ausfalleffektanalyse)

Nr.

Test oder Fehlereinspeisung

Erwartetes Ergebnis

Sicherer Zustand und Reaktion
auf einen Fehler

Testergebnis

Funktionstest ohne Fehler-
einspeisung und ohne zu
erwartende Reaktion auf einen
Fehler:

Wenn die Sicherheitsfunktion
angefordert wird (durch Offnen
der Tir der verriegelnden
trennenden Schutzeinrichtung),
dann ist IS_bGD1_1 = LOW und
IS_bGD1_2 = LOW.

#bGD1_OK = LOW und
#bGD1_ERROR = LOW.
Das HIGH-Signal von
#bGD1_OK wird erst nach
Schliefsen von GD1 und
Driicken von ACK1
wiederhergestellt.

0O Ja O Nein

ANMERKUNG 1 Fehlerfreier Zustand
verriegelnden trennenden Schutzeinrichtung ist geschlossen).

(Ausgangssituation/Normalzustand vor Durchfithrung der Tests, die Tiir der

2

Dauerhaftes HIGH-Signal auf
IS_bGD1_1 (1.1.1)

Wenn die Sicherheitsfunktion
angefordert wird (durch Offnen
der verriegelnden trennenden
Schutzeinrichtung), dann dndert
sich nur IS_bGD1_2 zu LOW

Sicherer Zustand mit
#bGD1_OK = LOW

und eingeleitete Reaktion auf
einen Fehler

#bGD1_ERROR = LOW &andert
sich zu

#bGD1_ERROR = HIGH

Block SF_GUARD kann nicht
quittiert werden

Nachdem GD1 geschlossen
wurde, kann Block SF_GUARD
immer noch nicht quittiert
werden.

SF_GUARD kann nur durch
einen Signalwechsel von ACK1
nach Reparatur und ,HIGH -
LOW - HIGH"-Signalwechsel
fiir IS_.bGD1_1 und IS_bGD1_2

quittiert werden.

OJao Nein

ANMERKUNG 2 Ubertragungsfehler 11.1.
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Dauerhaftes HIGH-Signal auf
IS_bGD1_2 (11.2).

Wenn die Sicherheitsfunktion
angefordert wird (durch Offnen
der verriegelnden trennenden

Schutzeinrichtung), dann dndert
sich nur IS_bGD1_1 zu LOW

Sicherer Zustand mit
#bGD1_OK = LOW

und eingeleitete Reaktion auf
einen Fehler

#bGD1_ERROR = LOW andert
sich zu

#bGD1_ERROR = HIGH

Block SF_GUARD kann nicht
quittiert werden

Nachdem GD1 geschlossen
wurde, kann Block SF_GUARD
immer noch nicht quittiert
werden.

SF_GUARD kann nur durch
einen Signalwechsel von ACK1
nach Reparatur und ,HIGH -
LOW - HIGH"-Signalwechsel
fiir IS_.bGD1_1 und IS_bGD1_2
quittiert werden.

0O Ja O Nein

ANMERKUNG 3 Ubertragungsfehler I1.

2.

LOW-Signal an IS_bGD1_1 (11.1)

GD1 ist geschlossen, so dass
IS_bGD1_2 HIGH ist

Sicherer Zustand mit
#bGD1_OK = LOW

und eingeleitete Reaktion auf
einen Fehler

#bGD1_ERROR = LOW éandert
sich zu

#bGD1_ERROR = HIGH

Der Block SF_GUARD kann
nicht quittiert werden, auch
wenn GD1 gedffnet und wieder
geschlossen wird.

0O Ja O Nein

ANME

RKUNG 4 Ubertragungsfehler I1.

1.

LOW-Signal an IS_bGD1_2 (11.2)

GD1 ist geschlossen, so dass
IS_bGD1_1 HIGH ist

Sicherer Zustand mit
#bGD1_OK = LOW

und eingeleitete Reaktion auf
einen Fehler

#bGD1_ERROR = LOW andert
sich zu

#bGD1_ERROR = HIGH

Der Block SF_GUARD kann
nicht quittiert werden, auch
wenn GD1 gedffnet und wieder
geschlossen wird.

OJao Nein

ANMERKUNG 5 Ubertragungsfehler 11.2.
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6 IS_bGD1_1 (I1.1) &ndert den Sicherer Zustand mit O Ja O Nein
Signalstatus aufderhalb der #bGD1_OK = LOW
eingestellten Zeitdifferenz in und eingeleitete Reaktion auf
IS bGD1_2 einen Fehler
#bGD1_ERROR = LOW andert
sich zu

#bGD1_ERROR = HIGH

Block SF_GUARD kann nicht
quittiert werden

Nachdem GD1 geschlossen
wurde, kann Block SF_GUARD
immer noch nicht quittiert
werden.

SF_GUARD kann nur durch
einen Signalwechsel von ACK1
nach Reparatur und ,HIGH -
LOW - HIGH"-Signalwechsel
fiir IS_.bGD1_1 und IS_bGD1_2
quittiert werden.

ANMERKUNG 6 Diese Diagnosefunktion dient zum Schutz vor Manipulation.

7 IS_bGD1_2 (I1.2) dndert den Sicherer Zustand mit O Jao Nein
Signalstatus aufderhalb der #bGD1_OK = LOW
eingestellten Zeitdifferenz in und eingeleitete Reaktion auf
IS_bGD1_1 einen Fehler
#bGD1_ERROR = LOW andert
sich zu

#bGD1_ERROR = HIGH

Block SF_GUARD kann nicht
quittiert werden

Nachdem GD1 geschlossen
wurde, kann Block SF_GUARD
immer noch nicht quittiert
werden.

SF_GUARD kann nur durch
einen Signalwechsel von ACK1
nach Reparatur und ,HIGH -
LOW - HIGH"“-Signalwechsel
fiir IS_bGD1_1 und IS_bGD1_2
quittiert werden.

ANMERKUNG 7 Diese Diagnosefunktion dient zum Schutz vor Manipulation.

8 Dauerhaftes HIGH-Signal auf Sicherer Zustand mit O Ja O Nein
ACK1 (11.3) #bGD1_OK = LOW

Keine Quittierung maglich.

ANMERKUNG 8 Eine Quittierung ist flankengesteuert und nicht pegelgesteuert. Diese Diagnosefunktion ist eine
Vorbeugungsmafinahme zum Schutz vor Manipulation.
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N.2.6.3 Bewertung des Not-Halts

In Tabelle N.6 sind Testfalle zur Durchfithrung einer FMEA und Tests der Not-Halt-Funktion aufgefiihrt. Test 1
in Tabelle N.6 ist ein Funktionstest ohne Fehlereinspeisung. Test 2 und Test 3 simulieren stindige HIGH-
Signale an einem der Kontakte, die mit der Not-Halt-Funktion verbunden sind. Test 4 und Test 5 simulieren
standige LOW-Signale an einem dieser Kontakte. Test 6 und Test 7 simulieren Signalwechsel beider Kontakte
aufderhalb der festgelegten Zeitdifferenz. Test 8 simuliert ein Festhdngen des Quittierungskontakts bei einem
Fehler (permanent HIGH). Fiir alle acht Testfille werden die korrekten Antworten von #bES1_OK und
#bES1_ERROR validiert.

Tabelle N.6 — FMEA und Tests der Not-Halt-Funktion

Relevante Eingidnge

Signal 1/0 Typ Information Bemerkungen

ES1 Channel1l: 11.4 logisch Zeitdifferenz zwischen Not-Halt NC (Zwangso6ffnung)
IS_bES1 1 Kanal 1 und Kanal 2

Not-Halt 05s

ES1 Channel2: 1.5 logisch Zeitdifferenz zwischen Not-Halt NC (Zwangso6ffnung)
IS_bES1 2 Kanal 1 und Kanal 2

Not-Halt 0,55

ACK1: 11.3 logisch NO Gemeinsames Quittierungssignal fiir
[ bACK1 Not-Halt ES1

Riicksetzen

Relevante Ausginge/Merker

Signal Typ Information Bemerkungen

#bES1_OK logisch NO Dieser Freigabemerker wird fiir die
nachfolgende Verarbeitung verwendet.

#bES1_ERROR logisch NO Dieser Fehlermerker wird fiir die
nachfolgende Verarbeitung verwendet.

Verwendete Software-Blocke

Name Zuvor Beschreibung Information
beur-
teilter
Block der
Software-
Plattform

SF_ESTOP ja Zuvor beurteilter
Software-Block fiir die
Uberwachung eines

Zweikanalsignals SF_ESTOP

Vergleich der beiden ISbES1.1 — [ #bES1ERROR
ES1-Signale. Der beurteilte IS_bES1.2 —

ES1-Status wird Uber I_bACK1 — — #bES1_OK
#bES1_OK signalisiert. Im

Fall eines Fehlers wird
#bES1_ERROR auf HIGH
gesetzt
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Testfille (Ausfalleffektanalyse)

einspeisung und ohne zu erwartende
Reaktion auf einen Fehler:

wenn der Not-Halt ausgeldst wird, ist
IS_bES1_1 = LOW und
IS_bES1_2 = LOW.

#bES1_ERROR = LOW

Das HIGH-Signal von #bES1_OK wird
erst nach Entriegeln von ES1 und
Driicken von I_bACK1
wiederhergestellt.

Nr. | Test oder Fehlereinspeisung Erwartetes Ergebnis Testergebnis
Sicherer Zustand und Reaktion auf
einen Fehler

1 Funktionstest ohne Fehler- #bES1_OK = LOW und O Jao Nein

ANMERKUNG 1 Fehlerfreier Zustand (Ausgangssituation/Normalzustand vor Durc
wird nicht angefordert).

hfiihrung der Priifungen, Not-Halt

2

Dauerhaftes HIGH-Signal auf
IS_bES1_1 (11.4)

wenn der Not-Halt ausgeldst wird,
andert sich nur IS_bES1_2 zu LOW

Sicherer Zustand mit
#bES1_OK = LOW

und eingeleitete Reaktion auf einen
Fehler

#bES1_ERROR = LOW dndert sich zu
#bES1_ERROR = HIGH

Der Block SF_ESTOP kann nicht
quittiert werden

Nachdem ES1 entriegelt wurde,
kann Block SF_ESTOP immer noch
nicht quittiert werden.

SF_ESTOP kann nur durch einen
Signalwechsel von ACK1 nach
Reparatur und ,HIGH - LOW -
HIGH"“-Signalwechsel fiir [S_bES1_1
and IS_bES1_2 quittiert werden.

OJao Nein

ANMERKUNG 2 Ubertragungsfehler 11.4.

3

Dauerhaftes HIGH-Signal auf
IS_bES1_2 (I1.5).

Wenn der Not-Halt ausgeldst wird,
andert sich nur IS_bES1_1 zu LOW

Sicherer Zustand mit
#bES1_OK = LOW

und eingeleitete Reaktion auf einen
Fehler

#bES1_ERROR = LOW andert sich zu
#bES1_ERROR = HIGH

Der Block SF_ESTOP kann nicht
quittiert werden

Nachdem ES1 entriegelt wurde,
kann Block SF_ESTOP immer noch
nicht quittiert werden.

SF_ESTOP kann nur durch einen
Signalwechsel von ACK1 nach
Reparatur und ,HIGH - LOW -
HIGH“-Signalwechsel fiir [S_bES1_1
and IS_bES1_2 quittiert werden.

0O Ja O Nein

ANMERKUNG 3 Ubertragungsfehler 11.5.
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LOW-Signal an IS_bES1_1 (11.4).

ES1 ist entriegelt, so dass IS_bES1_2
HIGH ist

Sicherer Zustand mit
#bES1_OK = LOW

und eingeleitete Reaktion auf einen
Fehler

#bES1_ERROR = LOW andert sich zu
#bES1_ERROR = HIGH

Der Block SF_ESTOP kann nicht
quittiert werden, auch nicht, wenn
ES1 betatigt und wieder entriegelt
wird.

0O Ja O Nein

ANMERKUNG 4 Ubertragungsfehler 11.4.

5

LOW-Signal an IS_bES1_2 (I1.5).

ES1 ist entriegelt, so dass IS_bES1_1
HIGH ist

Sicherer Zustand mit
#bES1_OK = LOW

und eingeleitete Reaktion auf einen
Fehler

#bES1_ERROR = LOW Aandert sich zu
#bES1_ERROR = HIGH

Der Block SF_ESTOP kann nicht
quittiert werden, auch nicht, wenn
ES1 betatigt und wieder entriegelt
wird.

OJao Nein

ANMERKUNG 5 Ubertragungsfehler 11.5.

6

IS_bES1_1 (I1.4) 4ndert den
Signalstatus aufderhalb der
eingestellten Zeitdifferenz in
IS_bES1_2

Sicherer Zustand mit
#bES1_OK = LOW

und eingeleitete Reaktion auf einen
Fehler

#bES1_ERROR = LOW andert sich zu
#bES1_ERROR = HIGH

Der Block SF_ESTOP kann nicht
quittiert werden

Nachdem ES1 entriegelt wurde,
kann Block SF_ESTOP immer noch
nicht quittiert werden.

SF_ESTOP kann nur durch einen
Signalwechsel von ACK1 nach
Reparatur und ,HIGH - LOW -
HIGH"-Signalwechsel fiir IS_bES1_1
and IS_bES1_2 quittiert werden.

OJao Nein

ANMERKUNG 6 Diese Diagnosefunktion wird angewendet, um das Betdtigungselement fiir den Not-Halt zu
iberpriifen.
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7 IS_bES1_2 (I1.5) 4ndert den
Signalstatus aufderhalb der
eingestellten Zeitdifferenz in
IS_bES1_1

Sicherer Zustand mit
#bES1_OK = LOW

und eingeleitete Reaktion auf einen
Fehler

#bES1_ERROR = LOW andert sich zu
#bES1_ERROR = HIGH

Der Block SF_ESTOP kann nicht
quittiert werden

Nachdem ES1 entriegelt wurde,
kann Block SF_ESTOP immer noch
nicht quittiert werden.

SF_ESTOP kann nur durch einen
Signalwechsel von ACK1 nach
Reparatur und ,HIGH - LOW -
HIGH“-Signalwechsel fiir [S_bES1_1
and IS_bES1_2 quittiert werden.

0O Ja O Nein

tiberpriifen.

ANMERKUNG 7 Diese Diagnosefunktion wird angewendet, um das Betdtigungselement fiir den Not-Halt zu

(11.3)

8 Dauerhaftes HIGH-Signal auf ACK1

Sicherer Zustand mit
#bES1_OK = LOW

Keine Quittierung moglich.

OJao Nein

ANMERKUNG 8 Eine Quittierung ist flankengesteuert und nicht pegelgesteuert. Diese Diagnosefunktion ist eine
Vorbeugungsmafinahme zum Schutz vor Manipulation.

N.2.6.4 Bewertung der verriegelnden trennenden Schutzeinrichtung und des Not-Halts mit

Motor M1

Tabelle N.7 — FMEA und Tests der Freigabe/Abschaltung von Motor M1

Relevante Eingidnge/relevante Merker

Signal Typ Information Bemerkungen
#bGD1_OK . Dieser Freigabemerker wird fiir die nachfolgende
] logisch NO .
(Variable) Verarbeitung verwendet.
#bES1_OK . Dieser Freigabemerker wird fiir die nachfolgende
] logisch NO .
(Variable) Verarbeitung verwendet.
Verwendete Software-Blocke
Name zuvor Beschreibung Information
beurteilter
Block der
Software-
Plattform
Modul ACT nein Verwendung von UND wie | Siehe Modul ACT in Bild N.6
in Bild N.6 gezeigt
Relevante Ausgiange/Merker
Beschreibung 0 Typ Information Beschreibung
#bSTO_OK Q1.5 BUS zuvor beurteilt iiber Sicherheitsbus zum Umrichter
nach PL d (Antrieb 1), aktiviert STO
172




Normen-Download-Beuth-VFA-Interlift e. V.-KdNr.6363432-ID.vnbNVqTQO_-zfq2fvpjeyXFzKZ1bSOj5bFN8XNd7-2023-11-20 08:41:33

DIN EN ISO 13849-1:2023-12
EN ISO 13849-1:2023 (D)

Testfille (Ausfalleffektanalyse)

Nr.

Test oder Fehlereinspeisung

Erwartetes Ergebnis

Testergebnis

1

Einspeisen eines Fehlers, der zu
#bGD1_ERROR = HIGH fihrt

anwendungsspezifische Fehlerbehandlung

0O Ja O Nein

ANMERKUNG 1 Falls ein Fehler #0GD1_ERROR vorliegt, dann sollte der Umrichter (Antrieb 1) ebenfalls abschalten.

2

Einspeisen eines Fehlers, der zu
#bES1_ERROR = HIGH fiihrt

anwendungsspezifische Fehlerbehandlung

OJao Nein

ANMERKUNG 2 Falls ein Fehler #bES1_ERROR vorliegt, dann sollte der Umrichter (Antrieb) ebenfalls abschalten.

zwischen PLC K1 und Umrichter (Antrieb 1).

Ernster Fehler (z. B. sollte im Fall eines
ernsten Fehlers die Steuerung neu gestartet
werden). Falls ein Fehler in der Feldbus-
Kommunikation vorliegt, dann sollte der
Umrichter (Antrieb) ebenfalls abschalten.

3 Funktionstest. #bSTO_OK = HIGH O Jao Nein
#bGD1_OK = HIGH und
#bES1_OK = HIGH

ANMERKUNG 3 Dies ist ein fehlerfreier Zustand.

4 Funktionstest durch Betatigung von ES1, #bSTO_OK = LOW O Ja O Nein
wdéhrend GD1 geschlossen ist.
#bGD1_OK = HIGH und
#bES1_OK = LOW

ANMERKUNG 4 Dies ist ein fehlerfreier Zustand.

5 Funktionstest durch Offnen von GD1, #bSTO_OK = LOW O Jao Nein
wahrend ES1 entriegelt ist.
#bGD1_OK = LOW und
#bES1_OK = HIGH

ANMERKUNG 5 Dies ist ein fehlerfreier Zustand.

6 Funktionstest durch Offnen von GD1 und #bSTO_OK = LOW OJaO Nein
Betatigen von ES1.
#bGD1_OK = LOW und
#bES1_OK = LOW

ANMERKUNG 6 Dies ist ein fehlerfreier Zustand.

7 Fehler in der Feldbus-Kommunikation anwendungsspezifische Fehlerbehandlung O Ja O Nein

N.2.6.5 Dokumentation

Dieses Dokument legt zusatzliche Anforderungen fiir die Validierung fest, z. B. Softwarespezifikation(en),
Softwarerichtlinien, Nachweise, dass die Software so entworfen ist, dass sie den erforderlichen PL erreicht,
Nachweise, dass die Software den geforderten DC unterstiitzt, und Dokumentation iiber Mafdnahmen gegen
systematische Ausfélle im Zusammenhang mit der Software. Die Validierung umfasst aufierdem die Analyse
dieser Aspekte. Tabelle N.8 enthalt keine Einzelheiten fiir alle diese Aspekte, weshalb eine weiterfiihrende
Dokumentation notwendig ist.
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Tabelle N.8 — Dokumentation der Uberpriifung des Softwarecodes

Verweisung Korrekt

Entspricht die Software den sicherheitstechnischen Programmierregeln? | Siehe ... O Jao Nein
Entspricht der Entwurf der Steuerung der Software? Siehe ... O Ja O Nein
Korrekte Parametrierung der Funktionsblocke? Siehe ... O Jao Nein
Korrekte Parametrierung der Eingangssignale? Siehe ... O Ja O Nein
Korrekte Parametrierung der Ausgangssignale? Siehe ... O Jao Nein
Entspricht die Architektur des Sicherheitsprogramms der Spezifikation? | Siehe ... O Ja O Nein
Entspricht die Spezifikation der Sicherheitssoftware der Spezifikation . .
der Sicherheitsfunktion? Siehe ... 0Ja o Nein
Defensiven Programmierung? Siehe ... O Jao Nein
Kein negativer Einfluss durch ODER-Funktionen? Siehe ... O Ja O Nein
Kein negativer Einfluss durch Negierungen? Siehe ... O Jao Nein

OJao Nein
Datum:
Name:
Software-
signatur:
Hardware-
signatur:
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Anhang O
(informativ)

Sicherheitsbezogene Werte von Bauteilen oder Komponenten der
Steuerungen

0.1 Definition der Geratetypen

0.1.1 Allgemeines

Die Gerédte unterscheiden sich in Bezug auf Technologie, Anwendung, Verfligbarkeit und Einsatz von

Diagnosemechanismen und Diagnoseinformationen. Deshalb werden an dieser Stelle verschiedene

Geratetypen definiert.

ANMERKUNG 1 Fiir weitere Informationen siehe VDMA 66413.

Die Gerate konnen im Allgemeinen anhand folgender Merkmale unterschieden werden:

— ein Gerat, das direkt als ein SRP/CS oder Teilsystemelement in einer Sicherheitsfunktion verwendet
werden kann, da der Hersteller das Gerdt bereits fiir diese spezifische Anwendung entwickelt hat

(Geratetyp 1 und Geratetyp 4);

— ein Gerat, das durch den Gestaltungsprozess des Benutzers als ein SRP/CS oder Teilsystemelement
definiert und beurteilt wird (Geratetyp 2 und Geratetyp 3).

ANMERKUNG 2 Eine Sicherheitsfunktion nutzt iiblicherweise verschiedene Geratetypen. Geratetypen sind nicht zu
verwechseln mit Typen nach z. B. ISO 14119 und der Normenreihe [EC 61496.

Tabelle 0.1 — Charakteristische Werte der Geritetypen

Charak‘t/\c;:i‘sttischer Geritetyp Bemerkung
1 2 3 4

PL ISO 13849-1 (dieses Dokument)
SIL X IEC 62061:2021
PFH X ISO 13849-1 (dieses Dokument) und IEC 62061:2021
Kategorie X X X ISO 13849-1 (dieses Dokument)
HFT X X X IEC 62061:2021
MTTE,,
Ap X ISO 13849-1 (dieses Dokument) und IEC 62061:2021
MTTE Einer der charakteristischen Werte ist erforderlich.
MTBF
B1op X ISO 13849-1 (dieses Dokument) und IEC 62061:2021
By, Einer der charakteristischen Werte ist erforderlich.
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Charakteristischer -
Wert Geritetyp Bemerkung
1 2 3 4
RDF ISO 13849-1 (dieses Dokument)
ob | ob
SFF IEC 62061:20212
Tyop
X X | 1SO 13849-1 (dieses Dokument) und IEC 62061:2021
T X
M

a SFF (Anteil sicherer Ausfille, en: safe failure fraction) wird in IEC 62061:2021, 3.2.54, definiert als der Anteil an der
Gesamtausfallrate eines Teilsystems, der nicht zu einem gefahrbringenden Ausfall fiihrt.

b Wenn der Hersteller keine Werte fiir MTTF oder B, bereitstellt.

10D

Legende
X  obligatorisch
0  optional

0.1.2 Gerdtetyp 1

Geréatetyp 1 besitzt den hochsten Integrationsgrad. Typisch sind bereits entworfene Sicherheitssysteme mit
integrierter Diagnosefunktion. Der SIL oder PL dieses Typs wird je nach Verwendungszweck eingestuft. Die
Einstufung wird vom Geréatehersteller vorgenommen.

Gerite dieses Typs werden in Ubereinstimmung mit Sicherheitsnormen (z. B. der Normenreihe IEC 61508)
entwickelt.

ANMERKUNG 1 Beispiele fiir Gerdtetyp 1: Sicherheitslichtschranke, Sicherheitslichtgitter, Bauteile von
sicherheitsbezogenen Steuerungen, Antriebe mit integrierten Sicherheitsfunktionen, Sicherheitsrelais.

ANMERKUNG 2 Die Parameter konnen von anderen anwendungsspezifischen Daten abhangig sein (z. B. Begrenzung der
maximalen Schalthiufigkeit).

0.1.3 Gerdtetyp 2

Ergidnzende Anwendungsdaten (Struktur des Schaltkreises, DC und Betrachtung von CCF) werden vom
Benutzer bendtigt, um eine Sicherheitsfunktion zu beurteilen.

Gerite dieses Typs werden nicht zwingend in Ubereinstimmung mit Sicherheitsnormen entwickelt; dadurch
wird jedoch die Anwendung nach diesem Dokument nicht ausgeschlossen.

BEISPIEL Fiir Geratetyp 2: Operationsverstarker, Ndherungsschalter, Drucksensor, Hydraulikventil.

ANMERKUNG Einige Gerate konnen Bauteile enthalten, deren Ausfallarten von den Betriebszyklen abhidngen, und
andere Bauteile, die von den Betriebszyklen nahezu unabhéngig sind. Es liegt im Ermessen des Herstellers, ob er ein
solches Gerét als Typ 1, 2 oder 3 definiert und welche Kennwerte und Anwendungsgrenzen er dem Anwender vorgibt.
Beispiele sind die Kombination eines MTTF-Wertes mit einer Begrenzung auf eine maximale Anzahl von Betriebszyklen

oder die Kombination eines B, ,p-Wertes mit einer Begrenzung eines minimalen nop-Wertes, der fiir die Anwendung von
Gleichung (C.1) verwendet werden muss.
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0.1.4 Geratetyp 3
Gerate vom Typ 3 sind Bauteile mit einer Ausfallart, die von den Betriebszyklen abhdngig ist.

Ergdnzende Anwendungsdaten (Anzahl der Bedienungen, Anzahl der Aktivierungen, Schaltungsstruktur, DC
und Betrachtung von CCF) werden vom Benutzer benotigt, um eine Sicherheitsfunktion zu beurteilen.

Gerite dieses Typs werden nicht zwingend in Ubereinstimmung mit Sicherheitsnormen entwickelt; dadurch
wird jedoch die Anwendung nach diesem Dokument nicht ausgeschlossen.

BEISPIEL Fir Geratetyp 3: elektromechanische Bauteile, die Verschleify unterliegen, z.B. Leistungsschiitze,
Schalter, Pneumatikventile, Verriegelungseinrichtungen, Steuerungseinrichtungen.

0.1.5 Gerdtetyp 4

Geratetyp 4 ist ein Sonderfall von Geratetyp 1. Dieser Typ hat nicht-zufillige Ausfille, die zu einem
gefahrlichen Fehler fiihren, d. h. die Wahrscheinlichkeit, dass ein gefdhrlicher Fehler nahe PFH auftritt, ist 0.
Flir Bauteiles dieses Typs gilt einer der folgenden Punkte fiir jeden potenziellen Fehler:

— der Fehlerausschluss erfolgt in Ubereinstimmung mit diesem Dokument; oder

— ein Fehler fithrt immer zu einem sicheren Zustand.

Wenn Architekturanforderungen oder andere Uberlegungen eine Beschrankung zur alleinigen (einkanaligen)
Verwendung auferlegen, muss ein maximal erreichbarer PL und SIL fiir die einkanalige Verwendung

angegeben werden.

Um die oben genannten Informationen anzugeben, miissen die Geridte in Ubereinstimmung mit den
Sicherheitsnormen (z. B. der Normenreihe IEC 61508) beurteilt werden.

0.2 Zusitzliche Informationen

0.2.1 Software

Wird im Bauteil eine Software verwendet, sollte der Geratehersteller Angaben zur Eignung der Software
entsprechend dem PL bereitstellen.

0.2.2 Grundlegende Sicherheitsprinzipien

Fiir Bauteile der Kategorie B bis Kategorie 4 sollte der Geratehersteller Angaben dariiber machen, ob das
Bauteil entsprechend den grundlegenden Sicherheitsprinzipien entworfen und hergestellt wurde.

0.2.3 Bewihrte Sicherheitsprinzipien

Fiir Bauteile der Kategorie 1 bis Kategorie 4 sollte der Geratehersteller Angaben dariiber machen, ob das
Bauteil entsprechend den bewadhrten Sicherheitsprinzipien entworfen und hergestellt wurde.
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